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Abstract

Ausgefeilte Sicherheitskonzepte sind heutzutage gefragter denn je. In den letzten Jahren
stieg die Anzahl gemeldeter Angriffe auf Benutzerauthentifizierungsdaten kontinuierlich
an. Angreifer, die einen erfolgreichen und unbemerkten Angriff durchfithren und dabei in
Besitz von Passwortern oder Smartcards gelangen, kénnen sich unbemerkt mit diesen im
System anmelden, da keine Priifung der Identitdt vorgenommen werden kann.

Biometrische Systeme verwenden individuelle oder hinreichend unterscheidbare Merkma-
le, um die Identitét der sich anmeldenden Person zu iiberpriifen. Die menschliche Stimme
verfiigt tiber solche Merkmale und bildet die Grundlage fiir Sprecherverifikationssysteme.
Der ISO Standard ISO/IEC 24745 Biometric Information Protection beschreibt sowohl
Anforderungen an biometrische Systeme zum Schutz der biometrischen Daten, als auch
an das im System hinterlegte biometrische Template. Die wichtigsten Anforderungen sind
hierbei die Erneuerbarkeit und Widerrufbarkeit, Unumkehrbarkeit und Unverkettbarkeit
des Templates. Passworter und Smartcard-Schliissel konnen durch Einwegfunktionen un-
umkehrbar und durch das Ersetzen mit einem neuen Passwort oder Schliissel erneuert
werden. Da biometrische Daten einer natiirlichen Varianz unterliegen, kénnen diese nicht
durch herkémmliche Einwegfunktionen, beispielsweise SHA2-256 oder andere Hashfunktio-
nen, transformiert werden. Ein nachfolgender Vergleich wére nicht eindeutig verifizierbar.
Die biometrischen Daten miissen daher durch die eingesetzten Algorithmen in eine andere
Datenreprasentation transformiert werden, die zum einen eine Vergleichbarkeit und zum
anderen den Schutz der sehr sensiblen Daten gewahrleistet.

In dieser Arbeit wurde ein Template Protection System fiir biometrische Sprecherveri-
fikation konstruiert, welches die Anforderungen des ISO Standards erfiillt. Es wurden die
Anforderungen des ISO Standards beziiglich Sicherheit und Datenschutz erldutert und an-
schliefend basierend auf einem Fuzzy Commitment Template Protection Algorithmus fiir
Online-Signatur eine Anpassung und Implementierung fiir die Sprecherverifikation durch-
gefiihrt. Die erzielte biometrische Performanz wird durch Angabe der Equal-Error-Rate
(EER) von 5.7% als praktikabel eingestuft. Fiir die hierbei erzielte Schliissellénge von 14
Bit werden Optimierungsansatze untersucht und im Ausblick vorgeschlagen.
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1 Einleitung

Ausgefeilte Sicherheitskonzepte sind heutzutage gefragter denn je. In Zeiten der nahezu
totalen Vernetzung werden Menschen téglich mit einer zunehmenden Anzahl von daten-
verarbeitenden Systemen konfrontiert. Viele dieser Systeme verarbeiten personenbezogene
oder sensible Daten (z.B. Geldautomaten, Computerzugang). Um die auf den Systemen
liegenden Daten vor unautorisiertem Zugriff zu schiitzen, gibt es drei gédngige Verfahren
zur Authentifizierung: wissensbasierte, besitzbasierte und biometrische Verfahren.

Bei wissens- und besitzbasierten Verfahren ist es moglich, eine Erneuerung und Wider-
rufung durchzufithren. So kann beispielsweise ein altes Passwort durch ein neues ersetzt
oder eine Smartcard ausgetauscht werden. Dennoch kann mit wissens- und besitzbasierten
Authentifizierungsverfahren keine Aussage tiber die tatséichliche Identitdt der angemelde-
ten Person getroffen werden. Ist ein Angreifer einmal in Besitz von Login-ID und Passwort,
stehen ihm alle Moglichkeiten offen. Selbst wenn zusétzliche Sicherheitstokens (bspw. RSA-
SecureID—TokenED eingesetzt werden, kann die angemeldete Person auch ein Angreifer sein.
Erschwerend kommt hinzu, dass Wissen vergessen, Gegenstande verloren und beides un-
gewollt oder unautorisiert auch an Dritte weitergegeben werden konnen.

An diesem Punkt setzen biometrische Verfahren [biol2, S.49ff] an. Sie verwenden in-
dividuelle oder hinreichend unterscheidbare Merkmale der registrierten Person, um eine
Aussage zu treffen, ob die sich anmeldende Person tatsdchlich diejenige ist, die sie vorgibt
zu sein. Die menschliche Stimme ist eine Charakteristik, deren Einzigartigkeit sich fiir den
Einsatz in biometrischen Verfahren eignet. Der Bereich der Spracherkennung und Spre-
cherverifikationverifikation ([DPKO0S|, [BBF*04]) wird schon seit langer Zeit erforscht. Die
Moéglichkeiten zur Sprecherverifikation sind heutzutage sehr ausgereift und liefern immer
bessere Ergebnisse.

Durch die wachsenden Bedrohungen und die steigenden Anforderungen an die Sicher-
heit miissen auch biometrische Systeme zuverlissig gegentiber Angriffen auf das System,

aber vor allem gegeniiber Angriffen auf die sehr sensiblen biometrischen Daten, geschiitzt

!Ein spezielles Produkt der Firma RSA, http://germany.emc.com/security/rsa-securid.htm
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1 FEinleitung

werden. Dartiber hinaus ist es wichtig, dass auch diese Systeme die Moglichkeit der Erneu-
erbarkeit und Widerrufbarkeit aufweisen, ohne die eingesetzte Charakteristik zu &ndern. So
missen Sprecherverifikationssysteme ein erneutes Registrieren ermoglichen, wobei sich die
Referenz im System dndert. Dieser Vorgang ist vergleichbar mit dem Andern eines Pass-
worts. An dieser Stelle setzt der ISO Standard ISO/IEC 24745 [ISO11] an. Er beschreibt
Anforderungen an biometrische Systeme zum Schutz der biometrischen Daten sowie allge-
meine Anforderungen an das System. Dariiber hinaus stellt er Anforderungen an die im
System hinterlegte biometrische Referenz im Hinblick auf Widerrufbarkeit einer Registrie-
rung sowie deren Erneuerbarkeit. Die Ergebnisse dieser Arbeit sollen die Voxguard Software
ISO/IEC 24745 standardkonform erweitern. Die atip GmbH betreibt mit der Software atip
Voxguar ein Sprecherverifikationssystem, welches ohne Template Protection ([JNNO§]|,
[RUL1]) eine Verifikation durchfiihrt. Hierfiir werden Gaussian Mixture Model (GMM) und
Universal Background Model (UBM) (JRQDO00]) in den Algorithmen eingesetzt.

In dieser Arbeit werden die Anforderungen des ISO Standards 24745 an die biometrischen
Daten und an das Gesamtsystem vorgestellt. Basierend auf einer ausgewéahlten Architek-
turempfehlung des Standards wurde das Konzept von Argones Rua et. al [ARMACCI2]
zur Template Protection von Online-Signaturen auf die Verwendung von GMM und UBM
in der Sprecherverifikation angepasst und implementiert. Das Verfahren binarisiert die
biometrischen Merkmale und schiitzt das Template tiber ein Fuzzy Commitment Scheme
[JW99]. Im Anschluss wurde eine Evaluation der erzielten biometrischen Performanz sowie
die Erfiillung der Sicherheitsanforderungen durchgefithrt. Das System konnte in der besten
Konfiguration eine False Match Rate von 5.8% bei einer False Non-Match Rate von 5.6%
erzielen.

Die Arbeit gliedert sich in fiinf Teile: Zu Beginn werden die theoretischen Grundlagen zur
Biometrie, biometrischen Systemen und den eingesetzten Verfahren, Hashfunktionen und
fehlerkorrigierender Code erlédutert. AnschlieBend werden die Anforderungen des Standards
erlautert sowie die Anpassung des ausgewéhlten Algorithmus auf die Architektur vorge-
stellt. Hierauf folgt die Vorstellung der Implementierung und die detaillierte Erklarung
der Verarbeitungsschritte des Systems. Den Abschluss bildet die Evaluation zur biometri-
schen Performanz und den Anforderungen an das System sowie eine Zusammenfassung der

Ergebnisse mit einem Ausblick.

2Ein Produkt der atip GmbH, http://www.atip.de/leistungen/produkte/
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2 Theoretische Grundlagen

Gesprochene Sprache ist eines der wichtigsten Kommunikationsmittel. Neben der Uber-
tragung von Informationen sind auch ihre individuellen Merkmale und Auspragungen fiir
Menschen erkenn- und unterscheidbar. Dieser biometrische Aspekt ist fiir die Mensch-
Maschine-Kommunikation schon seit langerer Zeit Gegenstand von Forschungen verschie-
dener Richtungen. Neben der Spracherkennung ist die Sprecherverifikation zur Anmeldung
an Systemen ein sich starker entwickelnder Bereich.

Um ein Sprachsignal informationstechnisch zu verarbeiten, sind mehrere Schritte not-

wendig. Nach der Sprachsignalcodierung, der Analog-Digital-Wandlung (A /D-Wandlung)),

werden Informationen aus dem Audiosignal gewonnen. Die gewonnenen Informationen wer-
den anschlieBend mit einem Verfahren verarbeitet, das individuelle und vergleichbare Merk-
male des Sprechers herausarbeitet. Dieses Kapitel erlautert die theoretischen Grundlagen
der Stimmbildung und gibt eine Einfithrung in das Forschungsgebiet der Biometrie. Es wer-
den die Bestandteile eines biometrischen Systems und die Beurteilung der biometrischen
Performanz eines solchen Systems dargestellt. Den Abschluss bilden Erlauterungen zu den

in dieser Arbeit eingesetzten Techniken, fehlerkorrigierender Code und Hashfunktion.

2.1 Stimmbildung

Die Stimme ist eine Summe von Schallwellen, die von einem Menschen durch eine Folge
artikulatorischer Bewegungen durch seinen Sprachapparat (vgl. Abb. erzeugt werden.
Die Schallwellen werden beim Hoérer durch das Ohr wahrgenommen und im Anschluss vom
Gehirn verarbeitet. Eine wichtige Aufgabe beim Artikulationsprozess nimmt die Stimmritze
(Glottis) ein. Sie besteht aus den Stimmlippen und den Stellknorpeln. Grundsétzlich unter-
scheidet man beim Sprechprozess zwischen Schallproduktion und Klangformung [DPKOS,
S.12].

Wahrend der Schallproduktion wird aus der Lunge Luft ausgestoflen. Hierbei werden

die aneinander liegenden Stimmlippen in Schwingung versetzt. Das Ergebnis ist ein pe-

12



2 Theoretische Grundlagen

riodisch unterbrochener Luftstrom, ein akustisches Signal. Schlagen dabei die Stimmlip-
pen periodisch aneinander, ist das entstehende Signal stark oberwellenhaltig. Liegen die
Stimmlippen beim Luftaussto3 nicht aneinander, entweicht die Luft gleichméflig durch
Mund und Nase. Behindert man allerdings den Luftstrom durch Engstellen (z.B. das An-
stellen der Zunge), entstehen Turbulenzen, die als zischendes Gerausch wahrgenommen
werden [DPKOS|, S.12f].

Nasenraum (Cavum nasi)
Lippen (Labia)

Zahne (Dentes)
Zahndamm (Alveclen)
harter Gaumen (Palatum)
welcher Gaumen (Velum)
Halszapfchen (Uvula)
Mundraum (Cavum oris)
Zungenspitze (Apax)
Zungenricken (Dorsum)
Stimmilippan im Kehlkopl (Larynx)

= S D W =N U e L R -

JE—,

Abbildung 2.1: Mittelschnitt durch den menschlichen Sprechapparat, Quelle: [DPKOS]

Die genannten akustischen Signale sind grofiteils sprecherunabhéngig. Sie werden jedoch
durch den Vokaltrakt (hierzu zahlen Rachen-, Mund- und Nasenraum) klanglich verdn-
dert. Der Vokaltrakt bildet dadurch einen akustischen Filter, der sich bei jedem Sprecher
durch seine individuell ausgepriagten Organe verdndert. Entscheidenden Einfluss haben
hierbei die Bewegung der Artikulatoren (Zunge, Lippen, Kiefer und Gaumensegel). Durch
die Bewegung dieser Artikulatoren verindern sich die Ubertragungsfunktion und die Reso-
nanzfrequenzen. Es entstehen verschiedene Klinge, die man als Laute bezeichnet [DPKOS|
S.13].

Das komplexe Zusammenspiel verursacht jedoch auch Varianzen, die in den Schallsigna-
len erkenn- und messbar sind. Abbildung zeigt zwei zeitlich unabhéngige Aufnahmen
der Aussprache des Wortes ,,mein“ desselben Sprechers. Dargestellt ist hierbei der zeitli-
che Verlauf der Aussprache (horizontale Ausbreitung) und die zum Zeitpunkt t gemessene
Amplitude (vertikale Ausbreitung).

Zu erkennen ist die auftretende Varianz des Sprachsignals sowohl im horizontalen als

auch vertikalen Verlauf der Aussprache. Durch das erlernte Sprechverhalten und die indi-
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2 Theoretische Grundlagen

Abbildung 2.2: Zwei Aussprachen des Wortes 'mein’ desselben Sprechers

viduell physiologischen Ausbildungen des Sprechapparates besitzt jeder Mensch eine fiir

uns Menschen unterscheidbare und erkennbare Stimme.

2.2 Biometrie

Die Biometrid®| untersucht die Messungen an Lebewesen sowie die entsprechenden Mess-
und Auswerteverfahren. Die Charakteristiken konnen dabei in zwei Kategorien unterteilt
werden (vgl. Abb. :, die physiologischen und die verhaltensabhangigen Charakteristiken
[Bun, S.1].

™

4 Biometrische Charakterstiken

physiologisch verhaltensabhangig
Fingerabdruck ° Stimme
Iris . Unterschrift
Gesicht ° Gang
Handvenen . Tastenanschlag

(¥ J

Abbildung 2.3: Ubersicht und Einteilung einer Auswahl verschiedener biometrischer
Charakteristiken

3Begriffliche Herleitung aus dem altgriechischen bios — Leben und métron — Majfstab.

14



2 Theoretische Grundlagen

2.2.1 Eigenschaften eines biometrischen Charakteristikums

Damit sich ein biometrisches Charakteristikum zur Unterscheidung von Individuen eignet,
muss es bestimmte Eigenschaften besitzen. Zur Bewertung dieser Eignung werden sieben
Faktoren herangezogen (vgl. [Eck09) S.470], [Bun, S.4]) :

o Universalitat: Es muss bei moglichst vielen Personen vorkommen, sodass sich na-

hezu jeder im System registrieren kann.

o Einzigartigkeit: Es muss bei verschiedenen Personen hinreichend unterschiedlich

sein.

o Performanz: Benétigte Ressourcen und Erkennungsleistung sollten der Anwendung

angemessen sein.

o Messbarkeit: Es muss mess- und digitalisierbar sein. Die gemessenen Werte miissen

reproduzierbar sein.

o Bestandigkeit: Es sollte so lange wie moglich stabil sein und sich nicht oder nur

kaum durch Alterungsprozesse verdandern.

o Akzeptanz: Das System muss vom Nutzer akzeptiert und gleichzeitig in einem ak-

zeptablen Kostenrahmen betreibbar sein.

« Uberlistung: Es sollte gar nicht oder nur sehr schwer moglich sein, das Charakte-

ristikum zu félschen und unerlaubten Zutritt zum System zu erlangen.

Abbildung zeigt die Beurteilung verschiedener Charakteristiken anhand der genann-

ten sieben Faktoren.

2.2.2 Stimme als biometrisches Charakteristikum

Sprecherverifikationssysteme verwenden das biometrische Charakteristikum ,,Stimme*,
welches den verhaltensabhéngigen Charakteristiken zugeordnet wird (vgl. [YGOS]). Dar-
iiber hinaus wird die Stimme aber auch durch die Anatomie des Individuums beeinflusst.

Wie in Abbildung zu sehen, existiert eine grundlegende Eignung der Stimme als
biometrisches Charakteristikum. Hierbei sticht vor allem die hohe Nutzerakzeptanz her-
vor. Zusatzlich zu erwahnen ist die besonders kostengiinstige und sehr weit verbreitete

Sensortechnik. Mikrofone und Soundkarten sind heutzutage in nahezu jedem Computer
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Merkmal Univer- Einzig- Besitindig- Messbar- Leistung Akzep-  Resis-

salitdt  artigkeit keirt keit tanz renz*
Fingerbild mittel hoch hoch mittel hoch  miftel hoch
Handgeometrie  miftel mittel mittel hoch mittel mittel mittel
Iris hoch hoch hoch mittel hoch gering  hoch
Retina hoch hoch mittel gering  hoch gering  hoch
Gesicht hoch gering mittel hoch  gering hoch  gering
+Thermogramm  hoch hoch gering hoch mittel  hoch hoch
Unterschrift gering  gering  gering hoch  gering hoch  gering
Stimme mittel gering  gering mittel  gering hoch  gering

Handvenen mittel mittel mittel mittel mittel mittel hoch

Tastenanschlag gering gering  gering mittel  gering mirtel mittel

Abbildung 2.4: Bewertung biometrischer Verfahren, Quelle: [PS02

vorhanden. Telefone und Smartphones sind dariiber hinaus seit langer Zeit als Kommuni-
kationsmittel in der Gesellschaft akzeptiert und mit der notwendigen Hardware zur Auf-
nahme ausgestattet.

Auch Siegert beschreibt in einer neueren Beurteilung die Stimme als Charakterstikum
mit Einzigartigkeit, Universalitat, hoher Akzeptanz und einfacher Messbarkeit (vgl. [Sie09,
S.12]). Die Bestandigkeit wird als problematisch angegeben, da sich die Stimme durch
Alterungsprozesse, aber z.B. auch durch starken Tabak- und Alkoholkonsum verdndern
kann. Des Weiteren wird die erreichbare Performanz als praktikabel eingeschéatzt.

Bei biometrischen Systemen unterscheidet man in der Anwendung weiterhin die Ve-
rifikation und die Identifikation. Wéhrend bei der Identifikation eine 1:n-Entscheidung
durchgefithrt wird, ist bei der Verifikation eine 1:1-Priifung durchzufiithren.

Die Verarbeitung der gemessenen biometrischen Daten wird in einem biometrischen Sys-

tem durchgefithrt, welches im folgenden thematisiert wird.

2.3 Biometrisches System

In einem biometrischen System werden Signale eines biometrischen Charakteristikums in
ein biometrisches Sample umgewandelt. Die Systeme fithren eine automatische Erkennung
von Individuen basierend auf Merkmalen physiologischer und/oder verhaltensabhéngiger

Charakteristiken durch, welche bestimmte Eigenschaften besitzen miissen, um hierfiir ge-

eignet zu sein ([Kna09, S.26f]).

16



2 Theoretische Grundlagen

2.3.1 Prozesse eines biometrischen Systems

Ein biometrisches System besteht iiblicherweise aus fiinf Teilsystemen (vgl. [[SO12], [ISO06,
S.8]), die nicht zwangsldufig auf ein und derselben Maschine ausgefithrt werden missen.

Abbildung zeigt das Zusammenwirken der Teilsysteme fur den Identifikations- bzw.
Verifikationsvorgang.

Data Capture Data Storage Comparison Decision
Subsystem Subsystem Subsystem Subsystem
y y y y
i ; Comparison
Blometnc Enrolment £ _Reference , Score(s)
—2% Database === J-= Comparison - -
A ~
Signal Match? N
. . Processing aten .
Presentation Subsystem C'and|date ‘
N Reference*. ' Reference Matchy \/ Icandidate
A: =+ Greation Non-match| Threshold =2y
e Biometric =
> Characteristics
g Identified?
Re-capture Quality Control B |
Sensor Feature Extraction Policy
Segmentation |

Verification Identification
Outcome Outcome

Biolr)netric
Sample

eec0ececccccoce Enrolment
Verification
== == == =]|dentification

Abbildung 2.5: Architektur eines biometrischen Systems, Quelle: ISO/IEC SC37 [I[SO12]

e Im Data Capture Subsystem misst ein Sensor die Signale. Im Kontext dieser

Arbeit ist dies die Aufnahme eines Sprachsignals.

e Im Signal Processing Subystem werden aus dem Signal Merkmale (Features)
extrahiert.

e Im Data Storage Subsystem ist die Referenz eines Users hinterlegt.

17



2 Theoretische Grundlagen

o Im Comparison Subsystem wird das prasentierte Sample mit der Referenz ver-

glichen.

e Im Decision Subsystem wird anhand des Ergebnisses aus dem Comparison Sub-

system eine Entscheidung iiber die Authentifizierung durchgefiihrt.

Damit die Teilsysteme diese Schritte durchfiihren kénnen, muss das System folgende

Funktionen bereitstellen:

o Enrollment: Das Erstellen und Abspeichern einer Referenz fiir einen sich registrie-

renden Benutzer.

« Verifikation: Das prisentierte Sample (die biometrische Probe) wird mit der vor-

handenen Referenz verglichen.

2.3.2 Biometrische Referenz und Template

Eine biometrische Referenz besteht aus einem oder mehreren persistenten biometrischen
Samples, biometrischen Templates oder biometrischen Modellen. Sie werden einer Per-
son zugeordnet, sodass sie zu einem biometrischen Vergleich herangezogen werden kénnen
(vgl. [ISO11), S.10], [Bus12]). Ein biometrisches Template ist eine Menge oder ein Vektor
gespeicherter biometrischer Merkmale. Mit ihnen muss, ggf. nach einer Verarbeitung, ein

Vergleich mit biometrischen Merkmalen einer biometrischen Probe moglich sein.

2.3.3 Merkmalsextraktion

Die Merkmalsextraktion hat das Ziel, aus den gemessenen biometrischen Daten Merkmale,
sogenannte Features, zu extrahieren.

Bevor ein Sprachsignal in einem Computer verarbeitet werden kann, muss das Sprachsi-
gnal digitalisiert werden. Hierzu wird eine Abtastfrequenz (Samplingrate) und Codierung
festgelegt. Fiir Telefonapplikationen wird meist eine Samplingrate von 8 kHz und Pulse-
Code-Modulation (PCM]) ([Wag95]) verwendet. Zu beachten ist hierbei, dass nach dem
Nyquist-Shannon-Abtasttheorem ([DPKO0S, S.40]) die Abtastfrequenz fupas mindestens
doppelt so grofl wie die maximal auftretende Frequenz f,., (bzw. die maximal zu messen-

de Frequenz) im Signal sein muss:

fabtast > 2 % fmar (21)
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Nach der Digitalisierung besteht das Sprachsignal aus einer Menge von quantisierten
Amplitudenwerten fiir jeden abgetasteten Zeitpunkt. Aus dieser Zeitdarstellung kénnen
noch keine aussagekraftigen Merkmale extrahiert werden. Das Sprachsignal wird deshalb
anschliefend mittels Fast-Fourier-Transformation (EET)) in den Frequenzbereich tiberfiihrt.
Die [FET] liefert fiir periodische Signale eine korrekte Transformation in den auftretenden
Frequenzbereich [DPKOS| Kapitel 4].

Durch die Nichtperiodizitdt von Sprachsignalen wird die [FEET] so berechnet, dass das
Sprachsignal mittels einer Fensterfunktion in mehrere kurze Abschnitte aufgeteilt wird.
Innerhalb dieser Fenster kann das Sprachsignal als periodisch angesehen werden, wodurch
eine genauere Analyse moglich ist ([ST95, S.48ff]). Als adédquate Fenstergrofien werden in
der Literatur Fenstergrofien von 5 - 30 ms angegeben [Sie09, S. 27].

Sprachsignal A/DWandlung | Merkmalsextraktion Feature Vektoren

Abbildung 2.6: Verarbeitungsschritte des Sprachsignals zu Feature-Vektoren

Aus dem Frequenzbereich kénnen nun Features extrahiert werden, die eine Reprasenta-
tion der Sprechercharakteristik ermdoglichen. In der Praxis hat sich die Verwendung von
Mel-Frequency Cepstral Coefficients| fiir Sprecherverifikation bewéhrt (vgl. [KLI0]). Be-
vor die Features extrahiert werden, werden aus dem Sprachsignal Anteile mit Stille (Teile
des Sprachsignals in denen keine Laute enthalten sind) entfernt, um nur die Bereiche mit
Informationen zu erhalten.

Anschliefend erhélt man fiir jedes Fenster einen Feature-Vektor, der die extrahierten
Features fiir diesen Zeitabschnitt beinhaltet. In dieser Arbeit werden fiir ein Fenster zwolf
Mel-Koeffizienten, der Energiewert, sowie die Delta-Koeffizienten (erste Ableitung) und
Delta-Delta-Koeflizienten (zweite Ableitung) extrahiert. Somit erhélt man einen Feature-
Vektor mit (12+1) *3 = 39 Koeffizienten. Die Gesamtzahl gewonnener Feature-Vektoren ist
abhéngig von der zeitlichen Lange des Sprachsignals. Die Verkniipfung der beschriebenen
Phasen ist schematisch in Abbildung abgebildet und zeigt die Verarbeitungsschritte

vom Sprachsignal bis zu den gewonnenen Feature-Vektoren.

“Weiterfiihrende Literatur: [ST95] S.60ff], [DPKOS, S. 296].
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2.4 Sprecherverifikation

Bei der Sprecherverifikation wird mit dem Charakterstikum Stimme eine Priifung eines

Sprechers gegen eine abgespeicherte Referenz durchgefiithrt. Hierzu muss zunéchst fiir einen

Benutzer das Enrollment durchgefiihrt werden, um anschlieSend gegen eine Referenz eine

Verifikation zu ermoglichen.

Eine allgemeine Veranschaulichung einer Sprecherverifikation ist in Abb. zu sehen.

Nachdem ein Benutzer den Prozess des Enrollments durchlaufen hat, kann seine Referenz

gegen eine abgegebene Probe verifiziert werden. Klassische Sprecherverifikationssysteme

berechnen einen Score, welcher eine Aussage dariiber trifft wie dhnlich das prasentierte

Sample zur Referenz ist. Die Verifikation kann dann anhand eines festgesetzten Schwell-

wertes den Verifikationsversuch als akzeptiert oder abgewiesen klassifizieren.

O Merkmale
Enrollment—9 m —Merkmalsextraktiorns- | [01] [10]
Sprechermodell
trainieren
3 \F/
%,
I-
N Sprecherreferenz
m (Datenbank)
N\
4@%
4‘9’,
6"1‘,’00 Probe Referenz
Al loul | o [01]| |[10]
Score - Ergebnis
Vergleich

Abbildung 2.7: Allgemeiner Ablauf einer klassischen Sprecherverifikation
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Eine Sprecherverifikation kann sowohl textabhéangig als auch textunabhéngig durchge-
fiihrt werden. Bei der textabhangigen Verifikation wird fiir das Enrollment und die Probe
derselbe Text gesprochen. Bei einer textunabhangigen Verifikation sind die Texte des En-
rollments unabhéngig von der Verifikation. Die textunabhingige Verifikation kann daher
zum Beispiel auch wéhrend eines laufenden Telefongespraches (vgl. [Kunll]) durchgefihrt
werden oder das System gibt zur Absicherung gegeniiber replay-AttackenP] zuféllige Texte

VvOor.

2.5 Biometrische Performanz

Der letzte Schritt eines jeden biometrischen Systems ist die Entscheidungsfindung. Dabei
muss ein Verifikationssystem entscheiden, ob das prasentierte Sample als akzeptiert — eine
gliltige Verifikation — oder abgewiesen — ein Einbruchsversuch — klassifiziert wird. Fiir einen
Verifikationsversuch eines Sprechers bei seiner eigenen Referenz wird dieser als Genuine,
bei einer nicht-zugehorigen Referenz als als Impostor bezeichnet.

Fiir Systeme, deren Vergleichsergebnis ein Score S ist, muss ein Schwellwertparameter
(Threshold) ¢ gewéhlt werden, anhand dessen der Score klassifiziert wird. Diesen Schwell-
wert zu kalibrieren, fiihrt in der Praxis nicht immer zu optimalen Ergebnissen. Stattdessen
ist er eine Kalibrierung der beiden Fehlerraten False Match Rate (EMR]) und False Non-
Match Rate (ENMR]) ([ISO06], [Eck09, S.475]). Die EMRI beschreibt die Rate akzeptierter
Impostor wahrend die die Rate abgewiesener Genuines angibt.

In Abbildung 2.8 ist ein Histogramm abgebildet, welches das Auftreten aller Genuine-
Scores und Impostor-Scores darstellt. Wahlt man einen spezifischen Threshold ¢, so ergeben
sich die Fehlerraten und aus den Flachen unter den Verteilungsdichtefunk-
tionen. Die entspricht dabei der Flache unter der Impostor-Verteilung (pdf;) rechts
des Schwellwertes, da alle Scores S >t akzeptiert werden. Die [FNMR] entspricht der Fliche
unterhalb der Genuine-Verteilung (pdf,). Wird der Schwellwert so gewahlt, dass [FMRlund
gleich sind, spricht man von einer Gleichfehlerrate, der Equal Error Rate (EER]).

®Eine replay-Attacke ist das Wiedereinspielen aufgezeichneter Daten. Sie dient oft zum Vortduschen
einer fremden Identitdt. Weiterfithrende Literatur [BWS06, S.95], [Eck09, S.120].
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FNMR ()

FMR (t)

0 F T8
Threshold

Abbildung 2.8: Beispielhafte Verteilungsdichtefunktionen fiir Genuine- und Impostor-
Scores mit False-Match-Rate und False-Non-Match-Rate, Quelle: [Busll]

Zugangskontrolle
Geldautomat fur Tresorraum
einer Bank

Zugang zum

Forensik Privater PC . .
Firmengelande

False acceptance

Abbildung 2.9: Subjektive Anforderungen verschiedener Einsatzbereiche an biometrische
Systeme, Quelle:

Die Einstellung des Schwellwertes fiihrt auch zu einer Einstellung im Verhéltnis Sicher-
heit zu Nutzerakzeptanz. Wahlt man den Schwellwert so, dass das System eine hohere
Nutzerakzeptanz besitzt (eine kleinere [FNMRI), fiihrt dies gleichzeitig zu einer geringeren
Sicherheit, da die steigt. Eine niedrigere [FMR] kann jedoch auch zu einer hohen
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Falschabweisung mit hoher fithren. Abbildung [2.9] zeigt eine Einteilung verschiede-
ner Anforderungen an das Verhalten eines biometrischen Systems.

Beispielsweise wird fiir forensische Analysen die Anzahl falscher Riickweisungen als be-
sonders gering eingestuft (geringe [FNMRI]). Durch das allgemeine Nichterreichen einer [EER]
von 0% wird jedoch auch eine hohere Falschakzeptanz akzeptiert. Im Zweifelsfall sollen in
diesem Kontext mehr Kandidaten zur Identifikation herangezogen werden. Im Gegensatz
hierzu steht der Zugriff auf einen Banktresor, bei dem man eine [FMRI von 0% erhalten
mochte, wodurch sich jedoch eine hohere Falschriickweisung ergibt. Insgesamt ist es al-
so wichtig, die Trennung von Genuine und Impostor im System so gut wie moglich zu

gestalten, um beide Fehlerraten moglichst gering zu halten.

Detection Error
Trade-off (DET) curve

FMNR
(FRR)

0 FMR(7) |
(FAR)

Abbildung 2.10: Exemplarisches DET-Diagramm, Quelle: [PR13]

Die in einem System erreichten Fehlerraten konnen in ein Detection-Error-Tradeoff
(DET)-Diagramm ([ISO06, S.35], [MDK*97]) eingetragen werden. Hierbei wird die [FMR]
gegen die eingetragen. Abbildung zeigt ein exemplarisches [DETHDiagramm.
Auf der x-Achse wird hierbei der Bereich der [EMR], auf der y-Achse der Bereich [FENMR]
aufgetragen. Durch den Schwellwert ¢ zeigt sich beim Auftragen der zugehorigen Fehler-
raten eine Abhéngigkeit zwischen und Gleichzeitig ldsst sich in dieser Dar-
stellung die [EER] welche die Winkelhalbierende der beiden Achsen bildet, direkt ablesen.

Sie entspricht dem Schnittpunkt zwischen der Winkelhalbierenden und dem eingetragenen
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Graphen. Je ndher sich dieser Graph am Koordinatenursprung befindet, desto biometrisch
performanter ist das System.

Die Fehlerraten und [ENMR] bestimmen die algorithmischen Fehlerraten. Thnen
gegentiber stehen die False Acceptance Rate (EAR]) und False Rejection Rate (ERRI), die
die Fehlerraten unter Einbeziehung von Systemfehlernff| berechnen. Da in dieser Arbeit
der Schwerpunkt auf der Sicherheit der Templates und die dabei erreichbare biometrische
Performanz gelegt wird, werden die [FAR] und [FRRI nicht weiter betrachtet.

2.6 Hashfunktion

Hashfunktionen sind vielseitig einsetzbare Funktionen, die in verschiedenen Teilgebieten
der Informatik Anwendung finden. Neben der Anwendung in der Kryptographie (z.B. dem
Message Authentication Code (MAC)-Verfahren [Eck09, S.367]) werden sie beispielsweise
auch als Suchverfahren in Datenbanken eingesetzt ([Eck09, S.356]). Eine Hashfunktion
H ist eine Einwegfunktionﬂ, die eine beliebig lange Eingabe m auf eine Ausgabe h (den
Hashwert) fester Lénge abbildet:

H(m)=h (2.2)

Hashfunktionen werden in schwache und starke Hashfunktionen (vgl. [Eck09, S.357f])

eingeteilt. Eine schwache Hashfunktion besitzt die Eigenschaften:

1. H ist eine Einwegfunktion
2. Der Hashwert h ist fiir eine Eingabe m leicht zu berechnen

3. Fiir ein gegebenes h fir die Nachricht m ist es praktisch unmoglich, eine Nachricht

m* #m zu finden, sodass sie denselben Hashwert bilden: H(m) = H(m*)

Fir den Fall, dass m* # m und H(m) = H(m*) ist, spricht man von einer Kollision.
Eigenschaft (3) beschreibt, dass zu einer vorgegebenen Nachricht m jedoch kein effizien-
tes Verfahren existiert, um ein m* zu konstruieren, sodass eine Kollision auftritt. Da die
Eingabeldnge wesentlich grofier als die Ausgabelénge sein kann, konnen grundsétzlich zwei

unterschiedliche Nachrichten m # m* existieren, sodass eine Kollision auftritt.

6Systemfehler sind zum Beispiel Failure to Capture. Mégliche Fehler werden unter [ISO06] beschrieben.
"Definition einer Einwegfunktion unter [Eck09, S.329 Definition 7.8].

24



2 Theoretische Grundlagen

Dies fithrt zur Definition einer starken Hashfunktion. Eine starke Hashfunktion ist eine
schwache Hashfunktion mit der zusatzlichen Eigenschaft, dass es praktisch nicht moglich
ist, zwei Eingabewerte m # m* zu finden, sodass beide Eingabewerte denselben Hashwert
bilden.

Hieraus folgt, dass bei einer starken Hashfunktion

H(m)=H(m") , nur fir m=m* (2.3)

derselbe Hashwert gebildet wird. Eine Empfehlung fiir starke Hashfunktionen wird von
Eckert unter [Eck09 S. 359, S.364] sowie der Européischen Agentur fiir Netz- und Infor-

mationssicherheit unter [Inf13] gegeben.

2.7 Fehlerkorrigierender Code

Fehlerkorrigierende Codes sind Algorithmen der Codierungstheorie, deren Ziel die Erho-
hung der Sicherheit von tibertragenen Nachrichten in stérungsanfalligen Kommunikations-
systemen ist. Sie ermdglichen, dass Fehler in der Ubertragung erkannt und bis zu einer ge-
wissen Grenze korrigiert werden konnen ([BEK*98, S.1]). Sie bilden hierfiir eine Nachricht
m der Lange k in einen Vektor ¢ der Lange n ab. Dieser Vorgang, bei der den Nachrichten
Redundanzen hinzugefiigt werden, nennt sich Codierung.

Ein solcher Code C' wird auch linearer (n, k)-Code genannt, wobei k die Dimension und
n die Lange des Codes genannt wird und n > k ist. Die bei der Abbildung entstehenden
Vektoren nennt man Codeworter.

Um die in einem empfangenen Codewort enthaltene Nachricht zu erhalten, muss das Co-
dewort vom Empfinger decodiert werden. Bei der Decodierung unterscheidet man zwischen
der Fehlererkennung und der Fehlerkorrektur.

Die Leistungsfidhigkeit zur Fehlerkorrektur wird durch die Minimaldistanz d der Co-
deworter des Codes bestimmt. Die Minimaldistanz beschreibt den kleinsten Abstand, der
zwischen zwei Codewortern ¢, ¢ eines Codes C' existiert. Ein solcher Code wird als (n, k, d)-
Code bezeichnet. Die Minimaldistanz kann iiber die Hamming-Distan®| H D zwischen allen

CodewoOrtern bestimmt werden:

d =min{HD(c, e, ¢ eC’,cic/} (2.4)

8Die Hamming-Distanz gibt an, an wie vielen Stellen sich zwei bindre Vektoren unterscheiden
(IBEK*98l S.3]).
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Treten bei der Ubertragung eines Codeworts ¢* mindestens ein Fehler, aber hochstens
d — 1 Fehler auf, ist der empfangene Vektor kein Codewort. Es konnen daher maximal
d — 1 Fehler erkannt werden, da bei genau d Fehlern das iibertragene Wort wieder ein
Codewort des Codes ist. Fiir d > 2t + 1 konnen bis zu ¢ aufgetretene Fehler garantiert
korrigiert werden, da die Zuordnung eindeutig ist. Dariiber hinaus konnen im Allgemeinen
auch Fehler korrigiert werden, jedoch existiert keine Garantie, dass das zuriickgegebene
Codewort auch das urspriinglich gesendete Codewort ist. Die Distanz kann zu zwei oder
mehreren Codewortern gleich grof3 sein, wodurch sich keine Eindeutigkeit ergibt.

Das in dieser Arbeit eingesetzte Decodierungsverfahren ist die Maximum-Likelihood-
Decodierung ([BFK*98, S.7]). Sie berechnet zwischen dem empfangen Wort ¢* und allen
Codewortern ¢ € C' die Hamming-Distanz und wéahlt das Codewort mit geringster Di-
stanz aus. Neben der Maximum-Likelihood-Decodierung gibt es weiterhin die Maximum-a-
posteriori-Decodierung ([Dam10, S.9]) und Syndrom-Decodierung ([BFK*98| S.10]). Diese

Decodierungsmethoden werden jedoch in dieser Arbeit nicht implementiert.
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Protection Systems nach ISO/TEC
24745

Fiir das Betreiben eines biometrischen Systems miissen sich die Betreiber bewusst sein, dass
der Schutz biometrischer Daten sowie dessen Sicherheitsmechanismen nicht nur fiir die Ein-
haltung gesetzlicher Bestimmungen notwendig ist, sondern dass die Systeme einen Beitrag
fiir die Akzeptanz in der Gesellschaft bildenf] Der ISO/IEC 24745 Standard [ISOI1] be-
schreibt die Anforderungen hinsichtlich der Sicherheit und des Datenschutzes durch Schutz-
ziele, die zu erfiillen sind, sowie Architekturmodelle und Bedrohungsszenarien und deren
Gegenmafinahmen. Die Anforderungen werden nachfolgend beschrieben und beziehen sich
auf den Standard.

3.1 Sicherheitsanforderungen

Die Sicherheitsanforderungen des Standards sind eng an die Schutzziele kryptographischer
Verfahren angelehnt (vgl. [BWS06) Kapitel 1], [Eck09, S.6ff]). Im Nachfolgenden werden die

Schutzziele und eine Empfehlung zur Erreichung selbiger aus dem ISO-Standard erlautert.

3.1.1 Vertraulichkeit

Vertraulichkeit ist die Eigenschaft, dass Informationen gegen unautorisierten Zugriff oder
Offenlegung geschiitzt sind (vgl. [ISO11) S.12]).

Die in biometrischen Systemen gespeicherte Referenz (bzw. das Template) muss auch
zum Zeitpunkt der Nutzung, das heifft in der Verarbeitung eines Verifikationsprozesses,

jederzeit durch Mechanismen vor unerlaubtem Zugriff geschiitzt sein. Dies kann durch den

9Fine Studie zur Akzeptanz biometrischer Systeme findet sich unter [KRB13].
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Einsatz von Verschliisselungsmechanismen — z.B. Advanced Encryption Standard (AES)
([DRO2], [Bunl3l S.21]) oder Rivest, Shamir und Adleman Verfahren (RSA]) ([Bunl3, S.34],
[BWS06, S.17]) — und Zugriffskontrollen erreicht werden.

3.1.2 Integritat

Integritét stellt die Vollstandigkeit und Fehlerfreiheit von Daten und deren Ursprung sicher
(vgl. [ISO11), S.12]). Diese Eigenschaft ist fiir biometrische Daten und Templates fundamen-
tal. Ist die biometrische Referenz oder das prasentierte Sample nicht vertrauenswiirdig und
gesichert, kann das Ergebnis der Verifikation auch nicht vertrauenswiirdig sein. Fehlerhafte
Daten konnen auf Hard-/Softwarefehler, aber auch durch Angriffe auf das System, entste-
hen. Die Daten diirfen nicht unautorisiert und unbemerkt manipuliert werden. Durch den
Einsatz kryptographischer Verfahren wie MAC ([Bun13| S.38], [Eck09, S.367]) oder digitale
Signatur ([Eck09, S.371]) kann das Schutzziel Integritéat erreicht werden. Die Daten kon-
nen auch mittels Timestamping ([Eck09, S.416]) gegen das Wiedereinbringen gestohlener

Daten und zur Verhinderung von replay-Attacken gesichert werden.

3.1.3 Erneuerbarkeit und Widerrufbarkeit

Waihrend klassische Authentifizierungsarten wie Passworter und Smartcards problemlos
widerrufen und erneuert werden konnen, ist dies bei biometrischen Systemen nicht jederzeit
gegeben. So haben Fingerabdruck-Systeme — bedingt durch die Anatomie des Menschen
— spéatestens bei der elften Erneuerung keine Moglichkeit mehr erneuert zu werden. Beim
Einsatz von Stimme als Charakterstikum ist sogar gar keine Erneuerbarkeit gegeben.

Kompromittiert ein Angreifer die Referenz, muss diese widerrufbar sein. Damit der Be-
nutzer das System weiterhin sicher nutzen kann, muss die Referenz erneuerbar sein (dhnlich
dem Andern eines Passworts). Dabei ist zu beachten, dass die Erneuerung nicht mit ei-
ner anderen Charakteristik durchgefiihrt werden muss. Das heift, fiir die Erneuerung der
Referenz muss wieder Stimme als Charakteristikum verwendet werden kénnen.

Um den Sicherheitsanforderungen heutzutage gerecht zu werden, ist es unabdingbar,
das System so zu konzipieren, dass es den Benutzern die Moglichkeit des Widerrufs und

Erneuerns ihres Templates zur Verfiigung stellt.
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3.2 Datenschutzanforderungen

Die Nutzung eines Systems ist oft an Rollen gekoppelt. An diese werden Rechte gebunden
(z.B. um auf eine bestimmte Datei zuzugreifen), die entweder durch Gruppen oder direkte
Bindung an ein Benutzerprofil verkniipft werden. Die Benutzerprofile beinhalten dariiber
hinaus private und teils sensible Informationen. Durch die Verkniipfung von biometrischen
Daten mit einer virtuellen Identitit entsteht eine weitere Kopplung sehr sensibler Infor-
mationen. Diese Kopplung in Systemen ist aber auch teilweise notwendig, um die in Abb.
dargestellte Verifikation durchzufiihren.

Der Schutz biometrischer Daten soll verhindern, dass die Daten fiir andere Zwecke als
fiir den urspriinglich bestimmten Zweck verarbeitet werden. Dazu zahlt die Verhinderung
der Verkettung biometrischer Daten iiber verschiedene Systeme, Datenbanken und
Applikationen hinweg und der Schutz vor Analyse der Daten, die nicht fiir die Verifikation
notwendig sind. Dazu zdhlen beispielsweise Analysen zur Ermittlung der ethnischen

Herkunft, medizinischer Informationen oder zur Gesundheit.

Beispiele fiir Analysen zur Gewinnung medizinischer Informationen:

o Aus einem Handabdruck ldsst sich erkennen, ob die Person am Down-Syndrom leidet,

vel. [KJWH];

 Sprechstorungen bei der Parkinson-Erkrankung, vgl. [DE].

3.2.1 Unumkehrbarkeit

Um eine Nutzung der Daten vor einem nicht bestimmungsgemafien Zweck zu schiitzen,
sollten die Daten durch eine nicht umkehrbare Transformation vor der Speicherung ver-
arbeitet werden. Eine Moglichkeit bieten die Feature-Extraktionsverfahren, durch die es
bereits in der Repréisentation schwer wird, medizinische oder ethnische Daten zu extra-
hieren. Beispielsweise konnen aus einer Extraktion der Minutien ([Eck09, S.476]) eines
Handabdruck-Scans nicht mehr die typischen Merkmale des Down-Syndroms erkannt wer-
den. Diese Figenschaft gilt jedoch nicht pauschal fiir alle Extraktionsverfahren bzw. mog-
lichen Merkmale. Neben einer klassischen Verschliisselung konnen die Daten auch in die
Form eines Pseudonymous Identifier (PI) und Auxiliary Data (AD) iiberfithrt werden. Die
blofie Verschliisselung der biometrischen Daten ist hierbei jedoch kein [PIl
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Ein [PIl ist Teil einer erneuerbaren biometrischen Referenz, welche die Identitat eines
Nutzers nach einer nicht umkehrbaren Transformationen an den biometrischen Daten dar-
stellt. Uber diese Transformationen kann unter Zuhilfenahme ggf. vorhandener auch
mit préasentierten biometrischen Daten eine Verifikation durchgefithrt werden. sind
benutzerabhéngige Daten, die notwendig sind, um den [PIl wahrend der Verifikation zu ge-
nerieren. Bei Verwendung von [PI muss eine nicht erstellt und verwendet werden. Wird
sie jedoch erstellt, so ist sie Teil der biometrischen Referenz (vgl. [ISO11, S. 1f] und [ISO11]
S. 4f]). Eine Veranschaulichung und néhere Erlauterung zu[PIlund [ADlerfolgt unter Kapitel
3.5 und in den Abbildungen 3.5l

3.2.2 Unverkettbarkeit

Die Verkettung von biometrischen Daten beschreibt die Nutzung von Referenzen und bio-
metrischen Daten iiber verschiedene unabhéngige Systeme und Datenbanken hinweg. Um
die Verkettung von biometrischen Referenzen tiber unterschiedliche Applikationen und Da-

tenbanken hinweg zu verhindern, gibt es verschiedene Ansatze:

o Verschliisselung der Referenz mittels unabhéangiger und systemspezifischer Schliissel;
o Verwendung von Pseudonymous Identifiers;

o Verteilte Speicherung von Identitdten und biometrischen Referenzen bzw. verteilte

Speicherung von [PIl und [ADI] bei erneuerbaren Referenzen.

3.2.3 Personenbezogene Information

Wenn bei biometrischen Systemen ein Sample als Rohdaten] hinterlegt wird, entsteht aus
diesen biometrischen Daten eine personenbezogene Information (Personally Identifiable In-
formation (PII)). Dariiber hinaus lasst sich aus diesen Daten auch eine Unique Universal
Identifier (UUID)) erstellen, mittels derer iiber verschiedene Systeme hinweg ein User identi-
fiziert und weitere Daten an diese Referenz gelinkt werden konnen. Der Standard ISO/IEC
24745 empfiehlt, eine biometrische Referenz niemals als einzusetzen (vgl. [ISO11]
S.11]).

10Rohdaten kénnen beispielsweise Features, eine Aufnahme des Charakterstikums oder Ahnliches sein.
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3.2.4 Vertraulichkeit

Die Vertraulichkeit der Daten spielt auch im Datenschutz eine Rolle. Um einen nicht-
autorisierten Zugriff zu verhindern, kénnen die Daten verschliisselt oder auf zusétzlichen
Tokens (z.B. Smartcard) abgelegt werden. Ein zusétzliches Token erhoht die Sicherheit
fiir den Fall eines Zugriffs auf die Datenbank, da sich die Daten aus der Datenbank nur
in Kombination mit den Daten des Tokens verwenden lassen. Die Daten auf dem Token
miissen in jedem Fall verschliisselt abgelegt werden, um vor einem unautorisierten Zugriff

von auflen gesichert zu sein.

3.3 Datenschutz-Management

Um biometrische Daten zu erheben, sollte zu jeder Zeit die Einwilligung des Benutzers
vorliegen, solange keine gesetzlichen Vorgaben diese Einschrinkung aufheben. Neben den
gesetzlichen Bestimmungen zum Datenschutz (z.B. Bundesdatenschutzgesetz in Deutsch-
land [Der10]) muss beim Betreiben eines biometrischen Systems ein Prozess existieren, um
den Benutzer iiber seine Rechte sowie die Verarbeitung der Daten zu informieren. Die-
ser Prozess kann in die Bereiche Datenerhebung, Ubertragung, Verwendung, Speicherung,

Archivierung und Loéschung unterteilt werden.

3.3.1 Datenerhebung

Der Nutzer muss iiber die Erhebung der Daten umfanglich informiert werden, sodass sei-
ne Einwilligung unmissverstandlich vorliegt. Die folgende (unvollstandige) Liste gibt eine

Ubersicht iiber Informationen, die der Benutzer erhalten sollte:
o Art und Anzahl zu messender biometrischer Daten;
 alternative Prozesse, falls der Benutzer nicht registriert werden will oder kann;
e den Grund der Datenerhebung, sowie die Dauer der Aufbewahrung;
o Ubersicht iiber die Verarbeitung der Daten im System;

o Informationen fir die zustindige Person des Betreibers fiir das System inklusive

Name, Position, Kontaktmoglichkeiten.

Die gesetzlichen Bestimmungen zur Informationsbereitstellung und Datenerhebung miis-

sen in jedem Fall erfiillt werden.
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3.3.2 Ubertragung

In manchen Einsatzszenarien ist es notwendig, die biometrischen Daten an ein anderes
System oder Unternehmen fiir die Verarbeitung oder andere Aufgaben zu iibertragen. Aus
Sicht des Benutzers ist die Ubertragung dieser Informationen an ein anderes System gleich-
zusetzen mit dem direkten Présentieren von biometrischen Daten an dieses System. Aus
diesem Grund sollte jede dritte Stelle vertraglich gebunden werden, die Informationen ent-
sprechend zu schiitzen. Die Ubertragung der Daten sollte ausschlieflich nach Zustimmung
des Benutzers durchgefiithrt werden, solange der angebotene Dienst dies nicht zwangslaufig
erfordert oder gesetzliche Vorschriften dies vorschreiben.

Die dem Benutzer zuginglichen Informationen zur Ubertragung der Daten sollten min-

destens umfassen:
» Informationen an wen Daten iibertragen werden, inkl. Name, Kontaktmdoglichkeit ete;
o Art und Inhalt der zu tibertragenden Daten;

o Grund der Dateniibertragung sowie die Dauer der Aufbewahrung.

3.3.3 Verwendung

Verwendung umfasst den Zugriff, die Verarbeitungsschritte sowie die Modifikation der Da-
ten innerhalb des Systems. Ergibt sich ein neuer Kontext im System, so ist der Nutzer
erneut tiber die Verarbeitung und Speicherung der Daten im neuen Kontext zu informie-

ren. Ohne seine Einwilligung sind seine Daten zunéchst fiir diesen Kontext zu sperren.

3.3.4 Speicherung

Biometrische Daten werden wie andere virtuelle Identitaten und Rollen zur Verarbeitung
gespeichert. Um grofitmoglichen Schutz zu gewéhrleisten, sind biometrische Daten als sen-
sible private Informationen zu betrachten und zu speichern. Hierzu gehort auch die Sepa-
rierung anderer, zu dieser Person gehorender, sensibler Informationen. Die Daten sind so

zu speichern, dass die Schutzziele Vertraulichkeit und Integritét erfiillt werden.

3.3.5 Archivierung und Backup

Die Archivierung biometrischer Daten fir Langzeitanwendungen darf nur mit der Einwil-

ligung des Benutzers geschehen. Wurde in den Nutzungsbedingungen ein Giiltigkeitszeit-
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raum definiert, darf dieser durch Archivierung nicht auler Kraft gesetzt werden. Backup
und Archivierungen sind vor nicht-autorisierten Zugriffen zu schiitzen und geméfi den
Schutzzielen Vertraulichkeit und Integritat zu sichern. Das Wiedereinspielen eines Backups

darf die Vertrauenswiirdigkeit des Systems nicht beeinflussen.

3.3.6 Loschung

Die erhobenen Daten sind unwiderruflich zu 16schen, wenn

o der Grund der Datenerhebung beendet oder fiir nicht mehr notwendig befunden wird;
o die Dauer der Aufbewahrung tiberschritten wurde;

o der Benutzer seine Einwilligung widerruft.

Bei verteilten Systemen ist darauf zu achten, dass alle Bestandteile und Verbindungen
der erhobenen Daten geloscht werden. Dies beinhaltet auch die Loschung der Daten aus

dem Backup.

3.3.7 Verantwortlichkeit des Systembetreibers

Die Erfiillung der Sicherheits- und Datenschutzanforderungen liegen in der Zustandigkeit
des Systembetreibers. Werden Dritte in die Prozesse eingebunden, so muss der Systembe-
treiber sicherstellen, dass auch Dritte die Anforderungen in ihrer Zusténdigkeit erfiillen.

Es ist Aufgabe des Betreibers, dem Benutzer folgende Rechte einzurdumen:

e Der Benutzer behalt die Rechte an seinen Daten und Informationen fir den Zeitraum

der Systemnutzung;

o Der Benutzer muss die Moglichkeit haben, seine Einwilligung zu jeder Zeit widerrufen

zu konnen, solange gesetzliche Vorgaben dies nicht verhindern;

o Der Benutzer hat das Recht, Einsicht in seine Daten zu erhalten sowie Anfragen zur

Art der Verarbeitung zu stellen;

e Der Betreiber muss den Benutzer bei Einbriichen, Diebstahl, Verlust oder Schaden

an den Daten sofort und umfanglich informieren.
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3.4 Modell nach ISO/TEC 24745

Ein biometrisches System kann durch die Art und Weise, an welcher Stelle Daten abge-

legt, verarbeitet und verglichen werden, unterschieden werden. Die Verteilung der Daten
kann Vor- und Nachteile haben. Der Standard ISO/IEC 24745 schlagt fiir verschiedene

Kombinationen der Verteilung der Prozesse und Datenspeicherung verschiedene Architek-

turmodelle vor. Das Modell mit geringster Komplexitéat speichert und verarbeitet die Daten

auf demselben Server und wird nachfolgend vorgestellt. Im Standard wird dieses Modell
als Modell A bezeichnet [ISO11, S. 26]. Durch die geringe Komplexitat kann das Modell

fiir eine Referenzimplementierung und Testumgebung schnell und ohne grofien Ressour-

cenaufwand eingesetzt werden. Das Modell bildet die Architektur fiir das in dieser Arbeit

implementierte System.

Verification
Identification

Subject

Identity Claim

~

-

Comparison
Signal Processing Subsystem
Subsystem a o
Pseudonymous
-n ;
Data Q g E::gg:: Identity Reference
Capture > g = ification Qutcome Decision Request ___ |
- . ags . 7”””7 ”””””
SUbSYStSm g I (PlR) < Identification Ot.r.h:on-rel Subsystem Identily Reference
<2
-
Data Storage
Subsystem
\ Client / \ Server

Pl Pseudonymous Identifier

AD: Auxiliary Data

PIC: Pseudonymous Identifier Comparator
IR: Identity Reference

/

Abbildung 3.1: Architekturmodell — Speicherung und Verarbeitung auf dem Server mit
erneuerbaren biometrischen Referenzen, Quelle: [[SO11l S. 25]

Das Modell A des Standards ISO/IEC 24745, zu sehen in Abb. [3.1] teilt die Architektur

in zwei Komponenten auf. Die erste Komponente, links in der Abbildung, behandelt die
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Prozesse des ,Data Capture Subsystem® und ,Signal Processing Subsystem® (vgl. .
Diese Komponente fithrt die Messung biometrischer Daten und Feature-Extraktion durch.

In der zweiten Komponente, rechts in der Abbildung, befindet sich das ,,Comparison Sub-
system® und das ,,Decision Subsystem® sowie das ,,Data Storage Subsystem®. Bei der Veri-
fikation wird hier nach der Feature-Extraktion das prisentierte Sample gegen die Referenz
aus dem Speicher verglichen. Der Benutzer wird entsprechend des Verifikationsergebnisses
akzeptiert oder abgewiesen.

Die Datenbank beinhaltet die erneuerbare Referenz bestehend aus [PIl und und er-
fullt formal die Anforderungen zum Schutz der biometrischen Daten (Unumkehrbarkeit,
Widerrufbarkeit und Erneuerbarkeit). Die Datenbank kann durch Verschliisselung (z.B.
[AES]) das Schutzziel Vertraulichkeit erreichen.

3.5 Module

Wie in Abb. zu sehen, beinhalten die Komponenten weitere Module, die Funktionen
bereitstellen, um die Anforderungen des Standards zu erfiillen. Die Funktionen dieser Mo-
dule werden nachfolgend beschrieben und werden im Standard ISO/IEC 24745 [ISO11]
Annex C] definiert [TT]

Die Module bilden den Kern zur Verwendung von [Pl im System. Abbildung (vgl.
[BBGKOS, Fig.1] und [ISO11), S.41 C1]) zeigt die Phasen des Lebenszyklus zur Verwendung

von [PIl in einem biometrischen System.

Biometrisches
Referenz
Sample

Prasentiertes

Verifikation
Sample

Erzeugung

Ablauf

Widerruf

Abbildung 3.2: Lebenszyklus der PI

"Einen weiteren Uberblick iiber die Funktion und den Einsatz findet sich in der Ausarbeitung von
Breebaart et al. [BBGKOS].
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Der gesamte Lebenszyklus wird durch die Prozesse in den Modulen ermoéglicht und un-
terteilt sich wéahrend der Verwendung in die Erzeugung und die Verifikation. Je nach Bedarf
und Notwendigkeit lauft die Referenz ab oder wird widerrufen und muss erneuert werden.
Hierdurch schliefit sich der Zyklus.

3.5.1 Feature Extractor Modul

Das Feature Extractor Modul erhalt als Eingabe ein oder mehrere biometrische Samples

und extrahiert aus diesen die Features. Die Merkmalsextraktion der Mel-Frequency Ceps-

tral Coefficients (MECC]) ist unter beschrieben.

3.5.2 Erzeugungsmodul PIE

Das Erzeugungsmodul Pseudonymous Identifier Encoder (PIE]), siehe Abb. , erhalt als
Eingabe die extrahierten Features. Aufgabe des Moduls ist die Durchfiihrung des Enroll-
ments und somit die Erzeugung einer erneuerbaren biometrischen Referenz im System

,bestehend aus [PIl und [ADL

Signal Processing Subsystem

Captured Pseudonymous
Biometric Pseudonymous =% | 4o ntifier (PI)

Sample Identifier
p » Encoder

10)0B1Xg
ainjeay

(PIE) | m Auxiliary Data (AD)

o<

Discard

Abbildung 3.3: Erzeugungsmodul PIE zur Erstellung von PI und AD, Quelle: [ISO11] S.
41]

Die Erzeugung von ist je nach verwendetem Algorithmus zur Erzeugung nicht bin-
dend. Wird jedoch erzeugt, kann es folgende Zwecke erfiillen:

o Erzeugung eines[Pllaus einem prisentierten Sample zur Vorbereitung eines Vergleichs
o Erzeugung unabhangiger [PIk zum Erfiillen der Anforderung Erneuerung

o Parameterisierbarer Bestandteil in der Verifikation, um die biometrische Performanz

71 optimieren
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[PIund werden nach dem Enrollment abgespeichert, wihrend das biometrische Sam-

ple vollstandig zerstort wird.

3.5.3 Vergleichsmodule PIR und PIC

Das Pseudonymous Identifier Recorder (PIR]) und Pseudonymous Identifier Compara-
tor (PIC]) Modul bilden in diesem Modell das Vergleichsmodul, welches die Verifikation

durchfihrt.

Comparison Signal Processing
Subsystem Subsystem
Captured
Biometric
Pseudonymous Probe
Identifier
Recoder < Sample

10p8X3
alnjeaq

(PIR)

v
3

Discard
Abbildung 3.4: Vergleichsmodul bestehend aus PIR und PIC, Quelle: [ISO11l S.42]

Das [PIRFModul generiert einen [PI* aus den extrahierten Features und der des Be-
nutzers. Das [PIC-Modul fiihrt anschlieBend die Verifikation durch, indem [PI und [PTF¥ ver-
glichen werden. Der Vergleich kann durch eine harte Entscheidung durch Ubereinstimmung

(Ja/Nein) oder basierend auf einem Score-Wert und einem systemweiten Schwellwertpara-

meter erfolgen.
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Enrolment Storage Verification
Signal Processing Comparison Signal Processing
Subsystem Subsystem Subsystem Captured
Captured Biometric
Biometric | m Pseudonymous Pseudonymous | o Probe
x ;" |dentifier |dentifier *x ;‘ Sample
Sample. g9 Encoder Recoder S0 |
== g €
S a 8o

(PIR)

(PIE)

Discard Discard

Abbildung 3.5: Module in den Prozessen Enrollment, Speicherung und Verifikation, Quelle:

[[SOTT, S.43]

Abbildung zeigt die Zusammenfassung der vorgestellten Module und das Zusam-
menspiel in den Prozessen Enrollment, Speicherung und Verifikation. Der vom PIE-Modul
generierte [Pl und werden nach dem Enrollment abgespeichert. Zur Verifikation wird
die gespeicherte verwendet, um mit dem PIR-Modul einen [PI zu generieren, welcher

anschlieBend mit dem abgespeicherten [PIl im PIC-Modul verglichen wird.
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Im Folgenden Kapitel wird die Implementierung des Template Protection Systems erlau-
tert. Dabei werden die Bedingungen zur Wahl eines geeigneten Algorithmus und anschlie-

Bend die zwei Funktionen des Systems, , Enrollment® und ,Verifikation“, beschrieben. Das
Enrollment wird hierbei vom [PIEl Modul und die Verifikation vom [PIR] und [PIC] Modul
durchgefiihrt (vgl. Kapitel -[3.5.3).

Die konkrete Implementierung des Systems basiert auf der Idee eines Template Protec-
tion Systems fiir Online-Signatur von Argones-Rua et al. [ARMACCI2|. Die Verwendung
von Hidden Markov Model (HMMI[? wurde in dieser Arbeit auf den Einsatz von Gaussian
Mixture Model (GMM]) und Universal Background Model (UBM]) angepasst, um aus den
Sprachdaten einen Bindrvektor zu generieren. Dieser Binarvektor b wird anschliefend in
ein Fuzzy Commitment Scheme ([JW99]) uberfithrt. Hierfiir wird wiahrend des Enrollments
ein Zufallswert r generiert, der anschlieend mit einem fehlerkorrigierenden Code codiert
wird. Der Binarvektor wird daraufhin zur Verschleierung des Codeworts ¢ eingesetzt, in-
dem das Codewort bitweise XOR mit dem Binarvektor verkniipft wird und so die )
im System bildet. Aus dem generierten Zufallswert wird mittels einer Hashfunktion ein
Hash h berechnet und der Zufallswert anschliefend vernichtet. Im System werden nach
dem Enrollment nur der Hash und das verschleierte Codewort abgespeichert.

Bei der Verifikation wird aus der Probe ein Binarvektor b*generiert, der zur Entschleie-
rung des Codeworts bitweise XOR mit der 0 verkniipft wird. Anschlielend wird das
Codewort mit dem fehlerkorrigierenden Code decodiert. Die hieraus resultierende Nachricht
r+ wird mit derselben Hashfunktion gehasht und mit dem abgespeicherten Hash verglichen.

Stimmen diese Hashes tiberein, ist der Benutzer verifiziert.

2Weiterfiihrende Literatur [Rab89], [ST95] S.121f].
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4.1 Anforderungen an das Template Protection

System

Die Ergebnisse dieser Arbeit sollen eine standardkonforme Erweiterung fiir die atip Softwa-
re Voxguard ermoglichen. Voxguard ist eine von der atip GmbH entwickelte Software zur
textunabhangigen Sprecherverifikation. Sie ist Bestandteil der atip Sprachplattform. Die
Sprechermodelle werden mittels und [UBM] modelliert und verifiziert. Sie bieten eine
hohe biometrische Performan4™} Um den Funktionsumfang der Voxguard Software mit der

Fahigkeit von Template Protection zu erweitern, muss das System auf der Verwendung von
[GMM] und [UBM] aufsetzen.

4.1.1 Gaussian Mixture Model (GMM)

Ein Gaussian Mixture Model \ ist ein gewichtetes, stochastisches Modell bestehend aus
einer festen Anzahl I multivariater Normalverteilungen. Die Normalverteilungen werden

bei GMMs auch als Komponenten bezeichnet. Eine Komponente ist somit definiert als

P(z|\) = ;wi./\/'(xmi, %) (4.1)

wobei w; das Gewicht, u; der Mittelwert und ¥J; die Kovarianzmatrix der Komponente
i ist. N (x|u;, ;) bezeichnet eine multivariate Normalverteilung. Der Ausdruck aus Glei-
chung definiert das Wahrscheinlichkeitsmaf}, zu dem = vom GMM A abgebildet werden
kann. Fiir einen Sprecher v und das zugehorige, sprecherspezifisch trainierte GMM (%)
kann somit eine Aussage iiber die Ahnlichkeit einer abgegebenen Probe x zu diesem Spre-

chermodell gemacht werden.

4.1.2 Universal Background Model (UBM)

Ein Universal Background Model A ist ein systemspezifisches, sprecherunabhéangiges GMM.
Wiéhrend ein GMM einen spezifischen Sprecher und seinen Sprecherraum modelliert, hat
das UBM das Ziel, einen universalen Sprecherraum abzubilden, weshalb es auch als Welt-
modell bezeichnet wird. Fiir eine abgegebene Probe x kann somit analog zu Gleichung
eine Aussage iiber die Ahnlichkeit zum UBM gemacht werden.

13Basierend auf internen Versuchsreihen. Vergleichbare Evaluationen zur Leistungsfihigkeit von GMM
in der Sprecherverifikation finden sich bspw. unter [RQDO00] oder [KL10].
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GMM-UBM Verteilung

Abbildung 4.1: Beispielhafte Darstellung eines UBM im zweidimensionalen Raum mit sechs

Komponenten, Quelle: [Heg13]

Die Abbildung[4.1] zeigt eine beispielhafte Darstellung eines [UBM]im zweidimensionalen

Raum mit sechs Komponenten.

4.2 Enrollment

Um einen Sprecher im System zu registrieren, muss dieser den Prozess des Enrollments
durchlaufen. Dabei werden eine Menge von Trainingsdaten vom Sprecher erhoben, indem
Sprachsamples aufgezeichnet werden.

Die erhobenen Trainingsdaten des Sprechers u werden verwendet, um vom UBM A ein
sprecherspezifisches GMM \ zu adaptieren. Das eingesetzte Verfahren ist hierbei das Ma-
ximum A Posteriori (MAP)-Verfahren [Rey].

Die Abbildung zeigt das beispielhafte [[BM] aus Abbildung mit sprecherspezi-
fischen eingezeichneten Trainingsdaten. Mithilfe dieser Daten kann das [UBM adaptiert

werden, um das sprechersprezifische GMM A(®) zu erhalten
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UBM-GMM mit sprecherspez. Trainingsdaten

Abbildung 4.2: UBM mit eingetragenen sprecherspezifischen Trainingsdaten, Quelle:
Heg13]

Im Nachfolgenden wird der Prozess der Adaption des Sprechermodells und somit des

Enrollmentprozesses fiir einen beispielhaften Sprecher u erlautert.

4.2.1 Adaption des Sprechermodells mittels Maximum A

Posteriori

Aus den erhobenen Traininsdaten werden die Feature-Vektoren fiir jedes Sample (vgl. Kapi-
tel 2.3.3) extrahiert. Die Menge an E Samples wird als Beobachtung O mit e=1,..., E
bezeichnet. Die Menge an T extrahierten Feature-Vektoren bezeichnen wir als Trainings-
vektoren X = {zy,...,zp} mit t =1,...,T.

Hierzu wird die a posteriori Wahrscheinlichkeit fiir eine Komponente i berechnet:

wz'N(XWi, Zi)
S wiN (X, 25)

P@|X,A) = (4.2)
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Mit dieser Wahrscheinlichkeit wird anschlieBend eine Maximum-Likelihood Schéitzungl]
durchgefiihrt:
1 T
E(X)=—> Pr(ilz, A) (4.3)
t=1

n;

wobei n; die relative Anzahl zugehoriger Trainingsvektoren beschreibt:

n; = ; Pr(ilxy, A) (4.4)

Der neue Mittelwertsvektor 7i; einer Komponente wird anschliefend ermittelt:

(X)) = o, Bi(X) + (1 - o) (4.5)

wobei «; ein datenabhéngigen Faktor ([RQDO0, S. 28], [Rey]) ist. Die Anpassung wird
solange neu berechnet, bis keine hinreichenden Anderungen mehr bei der Adaption er-
reicht werden. i, bildet anschlieBend den neuen Mittelwertsvektor fiir die Komponente ¢
im sprecherspezifischen Modell A. Alle Mittelwertsvektoren fiir die Komponenten kénnen

zusammengefasst als Supervektor bezeichnet werden:

£ = [, o, - .., 1] (4.6)

Die Gewichtung der Komponenten ist fiir die weiteren Verarbeitungsschritte nicht rele-
vant, weshalb diese verworfen werden.

In Abbildung [.3] sieht man den Endzustand des beispielhaft adaptierten aus dem
aus Abbildung [4.1]

Grundsétzlich wird die MAP Adaption fiir die Gesamtheit aller vorliegenden Audios
durchgefiithrt. Das bedeutet, dass aus allen extrahierten Feature-Vektoren aller £ Beob-
achtungen ein einzelnes GMM adaptiert wird[™]

Die MAP Adaption kann jedoch auch fiir eine einzelne Beobachtung, d.h. F =1, durch-
gefiihrt werden. Dadurch kann bei der Verifikation aus einer einzelnen Sprachauferung
ein Supervektor generiert werden. Diese Eigenschaft ermoglicht es, fiir jedes Sample einen
Supervektor zu berechnen, zu binarisieren und darauf aufbauend eine Verarbeitung einzu-

leiten.

M Weiterfiihrende Literatur zur Maximum-Likelihood Schitzung unter [Wun01].
5Dieser Schritt wird in der herkémmlichen GMM/UBM Verifikation durchgefiihrt.
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4 Template Protection basierend auf UBM und Fuzzy Commitment

Adaptiertes GMM

Abbildung 4.3: Adaptiertes GMM aus UBM, Quelle: [Heg13]

Fiir das Enrollment werden E Supervektoren berechnet, indem jede Beobachtung O(®e

zur Adaption eines Modells herangezogen wird.

4.2.2 Binarisierung

Um aus den generierten Supervektoren einen Bindrvektor zu generieren, wird wihrend des

Enrollments zuerst der komponentenweise Mittelwert aller Supervektoren gebildet:

1 E

aw =1 Zl g (4.7)
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4 Template Protection basierend auf UBM und Fuzzy Commitment

Aus diesem gemittelten Supervektor wird nun der Binédrvektor generiert, indem er kom-
ponentenweise gegen eine vorab fiir das System trainierte Grundgesamtheit[’| verglichen

wird:

bW[z] = 0. if d[z]) <7ilz] z=1,...,7 (4.8)
1, if dW[z] > 7[z]

Z entspricht hierbei der Anzahl aller Komponenten aus dem Supervektor und ergibt sich
aus der Anzahl der Komponenten des UBM sowie der Anzahl Komponenten des Feature-
vektors Z = [+39. Fiir ein UBM mit / = 128 Komponenten ergibt sich somit ein Binarvektor
der Lange Z = 128 » 39 = 4992 Bit. Die Auswahl der Komponentenanzahl des UBM hat

somit direkte Auswirkung auf die maximale Lange des generierten Binédrvektors.

4.2.3 Optimierung zur Diskriminanzsteigerung des Binarvektors

Zur Optimierung der Trennfahigkeit von Binadrvektoren zwischen Genuine und Impostor,
aber auch zur Anpassung an Fehlerkorrekturverfahren, sollen die generierten Binarvekto-
ren — im Optimalfall — nur die Bits beinhalten, welche die hochstmdégliche Diskriminanz
ermoglichen.

Zur Beurteilung der Diskriminanz wird hierfiir das Diskriminanzmaf} ¢ eingefithrt (vgl.
[ARMACCI2| III A.]). Das MaB ist definiert als ein angepasster statistischer Z-Scord"|

) [2]- 7]

So(u) [Z] o) [z]

(4.9)

wobei (¥ [z] die Standardabweichung der Features aus d(® ist. Der Unterschied zur
Berechnung eines Z-Scores besteht in der Betragsbildung des Zahlers. Dies fithrt dazu, dass
keine negativen Werte entstehen. Das Mafl ermoglicht es, die Bitstellen zu identifizieren,
deren Feature-Wert des Vektors d einen grofleren Abstand zur Population 7z besitzen und
somit mit groflerer Wahrscheinlichkeit bei jedem Verifikationsversuch eines Sprechers die

gleiche Bitwertigkeit generieren.

16Dje Grundgesamtheit stellt hierbei ein einmalig fiir das System trainiertes Modell aus einer Stichprobe
dar. Dabei werden aus AuBerungen unterschiedlichster Sprecher Supervektoren wie in Kapitel generiert
und anschlieffend der Mittelwertssupervektor i aus allen Supervektoren berechnet.

"Der Z-Score ist eine statistische Berechnungsmethode um standardisierte Daten aus unterschiedlichen
Ausgangsgrofien zu berechnen. Als Ergebnis erhélt man fiir einen Wert X eine Zahl im Bereich -2 bis +2.
Diese Zahl beschreibt den Abstand von X zum Mittelwert seiner Messreihe in der Einheit Standardabwei-
chung. Weiterfiihrende Informationen finden sich unter [CGU]J.
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4 Template Protection basierend auf UBM und Fuzzy Commitment

Der Vektor ¢ wird hierfiir in absteigender Reihenfolge sortiert und die Indizes der
n groBten Werte im Vektor RP() abgespeichert. RP(®) beinhaltet somit die relevanten
Indizes eines spezifischen Sprechers.

Anschliefflend werden die nicht-relevanten Positionen der Bits aus b — das sind die
Indizes, die nicht in RP(*) enthalten sind — eliminiert. Der daraus resultierende Binirvektor
der Lange n soll somit fiir Genuines weniger unterschiedlich und gegeniiber Impostors

diskriminativer sein. Eine Evaluation hierzu erfolgt unter Kapitel [5.3]

4.2.4 Generierung der erneuerbaren biometrischen Referenz mit

dem Fuzzy Commitment Scheme

Nachdem der bindre Enrollmentvektor generiert wurde, muss nun die biometrische Refe-
renz erzeugt werden. Hierzu wird mittels eines Zufallszahlengenerators ([Bunl3, S. 54]) ein
Schliissel r mit k£ Bits generiert, wobei die Entropi des generierten Bindrvektors b(®)
grofer als die Lange des Schliissels sein muss.

Unter dieser Bedingung verbirgt sich die Eigenschaft, dass bei geringerer Entropie des
Binarvektors b(*) die Einzigartigkeit desselbigen sinkt. Hohe Entropie bedeutet, dass das
Auftreten des Vektors selten zu beobachten ist, wihrend bei geringer Entropie ein Binér-
vektor sehr oft zu beobachten ist. Tritt ein Bindrvektor oft auf, so ist die Diskriminanz
des Binarvektors nicht hoch, denn verschiedene Sprecher generieren womoglich denselben
Binarvektor. Dies fithrt dazu, dass der Schliissel r im System durch einen Binarvektor ge-
schiitzt werden wirde, der mit grofferer Wahrscheinlichkeit von verschiedenen Sprechern
generiert wird und somit einen schwachen Schutz des Schliissels bringt.

Im néchsten Schritt wird mit der Encoder-Funktion eines fehlerkorrigierenden Codes
(ECC) der Schlissel codiert. Der eingesetzte fehlerkorrigierende Code ist der Hadamard
Code [Moo06, Lecture 8], [Wei|, [Dam10, S.25]. Der Hadamard Code ist ein [n, k,d]-Code

mit der Eigenschaft [27,n +1,2""1] wobei ¢ = 27=2 — 1 Fehler korrigiert werden kénnen:

encode(r,k,n) = c (4.10)

Das Ergebnis ist das Codewort ¢ der Lénge n.

18Weiterfiihrende Literatur [Eck09, S.295].
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4 Template Protection basierend auf UBM und Fuzzy Commitment

Das Codewort wird nun mit dem Binarvektor bitweise XOR verkniipft und die [AD] der
Differenzvektor ¢ gebildet:
6 = p™ @ W (4.11)

Aus dem Schliissel r wird nun mittels einer starken Hashfunktion ein Hashwert berechnet:

H(r)=h (4.12)

Der Zufallswert wird verworfen und der Differenzvektor o sowie der Hash h werden
abgespeichert. Die Kombination aus der und dem [PT nennt sich Fuzzy Commitment]™]

und kann als 2-Tupel definiert werden:

FC®W = (6 1)

Der Hash bildet hierbei den [PIl und der Differenzvektor § die [ADl Weiterhin bildet bei
Verwendung des Vektors RP) der Vektor eine weitere und wird gespeichert, da diese
notwendig ist, um den gesuchten Binédrvektor zu generieren. Das biometrische Template T’

entspricht dadurch einem Tripel:

TW) = {h, RP(“),é(“)}

Abbildung [4.4] zeigt das soeben beschriebene Schema des Enrollments.

Pseudon‘y'mous
Identifier

Biometrisches
Referenzsample

Abbildung 4.4: Schema des Enrollmentprozesses mit konkreten Werten fiir [PI] und

19Vel. Fuzzy Commitment Scheme von Juels et. al [JW99].
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4 Template Protection basierend auf UBM und Fuzzy Commitment

4.3 Verifikation

Um sich bei einem biometrischen System zu verifizieren, muss ein Sprecher eine biome-
trische Probe abgeben. Gleichzeitig muss eine Angabe gemacht werden, gegen welchen
Benutzer er sich verizifieren mochte. Diese Angabe nennt man claimed ID. Den sich verifi-
zierenden Sprecher bezeichnen wir dabei als 4 und die claimed ID als u. Das aufgezeichnete
Sprachsample wird vom [PIR] Modul wie folgt verarbeitet, um den Vergleich des [PI] vorzu-

bereiten.

4.3.1 Generierung der Vergleichsreferenz

Aus dem aufgezeichneten Sprachsample werden die Feature-Vektoren xr extrahiert (vgl.
Kapitel . Diese werden nun herangezogen, um den Supervekor des GMM A(® aus
dem UBM A zu adaptieren. Hierbei werden die gleichen Schritte wie beim Enrollment
(Berechnung von Gleichung bis durchgefithrt, wobei E = 1 ist. Der adaptierte
Supervektor wird anschliefend binarisiert (Gleichung und alle Indizes, die nicht in
RP) enthalten sind, werden eliminiert. Mit dem Verifikationsbindrvektor b(®)* wird nun

das Codewort aus dem abgespeicherten 0 extrahiert:

c(@* = p@* g 5 (4.13)

Durch die Varianzen in Sprachaduflerungen sind die generierten Bindrvektoren zu hoher
Wahrscheinlichkeit nicht 100% identisch mit dem beim Enrollment generierten Bindrvektor.
Diese Eigenschaft trifft auch fiir Sprachsamples desselben Sprechers zu (vgl. Kapitel .
Aus diesem Grund ist das durch die XOR-Operation extrahierte Codewort nicht mit dem
beim Enrollment generierten Binarvektor identisch. Es unterscheidet sich an d Stellen,
wobei d durch die Hamming-Distanz zwischen 5(®* und b(*) bestimmt werden kann 2]

Die hierdurch im Codewort ¢(®* entstehenden Fehler miissen korrigiert werden.

4.3.2 Fehlerkorrektur

Fur die Fehlerkorrektur wird das extrahierte Codewort durch die Matrix ' des fehlerkor-

rigierenden Codes zu einem existierenden Codewort des Codes decodiert.

20Dije Unterschiedlichkeit trifft gleichzeitig auch eine Aussage iiber die Trennungsmoglichkeiten von
Genuine und Impostor. Eine Evaluation findet sich unter Kapitel
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4 Template Protection basierend auf UBM und Fuzzy Commitment

Der Hadamard Code hat eine Fehlerkorrekturratd?] von 50%. Das aus der XOR-
Operation hervorgegangene Codewort wird auf das Codewort mit minimalster Distanz
bezogen auf die Hamming-Distanz zwischen ¢(®* und c € I' gemappt. Hierfiir wird mittels
Maximum-Likelihood-Decodierung ([BEK*98, S.7]) die Hamming-Distanz zu allen Code-
wortern der Matrix I’ bestimmt und ¢(®* mit dem Codewort ¢ € H ersetzt, welches die
minimalste Distanz besitzt. Fiir den Fall, dass mehrere Codeworter dieselbe minimalste Di-
stanz aufweisen, wird das aus diesem Prozess zuletzt betrachtete Codewort mit minimalster
Distanz verwendet.

Aus dem Codewort wird im letzten Schritt des Decodierungsprozesses die Nachricht r(®)*

extrahiert:

decode(c™*) = r* (4.14)

Akzeptiert / Abgewiesen

<aH(r*

-
I

PIR
Pseudonymous

Identifier
Recorder

Prasentiertes
Sample

oo

Abbildung 4.5: Schema des Verifikationsprozesses mit konkreten Werten fiir [PIl und

21Gibt den Anteil der in jeder codierten Nachricht korrigierbaren Ubertragungsfehler an [BEK* 98| S.3].
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4 Template Protection basierend auf UBM und Fuzzy Commitment

4.3.3 Verifikationsentscheidung

Der zur Verifikation aus 7* generierte Hash H(r*) = h* entspricht auch hier einem [Pl
den wir nachfolgend als PI* bezeichnen. Im [PIC] Modul werden nun der gespeicherte PI
und der generierte PI* verglichen. Die beiden Hashwerte miissen identisch sein, um den
Sprecher @ als Sprecher u zu verifizieren.

Die Verifikationsentscheidung entspricht somit der Entscheidung:

abgewiesen, wenn H(r) # H(r*)
Verifikationsentscheidung = (4.15)
akzeptiert, wenn H(r) = H(r*)

Akzeptiert / Abgewiesen

Enrollment Verifikation

PIE PIR

I
| |
| |
: Pseudonymous Pseudonymous - |

m Identifier Identifier m I
| |
| |
| |
| |

Biometrisches Encoder Recorder oo
Prasentiertes
Referenzsample Sample

—_—— — — —— —— — — — — — — — — — o — — — — — — — — — — —

Abbildung 4.6: Architektur des Template Protection Systems mit konkreten Werten fiir [Pl
und

Abbildung [4.6] zeigt die vollstandige Architektur sowie das Zusammenspiel aller Kompo-

nenten mit konkreten Werten fiir die Prozesse Enrollment und Verifikation.
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5 Evaluation des Template

Protection Systems

Neben der gesteigerten Sicherheit der Templates im System spielt vor allem die biometri-
sche Performanz eine wichtige Rolle zur Beurteilung der Leistungsfahigkeit des Systems.

Im folgenden Kapitel wird die Evaluation der biometrischen Performanz des konstruier-
ten Systems durchgefithrt. Hierbei wurde das System schrittweise getestet und bewertet.
Im ersten Schritt wurde die Trennfiahigkeit von Genuines und Impostors anhand von Bi-
narvektoren getestet. AnschlieBend wurde das System um die Verwendung von [Pl und
erweitert. Die hierbei erzielte Verifikationsleistung wird durch Angaben der algorithmischen
Fehlerraten [EMR] und [ENMR] aufgezeigt (vgl. Kapitel [2.5).

Den Abschluss bildet eine Analyse zur Erfiilllung der Anforderungen Widerrufbarkeit,
Erneuerbarkeit, Unumkehrbarkeit und Unverkettbarkeit.

5.1 Testanforderungen

Um die algorithmischen Fehlerraten eines biometrischen Systems zu bestimmen, ist ein
Datensatz erforderlich, der im Optimalfall die gewiinschten realen Einsatzbedingungen ab-
bildet. Fiir Sprecherverifikationssysteme sind verschiedene Einsatzmoglichkeiten denkbar.
Eine Herausforderung stellt hierbei der textunabhéngige Einsatz mit kurzen Sprachauf-
nahmen (wenige Sekunden) dar, da die Datenmenge wahrend der Verifikation sehr gering
ist. Fiir einen realen Einsatz ist sie jedoch besonders interessant. Durch kurze Sprachauf-
nahmen von wenigen Sekunden ist der Eingabeaufwand des Benutzers nicht grof§ und der
Benutzer wird in der Durchfiihrung seiner eigentlichen Aufgabe nicht behindert. Durch
einen Verzicht auf Vorgabe des zu sprechenden Textes konnte die Verifikation sogar neben-
laufig?? durchgefiihrt werden.

22Nebenldufig bedeutet, dass das System z.B. wihrend eines laufenden Telefonats die Verifikation an-
hand von Mitschnitten durchfiihrt (vgl. [Kunll]).
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5 Evaluation des Template Protection Systems

5.1.1 Sprachkorpus

Fir das Testszenario wurde ein bei der atip GmbH vorhandener gemischtgeschlechtlicher
Sprachkorpus eingesetzt. Die Sprachaufnahmen bestehen aus drei bis fiinf gesprochenen
Ziffern und haben eine Dauer von 2 bis 5 Sekunden. Wie in Abbildung [5.1] dargestellt,

wurde der Korpus in drei Datensétze aufgeteilt.

Sprachkorpus
drei bis funf Ziffernketten
Audioldnge: 2 — 10 Sekunden
gemischtgeschlechtlich

Enrollment Set Development Set

356 Sprecher :: 10680 Aufnahmen 362 Sprecher :: 13036 Aufnahmen

Verification Set

339 Sprecher :: 678 Aufnahmen

Abbildung 5.1: Ubersicht der Aufteilung des verwendeten Sprachkorpus

Das Development Set besteht aus 362 Sprechern. Mit diesem wurde das [UBM] sowie die
Population 7 trainiert. Das Enrollment Set wurde verwendet, um Sprecher im System zu
registrieren. Fiir jeden der darin enthaltenen 356 Sprecher sind 30 Aufnahmen vorhanden.
Das Verification Set besteht aus 339 Sprechern mit je zwei Aufnahmen. In der Zuordnung
Enrollment Set zu Verification Set ergibt sich somit, dass fiir 17 Sprecher im System das
Profil bei Impostor-Verifikationsversuchen verwendet werden konnte, jedoch keine Genuine-

Verifikationsversuche durchgefithrt wurden.

5.1.2 Testablauf

Die unter Kapitel beschrieben Fehlerraten bestimmen sich aus den vorhandenen Da-
ten des Sprachkorpus und einer festgelegten Systemkonfiguration. Hierbei werden die im
System vorhandenen Parameter eingestellt und anschlieBend das Enrollment Set sowie
Verification Set mit diesen Konfigurationen vom System verarbeitet. Die im System konfi-

gurierbaren Parameter sind:
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5 Evaluation des Template Protection Systems

o [UBM: Das zu verwendende [UBMI| Hieraus ergibt sich die Anzahl an Komponenten

und die maximale Lange des generierten Binarvektors;

o n: Die Lange des generierten Binarvektors. Hieraus resultiert auch die Lange der

Codeworter;

k: Die Lange des Schliissels — sie ist im Allgemeinen abhéngig von n;

RP: Verwendet den Vektor RP und ermoglicht somit auch Einstellung der Lange n;

7: Der Schwellwertparameter zur Verifikationsentscheidung auf Binarvektorebene.

Zu Beginn eines Testdurchlaufs werden die Datensétze aus dem Enrollment Set verwen-
det, um die Sprecher — wie unter Kapitel beschrieben — im System zu registrieren.
AnschlieBend wird das Verification Set verwendet, um die Genuine-Verifikationsversuche
durchzufithren. Hierbei wird jeder Sprecher aus dem Verification Set gegen das zugehori-
ge Profil aus dem Enrollment Set verifiziert. Nachdem die Genuine-Verifikationsversuche
durchgefithrt wurden, werden alle Daten aus dem Verification Set zur Generierung von
Impostor-Verifikationsversuchen verwendet. Hierbei werden die Sprecher aus dem Verifi-
cation Set gegen alle vorhandenen Sprecher des Enrollment Sets, ausschliefllich der zu-
gehorigen Profile, getestet. Abbildung zeigt beispielhaft den Testablauf. Ein griiner
Pfeil beschreibt einen Genuine-Verifikationsversuch und ein roter Pfeil einen Impostor-

Verifikationsversuch.

Abbildung 5.2: Beispielhafter Testablauf fiir Genuine- und Impostor-Verifikationsversuche

Insgesamt ergeben sich durch die Datensétze 678 Genuine-Verifikationsversuche und

240690 Impostor-Verifikationsversuche in einem Testdurchlauf.
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5 Evaluation des Template Protection Systems

5.2 Trennung von Genuine und Impostor anhand von

Binarvektoren

Um zu zeigen, dass die generierten Binarvektoren eine Trennung von Genuine und Impo-
stor erméglichen, muss ein Ahnlichkeitsmafl als Entscheidungskriterium verwendet werden.
Unter [Lin98] werden drei Anforderungen iiber die Ahnlichkeit von zwei Objekten in Bezug

auf eine informationstheoretische Betrachtung gemacht:

1. Gemeinsamkeit: Je mehr Gemeinsamkeiten zwei Objekte besitzen, desto dhnlicher

sind sie.

2. Unterschiedlichkeit: Je weniger Unterschiede zwei Objekte besitzen, desto &hnli-

cher sind sie.

3. Identitit: Zwei Objekte erreichen die maximale Ahnlichkeit nur dann, wenn sie

identisch sind.

Diese drei Anforderungen treffen auch auf die Anforderung an die generierten Binér-
vektoren zu, um Genuine und Impostor anhand von Binédrvektoren zu unterscheiden.
Fiir einen Genuine-Verifikationsversuch ist im Optimalfall der beim Enrollment generier-
te Bindrvektor b mit dem Binédrvektor b*, der bei der Verifikation generiert wird, iden-
tisch. Durch die Varianz in Sprachduflerungen ist dies nicht der Fall. Fiir einen Impostor-
Verifikationsversuch muss die Unterschiedlichkeit moglichst groff — im Optimalfall maximal
— sein. Hieraus folgt, dass die durch Varianz verursachte Unterschiedlichkeit bei Genuine-
Verifikationen moglichst gering — gegentiber Impostor aber moglichst hoch — sein muss.

Eine Beurteilung zur Ahnlichkeit von zwei Bindrvektoren b, b* liefert die Hamming-
Distanz. Das Ergebnis der Hamming-Distanz ist die Anzahl an Bitstellen, an denen zwei
Binarvektoren unterschiedlich sind. Fiir die drei genannten Anforderungen kann das Er-

gebnis der Hamming-Distan4”| folgende Aussagen treffen:

Identitit: HD(b,b*) =0 , firb=b*
Unterschiedlichkeit: HD(b,0*) =x , fir b+b* und 1 <x < |b| (5.1)
Gemeinsamkeit: HD(b,b*) = |b| -z , fiir b+ b* und 0 <z < |b|

ZEine umfangreichere Definition der Hamming-Metrik findet sich unter [BBF06] S.13].
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5 Evaluation des Template Protection Systems

Aus dieser Interpretation des Ergebnisses der Hamming-Distanz kann nun untersucht
werden, ob sich Genuine- und Impostor bei der Verifikation unterscheiden lassen. Hierbei
wird die Hamming-Distanz als Score verwendet, der den prozentualen Anteil unterschied-

licher Bitstellen angibt:

HDscore(ba b*) = M
n

(5.2)
Der Score liegt im Wertebereich zwischen 0.0 (Identitat) und 1.0 (volle Unterschiedlich-

keit) und ermoglicht eine Vergleichbarkeit fiir verschiedene Systemkonfigurationen.

5.3 Verifikation anhand von Binarvektoren

Fiir die Ergebnisse aus Abbildung [5.3| wurde das System so konfiguriert, dass keine Rele-
vant Projection RP(™ (vgl. Kapitel verwendet wird. Hierdurch wird die maximale
Anzahl?¥ moglicher Bits fiir die Binérvektoren generiert. Gemessen wurde die Hamming-
Distanz fiir Genuine- und Impostor-Verifikationsversuche zwischen b und b* und anschlie-

Bend in einem Histogramm dargestellt ]

Histogramm Hamming-Distanzen - UBM 128 Komponenten Histogramm Hamming-Distanzen - UBM 256 Komponenten
0.012 . . . . 0.012 : : :
Genuines Genuines
Impostors Impostors
0.01 B 0.01 - B
= 0.008 - B = 0.008 - B
(7] [
X X
2 2
© =
2 0.006 - bl @ 0.006 - A
T T
T 0.004 |- M‘%,L 4 2 o004t .
A
0.002 -~ // \ = 0.002 - A -
O Il \\L O 1 1 1
0.5

1 1
0.3 0.35 0.4 0.45 0.55 0.6 0.3 0.35 0.4 0.45 0.5 0.55 0.6
Hamming-Distanz Hamming-Distanz

Abbildung 5.3: Histogramme der Hamming-Distanzen zwischen b und b* ohne Verwendung
von RP®)

In den Histogrammen ist zu erkennen, dass auch in diesem System keine perfekte Tren-
nung zwischen Genuine und Impostor erreicht wurde (vgl. Kapitel [2.5). Genuines erreichen

im Durchschnitt eine Hamming-Distanz der Bindrvektoren b (Enrollmentbinarvektor) und

24Dies entspricht 4992 Bit fiir 128 Komponenten und 9982 Bit fiir 256 Komponente.
25Ein Histogramm ist die graphische Darstellung einer gemessenen Héufigkeitsverteilung.
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5 Evaluation des Template Protection Systems

b* (Verifikationsbinarvektor) von 43.02% fir ein UBM mit 128 Komponenten und 43.94%
fiir ein UBM mit 256 Komponenten. Fir Impostor-Verifikationsversuche liegt die durch-
schnittliche Hamming-Distanz bei 49.67% fiir 128 Komponenten und 49.24% fir 256 Kom-

ponenten.

Histogramm Hamming-Distanzen - UBM 128 Komponenten - 512 Bit Histogramm Hamming-Distanzen - UBM 256 Komponenten - 512 Bit
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Abbildung 5.4: Histogramme der Hamming-Distanzen zwischen b und b* unter Verwendung
von RP(®)

In der Abbildung sind Histogramme mit der Verwendung von Relevant Projections
RP®™) zu sehen. Die Tabelle fasst die durchschnittlichen Hamming-Distanzen einer
Systemkonfiguration sowie Fehlerraten zusammen. In Abbildung [5.5 sind die Fehlerraten
iiber die DET-Diagramme fiir die beiden UBMs zu sehen. Insgesamt zeigt sich, dass durch
den Einsatz von RP® die durchschnittliche Hamming-Distanz fiir Genuines stark ver-
ringert werden kann, wahrend die Impostor-Verteilung sich nur minimal verédndert. Die-
se Optimierung ist fur die spatere Verwendung von [PIl sowie eines fehlerkorrigierenden
Codes sehr forderlich. Bei der Verwendung von 512 Bits verringert sich die durchschnitt-

liche Genuine Hamming-Distanz um 12%-Punkte, wiahrend die Impostor-Verteilung sich
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UBM n @ HD Genuines @ HD Impostors T FNMR FMR

128 012 0.3131 0.4804 0.408  0.0973  0.1010
128 1024 0.3376 0.4878 0.418  0.0707  0.0698
128 2048 0.3747 0.4933 0.438 0.0516 0.0568
128 4096 0.4197 0.4978 0.462  0.0530  0.0581
128 4992 0.4302 0.4967 0.466  0.0575  0.0578
256 512 0.3167 0.4788 0.41 0.1194  0.1190
256 1024 0.3386 0.4886 0.422  0.0840  0.0828
256 2048 0.3648 0.4931 0.435 0.0663  0.0631
256 4096 0.3966 0.4951 0.451  0.0589  0.0618
256 8192 0.4344 0.4976 0.469 0.0530 0.0590
256 9982 0.4394 0.4924 0.468  0.0678  0.0587

Tabelle 5.1: Auswirkung von RP() auf die durchschnittliche Hamming-Distanz zwischen
b und b*, Verifikationsleistung anhand Schwellwert 7

nur um 1.6%-Punkte verschlechtert. Der Uberlappungsbereich zwischen der Genuine- und
Impostor-Verteilung hat sich gleichzeitig vergroflert, wodurch sich eine Verifikationsleis-
tung bei Wahl eines Schwellwerts 7 = 0.408 mit einer ungefahren [EER] von 10% ergibt. Zu
beachten ist, dass eine [EERI nicht immer durch eine spezifische Konfiguration erreichbar
ist. Den grofiten Einfluss hierauf hat der Schwellwert 7, da dieser die Entscheidung ,ak-
zeptiert oder abgewiesen® beeinflusst und somit direkten Einfluss auf die Fehlerraten hat.

Fiir die Tabelle wurden Schwellwerte verwendet, welche anniahernd eine [EER] ergeben.

DET-Diagramm 128 Komponenten - Binarvektoren DET-Diagramm 256 Komponenten - Binarvektoren
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Abbildung 5.5: DET-Diagramme bei Verwendung von Bindrvektoren und Hamming-
Distanz als Score
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5 Evaluation des Template Protection Systems

Insgesamt konnte fiir zwei unterschiedliche UBM Grofen eine [EER] von ~5.7% in einem
Testdurchlauf ermittelt werden. Das System von Rua et al. [ARMACCI2, Table 11| konnte
fir Online-Signaturen in der unprotected Verifikation nur eine [EER] von 8.35% erreichen.
Hierdurch zeigt sich, dass die Idee, diesen Algorithmus auf Sprachdaten anzuwenden, halt-
bar ist und es sich dazu eignet in ein Template Protection System fiir Sprecherverifikation

uberfithrt zu werden.

5.4 Verifikation mit Template Protection

Nachdem gezeigt werden konnte, dass die generierten Binédrvektoren eine Trennung von
Genuine und Impostor ermoglichen, kann das System um die Verwendung von [P erwei-
tert werden. Hierzu wurde das Enrollment um die Schritte der Generierung und Codierung
eines Schliissels sowie dem Fuzzy Commitment Scheme erweitert. In der Verifikation wird
anschliefend das Codewort extrahiert und eine Nachricht decodiert. Die Verifikationsent-
scheidung wird tiber einen Vergleich des gespeicherten Hashwertes mit dem Hashwert der
decodierten Nachricht durchgefiihrt. Damit die beiden berechneten Hashwerte tibereinstim-
men, muss der Hashwert des urspriinglichen Schliissels mit dem Hashwert der decodierten

Nachricht identisch sein.

5.4.1 Decodierung des extrahierten Codeworts

Nachdem bei der Verifikation der Bindrvektor b* generiert wurde, wird aus der gespeicher-
ten [ADl der Differenzvektor §, das Codewort extrahiert:

Enrollment: b®c=9
Verifikation: b* & 0 = c* (5.3)

zusammengefasst: b* @b @ c = c*
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5 Evaluation des Template Protection Systems

Durch die Unterschiedlichkeit von b und b* unterscheidet sich auch das extrahierte Co-
dewort ¢* vom urspriinglichen Codewort c. Der Unterschied zwischen ¢ und ¢* entspricht

dabei der Hamming-Distanz der Binarvektoren. Es gilt:

(b*eb)dc=c, firbeb* =0

(5.4)
(b*@b)ec+c, firbeb* 0

Da, wie in der bisherigen Auswertung zu erkennen, b & b* # 0, missen diese Fehler korri-
giert werden. Hierzu wird ¢* vom fehlerkorrigierenden Code im Decodierungsprozess in zwei
Phasen verarbeitet. Zuerst wird durch Maximum-Likelihood-Decodierung c¢* einem existie-
renden Codewort zugeordnet. Hierzu berechnet die Maximum-Likelihood-Decodierung die
Hamming-Distanz zwischen ¢* und jedem Codewort der Hadamard-Matrix I'. Anschlie-
Bend wird das Codewort mit der geringsten Hamming-Distanz zu ¢* ausgewahlt. Aus dem

so ausgewahlten Codewort wird anschlieBend die darin enthaltene Nachricht r* decodiert:

ML(c*,T) = arg min HD(c*,ce )

(5.5)
decode(c*) =r*

Der eingesetzte Hadamard Code kann bis zu t = 272 — 1 Fehler korrigieren. Treten mehr
als t Fehler auf, so wahlt die Maximum-Likelihood-Decodierung auch das Codewort mit ge-
ringster Hamming-Distanz aus. Hierbei kann jedoch keine garantiert korrekte Decodierung
durchgefithrt werden. Es ist daher zu diesem Zeitpunkt nicht garantiert, dass das ausge-
wahlte Codewort und die daraus decodierte Nachricht r* die beim Enrollment generierte
Nachricht r ist.

In einem haufigen Anwendungsbereich fehlerkorrigierender Codes ist die Unterscheidung
zwischen korrigierbaren und erkennbaren Fehlern wichtig. Als Beispiel sei der Empfang von
Daten iiber einen Funkkanal genannt. Das entfernte Empfangsgerat sei darauf angewiesen,
dass nur die korrekten Nachrichten im System zu einer korrekten Funktionsweise fithren.
Hierfiir muss das Empfangsgerat daher sicherstellen, dass es bei Empfang eines Codeworts
die Fehler korrigieren und eine korrekte Nachricht decodieren kann. Ansonsten muss es
erkennen, dass mehr Fehler aufgetreten sind als korrigierbar und die empfangenen Daten
nicht verwendet werden diirfen, da das Gerat nicht sicherstellen kann, ob es die korrekte
Nachricht decodiert hat.
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5 Evaluation des Template Protection Systems

Weil beim Enrollment aus dem Schliissel  der Hash h berechnet und als [PI] gespeichert
wurde, weifl dieses System jedoch welche Nachricht decodiert werden muss. Durch den
Vergleich des gespeicherten Hash h = H(r*) kann das System grundsétzlich ein Codewort
auswéhlen und die darin enthaltene Nachricht decodieren. Die Verifikationsentscheidung
wird nachgelagert im [PICIModul durch Vergleich der beiden Hashwerte getroffen.
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0.03 T T T 0.009 T T T T T
Genuines Genuines
Impostor 0.008 Impostors b
0.025 - 4
0.007 4
o 0.02 |- 4 = 0.006 B
193 3
X X
= ‘ 2  0.005
2 0.015 - 4 3
4 £ 0004
T o01 ©  0.003
0.002
0.005
0.001
0 0
0.3 0.35 0.4 0.45 0.5 0.55 0.6 0.3 0.35 0.4 0.45 0.5 0.55 0.6
Hamming-Distanz Hamming-Distanz
Hamming Distanzen Binarvektoren UBM 256 Komponenten - 8192 Bit Hamming Distanzen Codewérter UBM 256 Komponenten - 8192 Bit
0.009 T T 0.009 T T
Genuines Genuine
0.008 -~ B 0.008 - B
0.007 -~ B 0.007
= 0.006 B =  0.006
(9] [
X X
2  0.005 - B 2 0.005
2 2
T 0.004 - B T 0.004
® 0003 | . ®  0.003
0.002 -~ B 0.002
L MR [
. L .
0.3 0.35 0.4 0.45 0.5 0.55 0.6 0.3 0.35 0.4 0.45 0.5 0.55 0.6

Hamming-Distanz

Hamming-Distanz

Abbildung 5.6: Histogramme der Hamming-Distanzen zwischen dem extrahierten und dem
zuriickgegeben Codewort der Maximum-Likelihood-Decodierung fiir Genu-
ines und Impostors (oben), nur Genuines (unten)

In Abbildung[5.6]sind die Histogramme der Hamming-Distanzen zwischen dem extrahier-
ten Codewort ¢* und dem zurtickgegebenen Codewort ¢ € I' mit minimaler Distanz, unter
Verwendung des UBM mit 256 Komponenten und Binarvektoren der Lénge 8192 Bit, ange-
geben. In den unteren beiden Diagrammen wurden ausschliefSlich die Genuines betrachtet.
Das linke Diagramm zeigt die Verteilung der Hamming-Distanzen der Binarvektoren und

das rechte Diagramm die Verteilung der Hamming-Distanzen zuriickgegebener Codewor-
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5 Evaluation des Template Protection Systems

ter. In den oberen beiden Diagrammen wurden fiir dieselbe Konfiguration Genuine und
Impostor eingetragen.

Es ist zu beobachten, dass die Verteilung der Hamming-Distanzen der Codeworter bei
Genuines nahezu identisch mit der Verteilung von Hamming-Distanzen der generierten Bi-
narvektoren ist. Auffallig ist, dass sich der Unterschied nur im Bereich hoherer Hamming-
Distanzen befindet. Codeworter, die durch die Unterschiedlichkeit von b und b* eine hohe
Hamming-Distanz aufweisen, konnen durch die Minimaldistanz des Hadamard Codes eine
maximale Hamming-Distanz von 50% zu einem anderen Codewort aufweisen. Fiir diesen
Fall wiirde es zwei Codeworter geben, zu denen das extrahierte Codewort die minimals-
te Distanz aufweist. Dies wurde in der Implementierung aufgelost, indem das Codewort,
welches zuletzt im Ablauf gepriift und dieselbe Distanz aufweist, als das zuriickzugebende
ausgewahlt wurde. Motiviert ist diese Entscheidung durch das seltene Auftreten solcher
Hamming-Distanzen fiir Genuines. Fiir 50% + 1 Stelle Unterschied existiert durch die Mi-
nimaldistanz wieder ein Codewort, welches eindeutig eine minimalste Distanz aufweifit.
Somit findet sich fiir die Impostor Verteilung, durch die hohe Anzahl an Distanzen die
zwischen den Bindrvektoren mehr als 50% betragen, eine Haufung im Bereich 46% bis
49%. Fiir einen kleinen Teil an Genuine-Versuchen ist auch bei Distanzen nahe an 50%
zu beobachten, dass diese bei der Maximum-Likelihood-Decodierung fiir ein Codewort eine
geringere Distanz als die urspriingliche Hamming-Distanz zwischen den Binédrvektoren auf-
weisen. In beiden Fallen, fiir Genuine als auch Impostor, ist jedoch durch diese Zuweisung
noch nicht sichergestellt, dass fiir Genuines das gesuchte Codewort und fiir Impostor ein
anderes Codewort ausgewahlt wird.

Durch den Vergleich des gespeicherten Hashwertes als P/ und dem bei der Decodierung
generierten PI* wird der Benutzer anschliefend akzeptiert oder abgewiesen. Diese Ent-
scheidung fithrt zu einer messbaren algorithmischen Fehlerleistung. In Tabelle [5.2]sind fiir
die Konfigurationen, wie in Tabelle [5.1], die erreichten Fehlerraten [ENMRI und [FMRI ein-
getragen. Das System wurde dabei so konfiguriert, dass ein Bindrvektor mit genau einem
Codewort verarbeitet wird. Die daraus resultierende Lange k des Schliissels (vgl. Kapitel
ist ebenso in der Tabelle in Bits angegeben.

Die Fehlerraten fiir das Template Protection System aus Tabelle zeigen, dass das
konstruierte System fiir die Sprecherverifikation funktioniert. Das durch die Maximum-
Likelihood-Decodierung ausgewéhlte Codewort entspricht bei Genuines zu einem grofien
Anteil dem durch das Enrollment vorgegebene und gesuchte Codewort. Beispielsweise kann
fiir das UBM mit 256 Komponenten mit einer Bindrvektorlinge von 8192 Bit eine
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UBM n k- FNMR FMR

128 012 10 0.0252  0.3032
128 1024 11  0.0073  0.2515
128 2048 12 0.0044  0.2039
128 4096 13 0.0162 0.1319

256 512 10  0.0766  0.1767
256 1024 11  0.0398  0.1730
256 2048 12 0.0103  0.1775
256 4096 13 0.0103 0.1769
256 8192 14  0.0191  0.1323

Tabelle 5.2: Verifikationsleistung des Template Protection Systems

von 1.9% bei einer [FMR] von 13.2% erzielt werden. Bei dem UBM mit 128 Komponenten
und 4096 Bit konnte eine [ENMRI von 1.6% bei einer [FMR] von 13.1% erreicht werden. Diese
beiden Konfigurationen sind sich von den Fehlerraten sehr dhnlich. Die erzielte Verifikati-

onsleistung der [FNMR] ist hierbei bereits als besonders positiv hervorzuheben.

5.4.2 Optimierungsansatz im Decodierungsprozess

Die Histogramme in Abb. zeigen eine Uberlagerung von Genuine und Impostor. Der
Uberlappungsbereich ist dhnlich zu denen aus den Verteilungen in Abbildung . Es konnte
bereits gezeigt werden, dass die zurtickgegebenen Codeworter der Maximum-Likelihood-
Decodierung die gesuchten Codeworter sind. Anhand dieser Erkenntnis wird folgende Idee
zur Optimierung der Fehlerraten nachfolgend untersucht:

Analog zur Verwendung eines Schwellwertes 7 bei der unprotected Verifikation durch
Hamming-Distanzen der Binarvektoren wird in den Decodierungsprozess der Maximum-
Likelihood-Decodierung eingegriffen. Ist die Hamming-Distanz des durch die Maximum-
Likelihood-Decodierung ausgewéahlten Codeworts grofler als der konfigurierte Schwellwert
7, wird iiber einen Zufallsprozess ein anderes Codewort der Hadamard Matrix I' zurtick-
gegeben, jedoch nicht das Codewort, welches vorab ausgewéhlt wurde.

Diese Optimierungsidee fiihrt zu einer Verbesserung der biometrischen Performanz. Es
lasst sich durch diesen Eingriff direkt Einfluss auf die Fehlerraten nehmen, wodurch das Sys-
tem an spezifische Anforderungen eines Kunden angepasst werden kann, wihrend gleich-
zeitig die Template Protection gewéhrleistet ist. In Tabelle [5.3] werden analog zur Tabelle
Fehlerraten nahe an einer [EER] angegeben.
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UBM n k T FNMR FMR
128 512 10 0.38 0.1091  0.1052
128 1024 11 0.406  0.0722  0.0700
128 2048 12 0.432 0.0560 0.0582
128 4096 13 0.458 0.0634  0.0596
256 512 10 0.402  0.1327  0.1430
256 1024 11 0.419  0.0929  0.9401
256 2048 12 0.433  0.0707  0.0724
256 4096 13 0.449 0.0678 0.0683
256 8192 14 0.467  0.0663  0.0632

Tabelle 5.3: Verifikationsleistung des Template Protection Systems bei Eingriff in den De-
codierungsprozess mit einem Schwellwert

Fiir das UBM mit 128 Komponenten konnte eine [EER] von ~5.7% und fiir das UBM mit
256 Komponenten eine [EER] von ~6.8% erreicht werden. Dies entspricht einer minimalen
Verschlechterung von 0.2%-Punkte (UBM 128) bzw. 1.3%-Punkte (UBM 256) gegentiber
der unprotected Verifikation. Im Vergleich zur Template Protection ohne Optimierung
verbessert sich beim UBM 128 mit 2048 Bit die um 14.5%-Punkte und beim UBM
256 wird eine Verbesserung der [FMR] von 10.9%-Punkten erreicht.

Einen Verlauf der Fehlerraten fiir das optimierte Template Protection System ist in den
DET-Diagrammen unter Abbildung [5.7] zu sehen.
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Abbildung 5.7: DET-Diagramme fiir das optimierte Template Protection System
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5.5 Anforderungen an das biometrische Template

Nachdem gezeigt wurde, dass das konstruierte System eine gute biometrische Performanz
erzielt, werden im Folgenden die Anforderungen des ISO-Standard ISO 24745 (vgl. Kapi-
tel3 [[SO11]) an das biometrische Template beurteilt. Ziele, die nicht durch Vorschlége des
Standards abgedeckt werden sind die Unumkehrbarkeit, die Erneuerbarkeit und Widerruf-

barkeit, sowie die Unverkettbarkeit.

5.5.1 Unverkettbarkeit

Die Unverkettbarkeit des Templates tiber verschiedene Systeme hinweg kann nicht aus-
schlieBlich durch den Algorithmus erreicht werden. Insbesondere der Systembetreiber muss
sicherstellen, dass jede Applikation einen eigenen Enrollmentprozess besitzt und gleichzei-
tig nicht auf Templates einer anderen Applikation zugegriffen wird. Wird beispielsweise
ein Enrollment fiir mehrere Applikationen mit denselben Trainingsdaten durchgefiihrt, so
sind der [PIl und das dazugehorige § durch den Zufallswert bereits fiir denselben Benutzer
unterschiedlich. Die RP wére hierbei jedoch fiir beide Systeme identisch.

Um die Unverkettbarkeit von RP zu erreichen, kann fiir jede Applikation eine zufalli-
ge Permutation eingefiihrt werden. Nachdem der Binérvektor generiert wird, werden die
Positionen permutiert und erst anschliefend die RP berechnet. Somit unterscheiden sich
RP bei verschiedenen Applikationen unter Verwendung derselben Enrollmentdaten, sodass

keine Einzelteile des Template verkettbar sind.

5.5.2 Unumkehrbarkeit

In der Unumkehrbarkeit gibt es zwei Betrachtungsweisen. Auf der einen Seite steht der
Schutz des Templates im System auf der anderen Seite gilt es, den Schutz der biometrischen
Daten sicherzustellen. Die Eigenschaft zur Unumkehrbarkeit des Templates in biometrische
Daten — hier [MECC - ist wichtig, da bereits Ansitze zur Umwandlung von [MFCC in
Sprachdaten existieren (|EII05]). Zum jetzigen Zeitpunkt gibt es fiir keines der Template-
Teile eine Umkehrfunktion, um aus diesen biometrische Daten zu errechnen.

Der [PI] besteht aus einem Hashwert fiir einen Zufallswert, welcher unabhéngig von den
biometrischen Daten ist. Da keinerlei Abhédngigkeiten von den biometrischen Daten zum
Zufallswert existieren, kann aus diesem keine Information zu den gewonnen werden.
Bei Einsatz kryptographisch starker Hashfunktionen kann das Template auch nicht zur

urspriinglichen Nachricht zuriickgerechnet werden.
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Die RP entsprechen einer Maske zur Auswahl relevanter Bitstellen aus dem generierten
Binarvektor. Durch sie lasst sich lediglich interpretieren, dass das beim Enrollment berech-
nete Feature an dieser Position sich von der Population & unterscheidet. Dartiber hinaus
konnen vor allem durch Einsatz von Permutationen keine direkten Zuordnungen zu einem
spezifischen [MECClFeature gemacht werden.

Das ¢ entspricht einer XOR-Verkniipfung des Binérvektors mit dem Codewort des fehler-
korrigierenden Codes. Generell lasst sich aus einem Binédrvektor keine Umkehrung zu einem
konkreten Feature-Vektor machen, da die Binarisierung einen grofien Informationsverlust
darstellt. Diese Verkniipfung dient vor allem dem Schutz des Templates, da sich aus dem
Codewort der Schliissel extrahieren ldsst. Die XOR-Operation ist jedoch nicht invertierbar.
Die Sicherheit des Differenzvektors ¢ hingt dabei von der Entropie des Bindrvektors ab ]
Sie muss grofl genug sein, sodass ein Angreifer den Binarvektor nicht erraten kann.

Dartiber hinaus fithren unterschiedliche Schliissel bei gleichen Enrollmentdaten zu un-
terschiedlichen Hashwerten und unterschiedlichem ¢, da hierbei lediglich der Binarvektor
identisch bleiben wiirde. Fiir verschiedene Benutzer mit demselben Schliissel dndert sich
der Differenzvektor §, da sich die Binarvektoren unterscheiden. Der Hashwert wére fur alle
Benutzer jedoch identisch. Dies lasst sich durch das Einbringen eines Salt in die Hash-
funktion l6sen, sodass auch hier unterschiedliche Hashwerte fiir die Benutzer existieren.
Dies soll jedoch nur die Unumkehrbarkeit der einzelnen Bestandteile verdeutlichen, da das

Verwenden desselben Schliissels offensichtlich nicht sinnvoll ist.

5.5.3 Erneuerbarkeit und Widerrufbarkeit

Die Erneuerbarkeit wird erreicht, indem der Benutzer eine Schnittstelle zum Widerrufen
seines Templates erhélt. Beim Widerrufen wird das Template vollstandig und unwiderruf-
lich geloscht.

Auf Wunsch des Benutzers kann anschlieSend der Prozess des Enrollments erneut durch-
laufen werden, um das Template zu erneuern. Durch den Zufallsprozess zur Generierung
der [PIl 4ndert sich der im System hinterlegte Hashwert. Bei der Codierung des Zufalls-
wertes mit dem fehlerkorrigierenden Code édndert sich nach der XOR-Verkniipfung des

Binarvektors mit dem Codewort auch die abzuspeichernde [ADI

26Bine Beurteilung zu diesem Punkt ist unter Kapitel zu finden.
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5.5.4 Sicherheitsniveau des Pseudonymous Identifier

Neben den Anforderungen des ISO-Standard an das Template ist die erzielte Schliissellan-
gd”| des [PI wichtig. Aktuell werden Schliissellingen von 128 Bit und mehr als Mindest-
anforderung angegeben (vgl. [Bunl3|, [Eck09, S.290f]). Betrachtet man die Tabellen
und [5.2] so entspricht die Schlisselldnge fir die beste biometrischen Performanz fir das
UBM 128 12 Bit und beim UBM 256 13 Bit. Unter Verwendung des léngsten Bindrvektors
entspricht die Schliissellange 13 Bit beim UBM 128 und 14 Bit beim UBM 256. Dies liegt
weit unterhalb der als Mindestanforderung angegebenen 128 Bit. Auch wenn der Schliissel
tiber eine Hashfunktion in einen wesentlich lingeren Bitstring (z.B. generiert SHA-256 eine
256 Bit lange Ausgabe [Eck09, S.364]) tuberfithrt werden kann, ist der zu untersuchende
Schliisselraum fiir einen Angreifer sehr klein. Er muss lediglich 22 bzw. 213 Kombinationen
generieren und in die Hashfunktion eingeben, um alle moglichen Kombinationen, die in die-
sem System vorkommen koénnen, zu konstruieren. Aus diesem Grund ist es nicht moglich,
den [PIl als Eingabeschliissel fiir ein Verschliisselungsverfahren einzusetzen.

Um einen 128 Bit langen Schliissel mit dem Hadamard-Code zu codieren, miisste der
Hadamard-Code die Form [2127,128, 2126] haben. Es ist offensichtlich, dass der Hadamard-
Code somit nicht praktisch einsetzbar ist, um diese Anforderung zu erfiillen.

Dariiber hinaus gilt es jedoch auch zu iiberpriifen, ob das System im Allgemeinen einen
hinreichenden Schutz eines 128 Bit langen Schliissels bietet. Wie bereits als Bedingung er-
wahnt, muss die Entropie des generierten Binarvektors grofier als die Schliissellénge sein. Ei-
ne Schétzung fiir die durchschnittliche Entropie fiir die aus biometrischen Feature-Vektoren

generierten Bindrvektoren liefert die Berechnung der Degrees-of-Freedom ([Daul)

dof = @ (5.6)

wobei p die durchschnittliche Hamming-Distanz zwischen b und b*, sowie 02 die Varianz
dieser Hamming-Distanzen bei Impostor-Verifikationsversuchen ist. Das Ergebnis ist die
Anzahl unabhéngiger Bits im Binarvektor ([RBBB13), S.6]). Eine weitere Interpretation
hierfiir ist: Ein Binérvektor der Lange 2048 Bit und 219 Degrees-of-Freedom entspricht

demselben Ergebnis wie 219 unabhédngige Miinzwiirfe hintereinander.

2"Die Schliissellinge beschreibt die Gréfe des Schliisselraums.
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UBM n @ HD Impostors DoF

128 512 0.4804 77.73

128 1024 0.4878 122.40
128 2048 0.4933 219.84
128 4096 0.4978 510.71
128 4992 0.4967 695.61
256 512 0.4788 72.62

256 1024 0.4886 115.05
256 2048 0.4931 184.33
256 4096 0.4951 325.84
256 8192 0.4976 787.89
256 9982 0.4924 1102.63

Tabelle 5.4: Degrees-of-Freedom fiir die generierten Bindrvektoren unter Verwendung von

RP

In Tabelle [5.4] sind fiir das UBM 128 und das UBM 256 die berechneten Degrees-of-
Freedom eingetragen. Hierbei kann man erkennen, dass bei beiden UBM Varianten ab
einer Bindrvektorlange von 2048 Bit die Degrees-of-Freedom grofler als 128 Bit sind. Somit
kann das System mit diesen Konfigurationen grundsétzlich den Schutz fiir Schliissellingen

von 128 Bit sicherstellen.

5.5.5 Ansitze zur Vergroflerung der Schliissellange

Um die Schliissellinge des Templates zu erweitern, ware es moglich, nicht nur ein Codewort
zu generieren, sondern mehrere Codeworter. Hierfiir konnte der Schliissel auf Bitebene
aufgesplittet werden, sodass mehrere Codeworter fir kleinere k generiert werden, wodurch
aber die Gesamtlange des Schliissels grofier wird.

Beispiel: Der Binarvektor besitzt die Lange 2! = 2048 Bit. Durch das Aufteilen in
zwei Codeworter kann mit dem Hadamard Code ein Schliissel der Gesamtlinge k = 22
Bit verarbeitet werden, da jedes der zwei Codeworter die Linge 2™ = 210 = 1024 besitzt
und somit eine Nachricht der Linge £ = n+ 1 = 11 Bit codiert. Bei der Verwendung von
nur einem Codewort entspricht die Gesamtldnge k£ = 12 Bit, da ein Codewort der Lénge
271 = 211 = 2048 Nachrichten der Lange k = 12 Bit codiert.
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UBM n Codeworter ks FNMR FMR Anmerkung
128 2048 2 2% 11=22 0.0855  0.0594
128 2048 2 2% 11 =22 0.0471 0.0773  permutiert
128 2048 4 4%10=140 0.3082  0.0072
128 2048 4 4 %10 =40 0.2477  0.0103 permutiert
128 2048 8 8*9="72 0.7418  0.0002
128 2048 8 8%9=72 0.6622  0.0004 permutiert
256 8192 2 2*%13 =26 0.1224  0.0416
256 8192 2 2 *13 =26 0.0855 0.0455  permutiert
256 8192 4 4*12 =48 0.3702  0.0006
256 8192 4 4 %12 =48 0.3244  0.0081 permutiert
256 8192 8 8 * 11 =88 0.7640  0.0003
256 8192 8 8 * 11 = 88 0.7197  0.0004 permutiert
256 8192 16 16 * 10 = 160 0.9764  0.0000
256 8192 16 16 * 10 = 160  0.9705  0.0000 permutiert

Tabelle 5.5: Fehlerraten des Template Protection Systems fiir 2048 Bit und 8192 Bit und
Aufsplitten in mehrere Codeworter

Dies bedeutet aber, dass jedes der Codeworter im Decodierungsprozess erfolgreich de-
codiert werden muss. Wiirde eines der Codeworter nicht korrekt decodiert, entspricht der
Hashwert des zusammengesetzten Schliissels r* nicht dem Hashwert des beim Enrollment
generierten Schliissels. Hierfiir miissen die fehlerhaften Bitstellen iiber die gesamte Lange
im Optimalfall gleichverteilt sein. Zumindest diirfen in keinem Anteil, den ein Codewort
umfasst, so viele Fehler auftreteten, dass die Decodierung nicht erfolgreich ist. Tabelle
zeigt die erreichten Fehlerraten fiir 2048 Bit und 8192 Bit Binérvektoren. Dariiber hin-
aus wurden in einem ersten Ansatz die Bits permutiert. Dabei wurde die zweite Bitstelle
mit der letzten Bitstelle, die vierte mit der drittletzten usw. vertauscht. Dies soll zu einer
Verteilung moglicher Fehler tiber den Binarvektor fiihren und ist in der Tabelle mit dem
Zusatz ,permutiert® angegeben.

Die Ergebnisse zeigen, dass das Permutieren der Bitstellen tatsachlich dazu fiihrt, dass

auftretende Fehler sich gleichméfiger auf den Binarvektor verteilen. Mit steigender Anzahl

an Codewortern verschlechtert sich die FENMRI sehr schnell.
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Grundsétzlich ist hieraus zu erkennen, dass die Fehlerverteilung tiber den Binarvektor die
Moéglichkeiten der Schliissellinge beschranken. Kénnen die auftretenden Fehler reduziert
werden, kann das System auch theoretisch mit dem Hadamard-Code Schliissel von 128 Bit
generieren. Eine mogliche Kombination wére hierbei bereits mit dem UBM 128 bei 2048
Bit und 16 Codewdrtern erreicht. Fiir das UBM 256 kann bei 8192 Bit mit 16 Codewortern
bereits ein Schliissel von 160 Bit erreicht werden. Praktisch sind diese Schliissel in der
momentanen Konfiguration nicht einsetzbar, da die erreichte biometrische Performanz das

System unbrauchbar macht.
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6 Zusammenfassung

In dieser Arbeit wurde ein Template Protection System fiir biometrische Sprecherverifikati-
on konstruiert, welches die Anforderungen des ISO Standards 24745 erfiillt. Es wurden die
Anforderungen des ISO Standards beztiglich Sicherheit und Datenschutz vorgestellt und
anschliefend basierend auf einem Template Protection Algorithmus fiir Online-Signatur
eine Anpassung und Implementierung fiir die Sprecherverifikation durchgefiihrt.

Hierzu wurde basierend auf einem [UBM und ein erneuerbares biometrisches Tem-
plate generiert, welches aus einem [PIlund zwei [AD| besteht. Im ersten Schritt wird wiahrend
des Enrollments eine binare Reprasentation des generiert. Mit einem Zufallszahlen-
generator wird anschliefend ein Schliissel generiert, der mit einer Hashfunktion geschiitzt
wird. Der Hashwert bildet die [PIl des Systems. Der Schliissel wird von einem fehlerkorri-
gierenden Code codiert und mit dem Binédrvektor iiber die XOR-Verkniipfung verschleiert.
Dies bildet eine im System.

Bei der Verifikation wird fiir eine Sprachaufnahme ein Bindrvektor generiert, welcher
anschliefend iiber die XOR-Verkniipfung das Codewort entschleiert. Der fehlerkorrigieren-
de Code weist dem hieraus entstandenen, durch Varianzen im Binarvektor verdnderten
Codewort, ein Codewort des Codes iiber die Maximum-Likelihood-Decodierung zu. Die
aus diesem Codewort extrahierte Nachricht wird iiber eine Hashfunktion in einen Hash-
wert iiberfithrt. Die Verifikationsentscheidung wird zum Schluss mittels eines Vergleichs des
Hashwertes aus der Verifikation mit dem gespeicherten Hashwert des Enrollments durchge-
fithrt. Stimmen die Hashwerte iiberein, gilt der Benutzer als akzeptiert. Zur Optimierung
der Stabilitdt der generierten Bindrvektoren und gleichzeitiger Anpassung an einen feh-
lerkorrigierenden Code wurde eine weitere wahrend des Enrollments berechnet. Diese
entspricht einer Maske zur Auswahl moglichst stabiler Bitstellen im Binarvektor. Das
Template besteht somit aus drei Teilen: dem [PIl (Hashwert h) und zwei (Bitmaske RP
und Differenzvektor §).

Das konstruierte System wurde in der Evaluation stufenweise getestet und die erzielten

Fehlerraten wurden diskutiert. Weiterhin wurde der Schutz des biometrischen Templa-
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tes diskutiert und gezeigt, dass die Anforderungen des Standards an das Template erfiillt
werden. Dartiber hinaus wurden Anséatze zur Erweiterung der Schliissellinge und Optimie-

rungen zur Steigerung der biometrischen Performanz untersucht.

6.1 Fazit

Es konnte gezeigt werden, dass die generierten Binarvektoren eine Trennung von Genuines
und Impostor erméglichen. Uber einen gewihlten Schwellwert konnte hierbei eine [EER] von
~5.7% fur verschiedene Systemkonfigurationen erzielt werden. Im weiteren Verlauf wurde
in der Evaluation gezeigt, dass die Erweiterung zu einem Template Protection System
unter Verwendung des Hadamard Codes funktioniert. Durch einen Optimierungsansatz
aus den Ergebnissen der Maximum-Likelihood-Decodierung konnte eine [EER] von ~5.7%
erzielt werden. Das System hat somit nach der Erweiterung keinen signifikanten Einbruch
in der biometrischen Performanz erlitten.

Das generierte Template erfiillt die Anforderungen zum Schutz der biometrischen Daten
und ermoglicht gleichzeitig eine Widerrufbarkeit und Erneuerbarkeit der Referenz im Sys-
tem. Gleichzeitig wurde die Unumkehrbarkeit zu biometrischen Daten sichergestellt und
eine Moglichkeit zur Unverkettbarkeit des Templates iiber Applikationen hinweg vorge-
schlagen.

Wahrend die erzielte biometrische Performanz und das Erfiillen der Sicherheitsanforde-
rungen des ISO Standards an das Template insgesamt als positiv zu bewerten sind, muss
die bisher erreichte Lange des Schliissels als nicht ausreichend bewertet werden. Es konn-
ten mit dem Hadamard Code und einer Aufteilung des Schliissels auf zwei Codeworter im
besten Falle ein Schliissel der Lénge 26 Bit generiert werden. Zu beachten ist, dass zwar
grundsétzlich groflere Schliissel durch das Aufteilen moglich sind, die biometrische Perfor-
manz sich jedoch mit zunehmender Aufteilung rapide verschlechtert. Durch das bereits in
der Evaluation eingefiihrte Permutieren konnten die erzielten Fehlerraten beim Aufteilen
leicht gesteigert werden. So konnte beispielsweise beim UBM 128 und zwei Codewortern
durch eine Permutation der Bits die von 8.5% um 3.8%-Punkte auf 4.7% gesenkt
werden. Die verschlechterte sich hierbei von 5.9% um 1.8%-Punkte auf 7.7%. Dies
lasst vermuten, dass sich die Fehler nicht gleichméfig auf den Binarvektor verteilen, was

jedoch nicht abschliefend in dieser Arbeit bewiesen werden konnte.
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6.2 Ausblick

Ein wichtiger Aspekt des Systems ist die stabile Generierung von Binarvektoren. Neben
der in dieser Arbeit bereits eingebrachten Bitmaske RP konnte auch versucht werden, iiber
die Trainingsdaten beim Binarisierungsprozess stabile Bitstellen zu identifizieren. Hierzu
konnten alle Trainingsdaten wie bei der Verifikation binarisiert und anschlielend die Stabi-
litét der einzelnen Positionen beurteilt und abgespeichert werden. Eine weitere Uberlegung
ist, die Verbindung der RP und anschlieBend die soeben beschriebene Messung durchzu-
fithren. Stabile Bindrvektoren zu generieren, sodass sich Enrollment und Verifikation fiir
Genuines so gering wie moglich unterscheiden, ist fiir den Decodierungsprozess des fehler-
korrigierenden Codes eine wichtige Eigenschaft. Gleichzeitig muss aber auch die Trennung
von Genuines und Impostor erhoht werden. Wiirde bereits jetzt die Differenz zwischen Ge-
nuine und Impostor Binarvektoren mindestens 51% der Bits betragen, wiirde die [FMR] in
diesem System unter Beibehaltung der [ENMR] bei 0% liegen.

Ein weiterer Aspekt ist die Aufteilung des Schliissels auf mehrere Codeworter. Anhand
der Erkenntnisse aus dem Decodierungsprozess sollte die Fehlerverteilung der generierten
Binarvektoren genauer untersucht werden. Da die Verifikationsentscheidung nur erfolgreich
ist, wenn alle Codeworter korrekt decodiert werden und den richtigen Teilschliissel generie-
ren, konnten in einem Bereich, der ein Codewort umfasst, mehr Bits fehlerhaft sein als sich
korrigieren lielen. Wiirden diese Fehler gleichméflig auf den Binarvektor verteilt, kénnten
alle Codeworter das richtige Ergebnis liefern.

Dartiber hinaus sollte auch der Einsatz anderer fehlerkorrigierender Codes in Betracht
gezogen werden. Eine Moglichkeit stellt die Familie des Reed-Solomon-Code (RS-Codeél)
(IBFK*98| S.112]) dar. Mit diesen konnen die Bindrvektoren als Codierung von Symbo-
len betrachtet werden. So koénnten beispielsweise 8 Bit zu einem Symbol zusammenge-
fasst werden. Sind in solch einem Symbol mehrere Bitfehler zu finden, so entspricht dies
beim [RS-Codd dennoch nur einem Fehler. Der Hadamard-Code operiert auf der Bitebene
und wiirde jeden dieser Fehler betrachten. Eine weitere Moglichkeit stellt die Verkniipfung
von Hadamard- und [RS-Codd dar. Hao et al. haben unter [HADO3] eine Verkniipfung fiir
Binarvektoren von Iris-Daten bewiesen. Hierbei konnten Schliissel von 140 Bit generiert
werden, was Uber der empfohlenen Mindestlange von 128 Bit liegt. Dazu wurden zuerst
einzelne Blocke des Bindrvektors mit dem Reed-Solomon-Code und anschliefend mit dem
Hadamard-Code codiert. Bei der Decodierung werden somit zuerst Fehler auf Bit-Ebene
korrigiert und anschlieSend mit dem [RS-Codel versucht, die hierbei potentiell falsch deco-

dierten Codeworter zu korrigieren.
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Neben der Optimierung des Systems konnen die Erkenntnisse aus dieser Arbeit auch
aulerhalb des Kontextes der Template Protection verwendet werden. Die Erkenntnisse der
Binarisierung, sowie die Untersuchung der Ahnlichkeit generierter Binirvektoren fiir Ge-
nuines, ermoglichen eine zweistufige Kombination im Einsatz grofler Sprecheridentifikati-
onssysteme. Bei diesen muss fiir ein préasentiertes Sample ein umfangreicher 1 : n -Vergleich
mit allen Referenzen im System durchgefiihrt werden. Beim Einsatz von entspricht
dieser Aufwand fiir sehr grofle Datenbanken einem sehr groflien Rechenaufwand. Der Ver-
gleich von zwei Binadrvektoren iiber die Hamming-Distanz ist hingegen hochperformant bei
gleichzeitig guter Erkennungsleistung. Die Kombination dieser beiden Verfahren kann zu
einem zweistufigen Sprecheridentifikationssystem ausgebaut werden, bei dem zuerst iiber
den Vergleich von Binarvektoren eine Vorauswahl moglicher Kandidaten im System durch-
gefiihrt wird. Die z.B. aus zehn Kandidaten entstandene Vorauswahl wird anschlieSend
mit dem aufwindigeren [GMM}Verfahren zur Ermittlung des Platz 1-Kandidaten verarbei-
tet, wodurch sich die Reaktionszeit des Systems massiv verringert. In einer Testreihe auf
einem Server mit Intel Xeon CPU (3.7 GHz) und 8 GB RAM konnte der Vergleich der
Hamming-Distanz zwischen einer Probe und einer Referenz in durchschnittlich 0.007 ms
durchgefithrt werden, wihrend das [GMM]I Verfahren 42.1 ms fir einen Vergleich benotigte.
Je grofler die Datenbank des Identifikationssystems ist, desto grofler sind die Auswirkun-
gen auf die Reaktionszeit des Systems, die durch den vorgesetzten Binarvektorenvergleich
massiv reduziert werden kann.

Zusammengefasst ist es als sinnvoll zu betrachten, weitere Investitionen in das entwickel-
te Template Protection System zu téatigen. Die in der Forschungsgemeinschaft entstehenden
Ideen und Ansédtze werden auch in der Zukunft fiir das Gebiet der Template Protection
neue Impulse bei verschiedenen biometrischen Charakteristiken liefern. Das in dieser Ar-
beit entwickelte System bietet bereits eine gute Grundlage, die durch weitere Forschung

hinsichtlich der biometrischen Performanz und Schliissellinge ausbaufahig ist.
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Abkiirzungsverzeichnis

A/D-Wandlung Analog-Digital-Wandlung
AD Auxiliary Data

AES Advanced Encryption Standard

DET Detection Error Tradeoff

DET Detection-Error-Tradeoff

EER Equal Error Rate

FAR False Acceptance Rate

FFT Fast-Fourier-Transformation

FMR False Match Rate

FNMR False Non-Match Rate

FRR False Rejection Rate

GMM Gaussian Mixture Model

HMM Hidden Markov Model

MAC Message Authentication Code

MAP Maximum A Posteriori

MFCC Mel-Frequency Cepstral Coefficients
PCM Pulse-Code-Modulation

PIC Pseudonymous Identifier Comparator
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PIE Pseudonymous Identifier Encoder
PIl Personally Identifiable Information
PIR Pseudonymous Identifier Recorder
Pl Pseudonymous Identifier

RS-Code Reed-Solomon-Code

RSA Rivest, Shamir und Adleman Verfahren

UBM Universal Background Model

UUID Unique Universal Identifier
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