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Zusammenfassung

Diese Arbeit befasst sich mit dem Vorgang des sicheren Léschens auf Android-
Smartphones. Ein Betriebssystem entfernt beim Léschen einer Datei meist nur den
Verweis auf diese, nicht aber den Dateiinhalt. Eine solche Datei kann, solange sie nicht
Uberschrieben wurde, wiederhergestellt werden. Android wird unter dem
Betriebssystem Linux ausgefiihrt und unterliegt ebenfalls diesem Problem. Gibt der
Besitzer eines Android Smartphones sein Endgerat weiter, kdnnen Daten dieses
Nutzers auf dem Datentrager verbleiben. Eine Losung dieses Problems wird in dieser
Arbeit vorgestellt.

Zu Beginn werden drei Teilgebiete aufgearbeitet, welche dieser Arbeit zugrunde
liegen. Benutzerdaten unter Android machen das erste Teilgebiet aus. Unter
Verwendung des Referenzgerates Samsung Galaxy S3 wurden die einzelnen
Partitionen des Datentréagers untersucht, um die Speicherorte von Benutzerdaten
bestimmen zu kénnen. Das zweite Gebiet umfasst den Ldéschvorgang an sich und
speziell auf NAND-Datentragern. Das dritte Teilgebiet beinhaltet die Techniken der
Mobilfunkforensik, die es ermdglichen, ein sicheres Loschen zu evaluieren.

Im Laufe der Nutzung eines Smartphones andern sich die auf dem Datentrager
gesicherten Daten oftmals. Die Grinde dafir liegen innerhalb des Lebenszyklus von
Dateien. Das Loschen ist der letzte Abschnitt des Lebenszyklus einer Datei. Die
verschiedenen Mdglichkeiten des Loschens unter Android liefern einen Ansatz fur das
sichere Léschen.

Mithilfe der Endgerate Samsung Galaxy S2 und S3 wurden Untersuchungen
durchgefihrt, die aufzeigen, ob ein sicheres Loschen ohne externe Software madglich
ist. Dabei wurde sowohl das Zuriicksetzen des Systems untersucht als auch die
verfugbaren Optionen zum manuellen Léschen von Dateien. Diese Untersuchungen
liefern unterschiedliche Ergebnisse. Zwar ist das Zurlicksetzen des Systems eine
mdogliche Alternative zum sicheren Loschen, allerdings gilt dies nicht fur jedes
Endgeréat. Die Optionen zum LOschen, welche die Referenzgerate mitbringen, weisen
Licken in der Sicherheit auf.

Als Ergebnis der Arbeit wird ein Konzept vorgestellt, das es ermdglicht
Benutzerdaten, wie sie auf einem Android Smartphone entstehen im laufenden
System unwiderruflich zu 16schen. AuRerdem beinhaltet das Ergebnis eine Android-
Applikation, die anhand des beschrieben Prinzips einen Teil des Konzeptes umsetzt.



Abstract

This Master Thesis deals with the process of secure deletion on Android-
Smartphones. Deleting a file causes the operating system only to remove the reference
to it, but not its content. As long as this file content is not overwritten, it can be
recovered. Android runs under a Linux OS, so it also has this problem. If the user of a
Smartphone sells his device, user data could remain in the memory. This work
introduces a solution to this problem.

At the beginning, three subject areas, which are the bases of this work, will be
discussed. The first one is user data under android. Using the reference device
Samsung Galaxy S3, each partition has been investigated to find the location of user
data. The second subject area includes the deletion in itself and especially on NAND
memory. The third branch includes the mobile forensic techniques which allow
evaluating a secure deletion. Over the usage of a smartphone the stored data change
often. The reasons for this can be found within the life cycle of files.

Deletion is the last part of the life cycle of a file. The different ways of data deletion
on Android provide an approach for secure deletion. Using the devices Samsung
Galaxy S2 and S3, investigations have revealed whether secure deletion without the
use of third party software is possible. In doing so, the system recovery as well as the
available options of manual deletion was investigated. These investigations lead to
differing results. Thought the system recovery delivers a possible alternative to secure
deletion, this does not apply to each device. The options of deletion of the above-
mentioned devices have gaps in security.

As a result of this work, a concept is presented that allows permanently deleting
user data, as they occur on an Android smartphone, in a running system. Moreover,
the result includes an Android application that implements a part of the introduced

concept.
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1 Einleitung

Die Uberaus grof3e Verbreitung von mobilen Endgeraten ist unumstritten. Das mobile
Telefon gehort fur viele Menschen zu einem zentralen Teil ihres Lebens. So ist es nicht
von der Hand zu weisen, dass auf solch einem technischen Geréat Daten entstehen,
die fur den Benutzer sehr wichtig und zumeist privat sind. Da die heutige Technologie,
nicht zuletzt wegen der industriellen Produktionsweise, einem sehr schnellen Wandel
unterliegt, kommt es haufig vor, dass ein mobiles Endgerat den Benutzer wechselt.
Betrachtet man diese Situation, stof3t man auf folgenden Aspekt, welcher zum Kern
der zugrunde liegenden wissenschaftlichen Arbeit gehort. Das Loéschen von Daten wird
zumeist nicht so vorgenommen, dass diese unwiederbringlich entfernt sind. Die
Ubliche Strategie beim Ldschen einer Datei besteht darin, den Verweis zu dieser
innerhalb des Dateisystems zu entfernen. Somit kann der Benutzer des Endgeréates,
Uber das Betriebssystem mit welchem er interagiert, die geléschte Datei nicht mehr
finden. Als sicher geldscht kann man diese Datei jedoch nicht bezeichnen. Die zentrale
Frage, die es zu beantworten gilt ist somit folgende. Wie ist es mdglich, sein
Smartphone an eine dritte Person abzugeben ohne befurchten zu mussen, dass diese
eventuell in der Lage ist private Daten vom Speicher des Gerates zu laden?

Ein Smartphone besitzt unterschiedliche Typen von Datentrdgern auf denen
Benutzerdaten abgelegt werden kénnen. Zum einen ist da der persistente interne
Speicher, welcher auch im ausgeschaltet Zustand Daten sichert. Zum anderen gibt es
den semipersistenten Hauptspeicher, der wesentlich kleiner und schneller als der
interne Datentrager ist und deswegen unter anderem Benutzerdaten zur Verarbeitung
zwischenspeichert. Jedoch sind solche Daten bei einem Neustart des Endgerates
unwiederbringlich geldscht. Ein dritter Typ ist der externe Speicher in Form einer Flash
Karte. Auch dieser halt unabhangig vom Betriebszustand des Endgerates Daten fest.
Dieser Typ von Datentrager ist nicht an ein Endgeréat gebunden und wird vom Benutzer
bei der Abgabe seines Endgerates meist einbehalten. Somit liegt der Fokus dieser
Arbeit auf den Daten, die sich auf dem internen Speicher eines Smartphones befinden.

Benutzerdaten liegen in unterschiedlicher Form auf einem Smartphone zur
Verfugung. Entweder sichern Applikationen in ihren Verzeichnisstrukturen Daten, oder

der Nutzer selbst legt Daten in Form einer Datei direkt auf einem freien Bereich des



Datentragers ab. Moéchte der Nutzer solche Daten I6éschen missen ebenso
unterschiedliche Methoden verwendet werden.

Wie in [Idc13] zu sehen ist, teilen sich zwei Systeme nahezu den gesamten Markt
fir Smartphones, Android mit 75.0% und Apple iOS mit 17.3%?*. In dieser Arbeit
werden die Untersuchungen ausschlief3lich auf dem System des Marktfiihrers Android
durchgefiihrt. Dieses Software Paket ist frei verfigbar und ermdglicht das Studieren
des Quellcodes, um Fragen zur Umsetzung, welche sich im Laufe der Ausarbeitung
stellen werden, zu beantworten. Seit dem Erscheinen des ersten Android-Systems im
September 2008 sind bereits 17 Versionen veroffentlicht worden [Adbl13]. Des
Weiteren stellen mehr als 25 Firmen Endgeréte fir diese Plattform her [Anv13]. Daraus
lasst sich schlieRen, dass eine grof3e Anzahl unterschiedlicher Kombinationen, von
Hersteller und Android Version, auf dem Markt vorhanden sind. Da jede Version
Anderungen hervorbrachte und zudem jeder Hersteller sein Produkt nach seinen
Vorstellungen konzipiert, kbnnen die Unterschiede von einem zum nachsten Android-
Smartphone sehr grol3 sein. Wie die Verteilung in Abbildung 1-1 zeigt wird die Version
4 am haufigsten verwend?. Der zurzeit erfolgreichste Hersteller ist der siidkoreanische
Konzern Samsung? [Idc13]. Aufgrund der aufgefihrten Fakten werden sich die
Untersuchungen dieser Arbeit auf die aktuelle Version 4 und zwei Endgeraten des
Herstellers Samsung konzentrieren. Diese sind, das Samsung Galaxy S3 GT-19300
und der Samsung Galaxy S2 GT-19100.

45,00%
40,00%
35,00%
30,00%
25,00%
20,00%
15,00%
10,00%

5,00%

0,00%
Android Version

M 2.3 (Gingerbread)  m 4.0 (Ice Cream Sandwich) 4.1 (Jelly Bean) Sonstige

Abbildung 1-1 Verteilung der Android Versionen [Add13]

1 Diese Zahlen gelten fir das erste Quartal 2013 und beziehen sich auf den Marktanteil weltweit.
2 Die Nutzung der Android Versionen, beziglich der Aktualisierungsanfragen der Nutzer.
3 Stand erstes Quartal 2013
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1.1 Ziel der Arbeit

Das Ziel der Arbeit liegt darin, ein Konzept zu entwickeln, mit dem Benutzerdaten auf
Android Smartphones unwiederbringlich geléscht werden kénnen. Dies soll auf der
Grundlage des Wissens der folgenden drei Fachgebiete geschehen. Das erste betrifft
das Android Softwarepaket, speziell die Sicherung von Benutzerdaten. Das zweite
umfasst den Vorgang des Loschens auf Datentragern, speziell jener mit NAND
Technologie. Das Dritte schlief3lich beinhaltet die Techniken der Mobilfunk-Forensik,
zur Sicherung von Daten. Bevor ein Konzept erstellt wird, soll im Vorhinein untersucht
werden, wie sicher unterschiedliche Moglichkeiten des Loschens unter Android sind.
Mit sicher ist hier gemeint, ob Daten nach der Durchfiihrung eines Ldschvorganges
wiederhergestellt werden kénnen oder nicht. Anhand von praktischen Beispielen soll
aufgezeigt werden, wie ein Android Smartphone mit Daten umgeht. Eine
Gegenuberstellung der Aktionen des Benutzers und den dazu parallel durchgefuhrten
internen  Funktionsablaufen zum  Sichern, beziehungsweise Léschen der
eingegebenen Daten, liefert dabei eine nachvollziehbare Sicht auf das System. Nach
der theoretischen Aufarbeitung des Themas werden Teile des erstellten Konzeptes auf
der Android Plattform implementiert, um eine praktisch anwendbare Losung des in
dieser Arbeit thematisierten Problems bereitstellen zu kdnnen.

1.2 Struktur und Inhalt

Das Kapitel 2 behandelt drei Teilgebiete, welche die Grundlagen dieser Arbeit
ausmachen. Zunachst wird die Android Plattform thematisiert. Dabei wird beschrieben
wie der Datentrager eines Endgerates inhaltlich aufgebaut ist. Auf3erdem wird
beantwortet wo Benutzerdaten gesichert werden, welche Arten davon existieren und
wie diese gesichert werden. Ein weiteres Teilgebiet umfasst den Léschvorgang und
den Datentrager, auf dem dieser durchgefuhrt wird. Wichtige Unterschiede hinsichtlich
des Loschvorganges zwischen einem magnetischen Datentrager und einem NAND
Flash Speicher werden betrachtet. Der Fokus liegt jedoch auf dem Datentréager, wie er
in aktuellen Android-Endgeraten verbaut ist. Operationen wie das Schreiben, Lesen
und Loschen werden dabei ndher beschrieben. Das dritte Teilgebiet umfasst die
Computer Forensik, bezogen auf mobile Endgerate. Mit ihren Werkzeugen ist es
maoglich, Daten, die wie oben beschrieben nicht mehr vom Betriebssystem gefunden
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werden kdnnen, wiederherzustellen. Es wird gezeigt, welche Vorbereitungen nétig sind
und wie die Umsetzung der Techniken aussieht.

Das Kapitel 3 gibt einen Uberblick tiber verwandte Arbeiten auf dem Gebiet des
sicheren Loschens auf NAND-Datentragern. Dabei wird klar, welche Anséatze flr eine
Ldsung bereits vorhanden sind und wo diese Masterarbeit anknupft.

In Kapitel 4 wird schrittweise der Lebenszyklus von Benutzerdaten, wie sie auf
einem Android Smartphone auftreten, betrachtet. Dabei wird eine Applikation
verwendet, die Benutzerdaten, wie in Kapitel 2.1.2 beschrieben, erzeugt. Zu solchen
Benutzerdaten gehdren standardmaRig installierte Applikationen, wie eine E-Mail App
oder der Internet Browser. Bei der Installation der Software bestimmt das System wo
diese physisch gesichert werden und erzeugt Verzeichnisstrukturen, welche
Benutzerdaten, wie in Kapitel 2.1.2 beschrieben, beinhalten. Bei der Verwendung der
Applikation entstehen im Laufe der Zeit immer gréRere Datenmengen. Dadurch kommt
es zu einer automatischen Verteilung dieser auf dem Datentrager. Die Grinde und die
Art der Verteilung sind wichtige Parameter, wenn es um ein sicheres Léschen geht.
Am Ende eines Zyklus liegt das Léschen der erstellten Daten. Dafir gibt es mehrere
Herangehensweisen, die es zu erdrtern gilt.

Kapitel 5 greift die Strategien zum LAschen der Benutzerdaten auf und beschreibt,
wie diese auf den Referenzgeraten umgesetzt werden. Ein wichtiger Punkt ist die
Option des Werksrests auf einem Android-Endgerat. Obwohl nicht jedes Smartphone
Uber diese Anwendung verflgt, ist sie sehr prominent und gehort zu dem
standardmafiigen Vorgehen eines Nutzers vor dem Verkauf. Es ist wichtig, zu wissen,
was genau dabei passiert und ob dadurch geléschte Daten wiederhergestellt werden
kénnen. Die Ergebnisse dieser Untersuchungen dienen der Entwicklung eines
Konzepts zum sicheren Léschen.

In Kapitel 6 wird die Implementierung des in Kapitel 5 entwickelten Konzeptes
aufgeftihrt. Der Aufbau und die Funktionsweise sowie eine Evaluierung der Software
sind der Inhalte dieses Abschnittes.

Kapitel 7 fasst diese Arbeit abschlieRend zusammen und gibt einen Ausblick fir

weitere Arbeiten auf diesem Gebiet.



2 Grundlagen

In diesem Kapitel werden die Grundlagen zu den drei Teilgebieten dieser Masterarbeit
beschrieben. Dazu soll zunachst geklart werden, was unter Benutzerdaten auf einem
Android Smartphone zu verstehen ist. Des Weiteren wird der Loschvorgang an sich
und speziell auf NAND-Datentragern, wie sie in heutigen Smartphones verwendet
werden thematisiert. Fur das Verstandnis im weiteren Verlauf der Ausarbeitung ist es
ferner wichtig die Vorgehensweisen der Forensik auf einem mobilen Endgerat, mit
Android System, zu kennen.

2.1 Benutzerdaten auf einem Android-System

Spricht man von Benutzerdaten ist nicht sofort klar, welche Daten unter diesen Begriff
fallen. Speziell fir diese Arbeit ist es wichtig, den Rahmen festzulegen, der definiert,
wann Daten in diesem Zusammenhang wichtig sind und welche ignoriert werden
konnen. Ein erster wichtiger Punkt ist, dass es um Daten geht, die auf einem mobilen
Endgerat verwendet werden, allerdings nicht unbedingt ausschliel3lich darauf erstellt
wurden. Der zweite Punkt unterscheidet den Urheber der Daten. Nimmt man
beispielsweise eine Bilddatei her, kann diese durchaus unter die Kategorie
Benutzerdaten fallen, allerdings nur wenn sie vom Nutzer des Endgerates darauf
geladen wurde. Eine Bilddatei hingegen, welche durch die Installation einer Android
Standard Applikation vom Werk aus auf dem Speicher liegt, fallt nicht unter den Begriff
der Benutzerdaten. Diese Unterscheidung ist vor allem wichtig, wenn man eine
Analyse mittels File Carving vornimmt (siehe Kapitel 2.3.1). Sowohl die Applikations-
Datei, als auch eine mdgliche Datei des Nutzers wirden in diesem Fall als Ergebnis
anfallen und es gilt sie richtig einzuordnen.

Grundsatzlich kann man also von folgender Definition ausgehen. Benutzerdaten
sind solche, die abgesehen von den System- und Anwenderdaten des Herstellers auf
dem Endgerat gespeichert werden. Allerdings sind nicht alle Daten, welche durch die
Benutzung entstehen als wichtig einzuordnen. Ausgehend von forensischen
Untersuchungen, bei denen nach empfindlichen Daten gesucht wird [Hoo12], muss
auch hier eine Unterscheidung gemacht werden. Eine durch den Benutzer installierte
Applikation ist aus forensischer Sicht nicht unbedingt interessant [Hoo12]. Méchte der
Benutzer jedoch seine Daten sicher l6schen, wird er auch installierte Software
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entfernen. Die Daten wiederum, die durch die Benutzung einer solchen Applikation
entstehen sind zu einem grof3en Teil als empfindliche einzuordnen. Wie diese Daten
aussehen wird in diesem Kapitel noch ndher beschrieben. Stellt ein Benutzer Daten
offentlich zur Verfiigung, sind diese flr einen Forensiker uninteressant, da sie ohnehin
zuganglich sind [Hoo12]. Ein Nutzer jedoch, der sein Handy weitergeben méchte, will
auch solche Daten loschen. Geht es um das Ldschen von Daten, kann also nicht

zwischen empfindlichen und uninteressanten Daten unterschieden werden.

2.1.1 Partitionierung eines Datentragers

Um hervorzuheben auf welche Bereiche eines Datentrages in einem Android
Smartphone geachtet werden muss, wenn nach Benutzerdaten gesucht wird, soll in
diesem Kapitel eine herkdmmliche Partitionierungen betrachtet werden. Da eine
Untersuchung mit forensischen Mitteln, bezlglich der Wiederherstellung von
geléschten Daten, sehr aufwendig sein kann, ist es von Vorteil die Datenmenge von
vornherein zu reduzieren.

Das quelloffene Software Paket Android wird von vielen Herstellern verwendet
[Anv13]. Einen Auszug von Smartphone Herstellern mit Android Systemen zeigt
Abbildung 2-1. Diese folgen allerdings keinem standardisierten Verfahren, die
Datentrager ihrer Endgerate zu strukturieren. Somit ist es nicht mdglich eine
allgemeinglltige Aussage zu machen, die fir jedes Smartphone zutrifft. Es existieren
jedoch Ahnlichkeiten, die nétig sind, um eine Benutzung unter Android moglich zu
machen. In diesem Unter-Kapitel soll deshalb anhand eines Referenzgerates, dem
Samsung Galaxy S3, geschildert werden, wie die Strukturierung auf einem Linux
basierten Android Endgerat aussehen kann.

Um zur internen Aufteilung des Speichers auf einem Linux System zu gelangen
muss zunachst die Schnittstelle zum Datentrdger ausgemacht werden. In Linux-
Systemen werden verbundene Gerate (Devices) im Verzeichnis dev aufgefuhrt
[Cob13]. Auf einem Android Endgerat finden sich hier sdmtliche Speichergerate, mit
denen das Betriebssystem agiert. Dazu gehodren der Hauptspeicher, der externe

Speicher, falls ein Datentrager eingelegt wurde und der interne Speicher. Diese

4 Das zeigte der Vergleich der fir diese Arbeit zur verfliigung stehenden Endgerate Samsung Galaxy
S2 und S3.
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werden als Verzeichnisse betrachtet und bilden somit einen Zugang zu den
verbundenen Datentragern [Cobl13]. Ein solches Verzeichnis existiert ebenfalls auf
dem Samsung Galaxy S3 unter dem Pfad /dev/block. Hier finden sich alle Partitionen,
in die der interne Datentrager unterteilt ist (siehe Abbildung 2-2). Der Zugang zu den
Partitionen kann sich von System zu System unterscheiden, dies hangt unter anderem
vom verwendeten Speicher ab. Das Referenzgerat verflugt Uber einen Flash
Datentrager vom Typ eMMC. Dieser Datentragertyp ist mit einem internen Controller

versehen®, Uber welchen Zugriffe auf Daten erfolgen [Mcm10].

» Acer

» Google
« HTC

» Lenovo
« LG

» Motorola

« Panasonic
s+  Samsung

»  Sony

Abbildung 2-1 Hersteller von Android Smartphones [Anv13]

Der gesamte Speicher des Referenzgerates ist in zwei Teile und insgesamt
vierzehn Partitionen gegliedert. Wobei Teil eins (mmcblkOp), den internen Speicher
ausmacht und Teil zwei (mmcblk1lp) die externe SD Karte, wie sie im Kapitel 2.1.2
beschrieben wird. Diese Partitionen dienen unterschiedlichen Aufgaben, welche es gilt
zu untersuchen. Dadurch wird klar, welche Speicherabschnitte eventuell wichtige

Benutzerdaten enthalten und welche Partitionen vernachlassigt werden kénnen.

5 Eine andere Variante ist es, eine Softwareschnittstelle zur Verfiigung zustellen, die mit dem
Speicher kommuniziert. Die Bezeichnung daflr lautet MTD.
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cd /dev/block

interner Speicher externer Speicher
mmcblkOp1 mmcblk1p1
mmcblkOp10 mmcblk1p5
mmcblkOp11

mmcblkOp12

mmcblkOp2

mmcblkOp3

mmcblkOp4

mmcblkOp5

mmcblkOp6

mmcblkOp7

mmcblkOp8&

mmcblkOp9

Abbildung 2-2 Partitionen des Samsung Galaxy S3

Im Folgenden werden einige Partitionen beschrieben und zum Teil mit Beispielen,
bezuglich des Referenzgerates Samsung Galaxy S3, versehen. Dabei werden in
Klammern jeweils die entsprechende Partition und die GroRRe in Megabyte aufgefihrt.
Die Bezeichnungen entsprechen, den vom System verwendeten. Auf dem Samsung
Galaxy S3 konnen im Pfad /sys/devices/platform/dw_mmc/mmc_host/mmcO/
mmc0:0001/block/mmcblkO zu jeder Partition die oben genannten Informationen
gefunden werden. Im Anschluss kann festgehalten werden, wieviel des internen

Speichers vernachlassigt werden kann, wenn es um Benutzerdaten geht.

Die Boot Partitionen (mmcblkOpl und mmcblkOp2 je 4,2, mmchblkOp5 8,4)

Je nach Konzipierung des Endgerates existieren meist mehrere Partitionen, die im
Zusammenhang mit der Bootsequenz eines Smartphones stehen. Das Referenzgerat
Samsung Galaxy S3 besitzt gleich drei davon, welche als BOTAO und BOTAL und
Boot bezeichnet werden.

Wie in [Hoo12] beschrieben besteht der Bootprozess aus sechs Phasen bei denen
jeweils Daten wie der Boot-Loader und Initialisierungsskripte sowie weitere

Informationen vom internen Speicher in den Hauptspeicher geladen werden. Fir einen
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tieferen Einblick in den Bootverlauf, vom Einschalten des Gerates bis zur
Betriebsbereitschaft, wird auf die angegebene Quelle verwiesen. Hier ist zunéchst
einmal nur wichtig, dass sich in diesem Bereich des Speichers keine Benutzerdaten
befinden. Eine Anderung dieser Daten wiirde eventuell die Funktion des Endgeréates
beeinflussen. Des Weiterern hat der Benutzer auf diesen Bereich des Speichers, ohne

eine Anderung der Rechtevergabe, keinen Zugriff.

Die EFS Partition (mmchblkOp3 20,9 MB)

In der EFS Partition wurden beim Samsung Galaxy S3 folgende Inhalt gefunden. Die
IMEI, die Identifikation Nummer, welche einem Smartphone eindeutig zugeordnet ist
[Net13]. Des Weiteren werden hier die Bluetooth Verbindungs-Adresse und Daten fur
drm, der digitalen Rechtemanagement Software, gesichert [AdD13]. Die Wi-Fi
Protokolle kdnnen hier ebenfalls gefunden werden.

Auf alle hier befindlichen Daten hat der Benutzer keinen Zugriff. Somit finden sich
an dieser Stelle keine relevanten Daten, die es eventuell zu I6schen gilt. Mehr noch
durfen diese Daten keinesfalls geléscht werden, da ansonsten keine Verbindung mehr

zu einem Netzwerk hergestellt werden kann [Net13].

Die PARAM Partition (mmcblkOp4 8,4)

Diese Partition halt Dateien bereit, welche vom System in einem Benutzer-Warte-
Modus® gebraucht werden. Dies ergab die Untersuchung der PARAM Partition des
Referenzgerates. Vorwiegend handelt es sich um Bilddateien. Beispielsweise findet
sich hier die Bilddatei, welche angezeigt wird, wahrend der Akku geladen wird. Oder
jene, die angezeigt wird wahrend das Gerat einen Download von System Software
durchfiihrt. Auf dem Referenzgerat ist in dieser Partition das Bild aus Abbildung 2-3 zu

finden. Dieses wird beim Starten des Gerétes auf dem Display angezeigt.

6 Damit ist beispielsweise der Zustand beim Update der Firmware gemeint oder die Wartezeit beim
Hochfahren des Endgerates.
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Samsung

CALAXY Sl

GT-19300

Abbildung 2-3 Displayausgabe beim Hochfahren des Samsung Galaxy S3 (GroRe angepasst)

Die Recovery-Partiton (mmcblkOp6 8,4)

Die Recovery-Partition dient, wie die Bezeichnung vermuten lasst, dem
Wiederherstellen des Endgerates [Hool2]. Es ist eine bootfahige Partition und
deshalb, in internen Log Dateien, wie dem Recovery-Log’, mit dem Dateisystem emmc
ausgewiesen. Funktionen, die bei der Durchfiihrung einer Recovery angewendet
werden, befinden sich auf dieser Partition. Wie dieser Prozess ablauft, wird im Kapitel
5.1 detaillierter behandelt. An dieser Stelle ist nur wichtig, dass der Benutzer keinen
Einfluss auf die Daten dieser Partition hat und somit keinerlei Benutzerdaten darauf zu

finden sind.

Die Modem Partition (mmchblkOp7 33,6)

Die Modem oder Radio Partition ist wie bei der zuvor beschriebenen Partition, mit dem
Dateisystem emmc ausgewiesen. Ein Zugriff auf die Daten ist somit nicht mit
gewdhnlichen Mitteln moglich. Dies hat ein Versuch mittels Einhangen in eine Ubuntu
Workstation ergeben. Im Forum der XDA Developer wird im Bezug zu dieser Partition
vorwiegend Uuber das Herstellen von Rootrechten diskutiert. Bei fehlerhafter
Durchfiihrung kann somit die Funktion des Smartphones verloren gehen. Die genaue

Funktion und der genaue Inhalt dieser Partition erfordern weiterer Recherche.
Die Cache Partition (mmcblkOp8 1073,7)
Ein Cache wird verwendet, um Dateien zwischenzuspeichern [Heil3]. Diese Partition

ist mit dem gleichen Dateisystem beschrieben, wie die System und Benutzerdaten

Partition (EXT4). Es kann direkt darauf zugegriffen werden. Laut Foreneintrdgen

7 Diese Datei befindet sich in der Cache Partition und wird bei jedem Zuriicksetzen automatisch vom
System erstellt. Dies ergaben die Untersuchungen im Kapitel 5.1
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werden hier heruntergeladene Applikationen zwischengespeichert. Zwar befinden sich
hier keine empfindlichen Benutzerdaten wie Namen, Adresse oder Ahnliches, dennoch
konnten Rickschlisse auf die Benutzung des Endgerates gezogen werden.

Die System Partition (mmcblkOp9 1610,6)

Auf der Systempartition sind das Betriebssystem Linux sowie die Android Software
installiert [Hoo12]. Auf dem Samsung Galaxy S3 finden sich hier Applikationen und
Medien-Daten wie Klingeltone, die durch Android vorinstalliert sind. Diese Daten sind
den Benutzerdaten, die es zu l6schen gilt, &hnlich jedoch vernachlassigbar. Eine
Ubersicht der Daten, welche falschlicherweise als Benutzerdaten identifiziert werden
kénnten, sollte der komplette interne Speicher mittels File Carving durchsucht werden,

findet sich in der folgenden Tabelle.

Verzeichnis Inhalt
App apks samtlicher Standard Apps
Fonts Installierte Schriftarten
Media Systemttne und Herstellervideos
Usr Benutzersystem Einstellungen wie
die Tastaturvariante
Wallpaper Standard Hintergrundbilder

Tabelle 2-1 Systeminhalte des Referenzgerates, welche als Benutzerdaten interpretiert werden kénnten.

Fur die Untersuchungen in Kapitel 5 und die Implementierung sind die Dateien in den
Verzeichnissen bin und xbin noch zu erwédhnen. In diesen befinden sich die
verfugbaren Anwendungen aus dem Linux Repertoire, wie beispielsweise ,dd“. Des
Weiteren kann hier im Falle eines gerouteten Gerates der Super User Befehl ,su”

gefunden werden.

Die Preload Partition (mmcblkOp10 587,2)

Diese Partition wird zumeist als hidden bezeichnet. Sie wird vom Hersteller dafir

benutzt Daten, wie Applikationen, Bilder und Videos zu sichern, die bei einer neuen
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Installation des Systemes immer vorhanden sind. Die folgende Tabelle zeigt die Daten

am Beispiel des Samsung S3 Referenzgerates.

Bezeichnung Typ
Lieferheld App
newsap App
hsr App
kaufda App
mytaxi App
ntv App
over the horizon Musik
wonder of nature Video

Tabelle 2-2 Inhalt der Partition HIDDEN.

Hier werden Daten gespeichert, die vom Typ her denen gleichen, die als
Benutzerdaten bezeichnet werden kénnen. Da der Benutzer aber keinen Einfluss auf

diese hat, kdnnen sie beim Léschen vernachlassigt werden.

Die OTA Partition (mmchblkOp11 8,3)

OTA ist die Abkirzung fur Over The Air. MOchte man ein Update der Android Version
vornehmen, so geschieht das tUber diese Partition. Aus diesem Fakt lasst sich einfach
schlieRen, dass sich keine Benutzerdaten darauf befinden kdnnen. Der Benutzer hat
keinen direkten Zugriff auf diese Daten, sondern bestimmt nur den Zeitpunkt des
Updates, bei dem die Daten auf dieser Partition verarbeitet werden. Da ein Update der
Android Software den gewohnlichen Betrieb ausschlief3t, muss das Update auf einem
anderen System ablaufen. Daflr wird diese bootfahige Partition verwendet. Sie ist wie
zuvor bei der Recovery und Modem Partition mit dem Dateisystem emmc

ausgewiesen.
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Die data Partition (mmcblkOp12 12381)

Der grof3te Teil des internen Speichers, beim Referenzgerat Samsung Galaxy S3, fallt
auf diese Partition. In Abbildung 2-4 ist zu erkennen, dass 79% der gesamten
Speicherkapazitat durch mmcblkOpl12 belegt ist. Die Bezeichnung dieser Partition,
deutet darauf hin, dass hier der entscheidende Anteil, der vom Benutzer erzeugten
Daten liegen muss. Die vom Benutzer installierten Applikationen und die damit
erzeugten Daten werden auf dieser Partition gespeichert. Des Weiteren findet man
Fotos, Videos und weitere aktiv gespeicherte Dateien, die nicht explizit auf die externe
SD Karte geladen wurden. Hier befinden sich, wie in mmcblkOp9 und mmcblkOp10
viele Daten, die nicht von Interesse sind, wenn es um das sichere Léschen von
Benutzerdaten geht. Dazu gehért solche Software, die zur Erzeugung von
Benutzerdaten notig ist. Damit ist beispielsweise fur Benutzerdaten in Form eines
Textes, ein Editor gemeint.

Damit ist klar, dass das Hauptinteresse der Untersuchungen in Kapitel 5 auf die
Partition mmcblkOp12 gerichtet ist. Des Weiteren lassen sich Rickschlisse zur
Benutzung aus den Daten auf Partition mmcblkOp8 ziehen. Somit sind wie in Abbildung
2-4 zu erkennen ist, 14% des internen Speichers von vornherein zu vernachlassigen,
wenn es um Benutzerdaten geht. Alle anderen Partitionen werden in dieser Verteilung

vernachlassigt, da sie weniger als 1% des gesamten Speicherbereiches ausmachen.

Cache
7%

System

Preload
4%

Abbildung 2-4 Verteilung des internen Speichers des Samsung Galaxy S3
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Der Mount Befehl

Der Mount Befehl ist ein Standard Befehl, der auf jedem Linux System verflgbar ist
[Hoo12]. Unter Android befindet er sich in der System Partition im Verzeichnis bin.
Fuhrt man diesen Befehl aus, werden alle Verzeichnisse, die in das System eingehangt
sind aufgelistet (siehe Abbildung 2-5). Nicht alle der oben genannten Partitionen
werden zu jeder Zeit genutzt. Wie sich gezeigt hat, dienen sie speziellen Zwecken.
Anhand der Partitionen, die im laufenden Betrieb tatsédchlich in das System
eingebunden sind, lasst sich erkennen, ob auf diesen Uberhaupt Benutzerdaten
entstehen kdnnen. Ist das nicht der Fall, kann nicht auf diesen Speicher geschrieben
werden, wahrend der Nutzer Daten eingibt oder das Endgerat auf andere Art und

Weise nutzt. Somit entstehen auch keine Benutzerdaten auf diesen Partitionen.

shell@android:/ $ mount

rootfs / rootfs ro,relatime 0 @

tmpfs /dev tmpfs rw,nosuid,relatime,mode=755 0 @

devpts /dev/pts devpts rw,relatime,mode=600 @ 0

proc [proc proc rw,relatime © @

sysfs /sys sysfs rw,relatime @ @

none facct cgroup rw,relatime,cpuacct @ 0

tmpfs /mnt/asec tmpfs rw,relatime,mode=755,gid=1000 0 @

tmpfs /mnt/obb tmpfs rw,relatime,mode=755,g91d=1000 0 0@

none [dev/cpuctl cgroup rw,relatime,cpu 6 @

/dev/block/mmcblk@p9 /system ext4 ro,nocatime,barrier=1,data=ordered 0 @

/dev/block/mmcblkep3 /efs ext4 rw,nosuid,nodev,noatime,barrier=1,journal_async_commit,data=ordered @ @
/dev/block/mmcblk@p8 /cache ext4 rw,nosuid,nodev,noatime,barrier=1,journal_async_commit,data=ordered 8 @

/dev/block/mmcblk@p12 fdata extd4 rw,nosuid,nodev,noatime,barrier=1,journal_async_commit,data=ordered,noauto_da_alloc,discard ® @
/sys/kernel/debug /sys/kernel/debug debugfs rw,relatime @ @
/dev/fuse /storage/sdcard® fuse rw,nosuld,nodev,noexec,relatime,user_1id=1023,group_1id=1023,default_pernissions,allow_other 0 0

Abbildung 2-5 Mount-Befehl beim Referenzgerat wahrend normalem Betrieb

Mittels der Datei Filesystems, die sich auf jedem Android-Endgerét befindet, lasst
sich bestimmen, welche Dateisysteme auf dem Endgerat verwendet werden [Hoo12].
Folgende Auflistung gibt Filesystems fur das Samsung Galaxy S3 aus. Diejenigen
Dateisysteme mit der Bezeichnung nodev sind emulierte Dateisysteme und befinden
sich nicht auf einem physischen Speicher [Hool12]. Auf dem Hauptspeicher des
Endgerates geladene Benutzerdaten konnen ignoriert werden, da nach einem

Neustart alle Daten dieses Speichers geldscht sind [Hoo12].

shell@android:/proc $ cat filesystems

nodev sysfs nodev sockfs nodev fusectl
nodev rootfs nodev usbfs ext2
nodev bdev nodev pipefs ext3
nodev proc nodev anon_inodefs ext4
nodev cgroup nodev devpts vfat
nodev tmpfs nodev ramfs msdos
nodev binfmt_misc nodev ecryptfs fuseblk
nodev debugfs nodev fuse exfat
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Somit ist klar, dass die ersten neun und das vorletzte Dateisystem aus Abbildung 2-5
Mount-Befehl beim Referenzgerat wéahrend normalem Betriebvon vornherein
vernachlassigbar sind. Die letzte Zeile beschreibt die emulierte externe SD Karte wie
sie in Kapitel 2.1.2 beschrieben wird. Der Zugriff auf die System Partition ist nur in
lesender Form moglich, was durch die Bezeichnung ro belegt ist. Die Partition efs ist
nétig, um Rechte fur Medien Daten zu prifen®. Das System verifiziert damit ob
geschitzen Mediendateien abgespielt werden dirfen. Somit verbleiben die beiden
wichtigsten Partitionen im Bezug auf Benutzerdaten Cache und Data. Diese kdnnen
im Betrieb als einzige mit Daten, welche vom Nutzer erzeugt wurden, beschrieben
werden.

Nachdem nun aufgefiihrt wurde, welche Teile des persistenten Speichers wichtig
und welche zu vernachlassigen sind, soll nun ein genauerer Blick auf die wichtigen
Partitionen geworfen werden. In der Verzeichnisstruktur der wichtigen Partitionen ist

es relevant, zu wissen, wo genau das System Benutzerdaten ablegt.

Cache-Partition (cache)

Beim Referenzgerat enthielt die Cache Partition einen Lost&Found Ordner und
auRerdem den Ordner Recovery. Aus Letzterem kann sowohl der Zeitpunkt des letzten
Zuricksetzens des Systems, als auch die dabei ausgefiihrten Schritte bestimmt
werden.

Laut XDA Developer verwendet das System diesen Speicherplatz zum Auslagern
von Applikation. Jedoch geschieht dies nicht bei der Nutzung durch den Anwender,
sondern beim Herunterladen und Installieren einer App. Ist eine Applikation besonders
grof3, kann es passieren, dass der Cache uberlauft und die App nicht installierbar ist.
Es wurde Uberprifen, ob beim Installieren von Apps, Daten auf dieser Partition
zwischengespeichert werden. Daflr wurden beim Samsung Galaxy S3 mehrere
Applikationen heruntergeladen. AnschlieBend wurde die Cache Partition mittels
Hexeditor durchsucht. Bis auf die im vorigen Absatz beschrieben konnten keinerlei

Daten gefunden werden.

8Vgl. Seite 9
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Benutzerdaten-Partition (data)

Die Untersuchung von data liefert die meisten Ergebnisse bei der Suche nach
Benutzerdaten. Die Verzeichnisstruktur soll nun Aufschluss dariiber geben, wo solche
Daten zu finden sind. Die oberste Ebene ist in Abbildung 2-6 zu sehen. Die wichtigsten
Ordner werden im Folgenden genauer betrachtet, um aufzuzeigen welche

Benutzerdaten dort zu finden sind.

Ordner ¥ Verbrauch Grofke Inhalt

- mmcblkop12 I 100% 268,9MB 27 Objekte
anr 0,1% 237,6kB 1 Objekt

v app | 11,1% 29,8 MB 8 Objekte
app-asec 0,0 % 4,1kB 0 Objekte
app-private 0,0 % 4,1kB 0 Objekte

» backup 00% 24,6kB 4 Objekte
cFw 0,0 % 4,1kB 0 Objekte
clipboard 0,0 % 4,1kB 0 Objekte
dalvik-cache 41,2% 110,7MB 87 Objekte

b data | 76% 20,3MB 226 Objekte
dontpanic 0,0% 4,1kB 0 Objekte
drm 0,0% 12,3kB 2 Objekte
gps 0,0 % 4,1kB 0 Objekte
local 0,0 % 8,2kB 1 Objekt
log 0,3% 806,9kB 6 Objekte
lost+found 0,0 % 41kB 0 Objekte

* media 39,2% 105,3MB 15 Objekte
P misc 00% 942kB 100Objekte
property 00% 655kB 16 Objekte
resource-cache 0,0 % 4,1kB 0 Objekte
ssh 0,0 % 8,2k 1 Objekt

P system 05% 1,4MB 26 Objekte
tombstones 0,0% 16,4kB 1 Objekt
user 0,0 % 4,1kB 0 Objekte

Abbildung 2-6 Verzeichnisstruktur der Data Partition des Samsung Galaxy S3

data: Dieser Ordner beinhaltet die vom System als Daten bezeichnete Inhalte der
installierten Applikationen. Diese Art von Daten werden im folgenden Kapitel 2.1.2

beschrieben. Wie Abbildung 2-6 zeigt sind 226 Ordner in diesem Verzeichnis zu finden.
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Diese stehen fur die vorinstallierten Strukturen, in welche die jeweiligen Applikationen,
die wahrend ihrer Benutzung erzeugten Daten ablegen. Beispiele hierfir sind
Nachrichten der SMS App, Kontakte der Telefon App oder der Surfverlauf der Browser
App.

media: Enthalt einen sogenannten symbolischen Link°® auf einen emulierten
externen Speicher, wie er in Kapitel 2.1.2 beschrieben wird. Hier werden Dateien
abgelegt, die der Nutzer durch eine USB Verbindung von einem Rechner, auf dem
internen Speicher des Endgerates gespeichert hat. Diese konnen laut den
vorinstallierten Verzeichnissen Sounds, Notizen, Videos, Podcasts, Playlisten, Bilder
etc. sein. Aul3erdem konnte jede weitere denkbare Datei hier gesichert sein, die der
Nutzer entweder von seinem Rechner ubertragen hat oder Gber ein Netzwerk geladen
hat. Ist kein externer Speicher in Form einer SD Karte eingelegt, wird die Kamera App
Aufnahmen in diesem emulierten externen Speicher sichern.

system: Die in diesem Verzeichnis wichtigen Benutzerdaten sind die Account-
Daten. Auf einem Android Endgerat wird der Nutzer dazu aufgefordert einen Google
Play Account anzulegen, um Applikationen herunterladen zu kénnen. Dieser Account
fungiert ab der ersten Anmeldung als Benutzer-Account und wird hier unter User
gesichert.

misc: Dieses Verzeichnis enthalt Netzwerkverbindungsdaten unter anderem auch
jene fur Drahtlosverbindungen. Die Datei /wifi/lwpa_supplicant.conf listet alle Wi-Fi
Verbindungen inklusive SID und Passwort auf und das absolut unverschlisselt
[Hoo12].

2.1.2 Datensicherung auf dem Android-System

Android ist kein Betriebssystem, sondern vielmehr ein Software Paket, das unter Linux
betrieben wird [Hoo12]. Die Inhalte dieses Softwarepaketes liefern die Grundlagen fur
die Sicherung von Benutzerdaten auf einem Android-Endgeréat. Zum einen sind dies,
in Bezug auf die Android Schichten Architektur, das Framework zur Erzeugung von
Applikationen, zum anderen die SQlite Bibliothek [Hoo12].

Die Android Entwicklungssoftware bietet unterschiedliche Méglichkeiten, um Daten

zu speichern. Zunachst kann zwischen dem internen oder dem externen Speicher

9 Eine Datei, die einen Verweis zu einem anderen Pfad halt [Kal13]
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entschieden werden [Adol3]. Des Weiteren kénnen Datenbanken, Schlisselpaare
und direkte Datei Sicherungen vorgenommen werden [Ado13]. Da es dem Autor einer
Applikation freigestellt ist, wie er seine Software strukturiert, ist es schwierig, eine
allgemeine Aussage Uber die Sicherung der Daten innerhalb einer Applikation zu
treffen. In diesem Kapitel werden deshalb die Methoden, mit denen Benutzerdaten
gesichert werden im Einzelnen beschrieben.

Wie aus dem ersten Abschnitt dieses Kapitels hervorgeht, ist der Ort an dem
Applikationen Daten sichern festgelegt. Dieser Punkt wird bewiesen, wenn man sich
die Methode ansieht, mit der ein Programmierer Daten fur seine App speichern kann.
[Ado13]. Da das Android System alle Daten, welche intern gespeichert wurden beim
Deinstallieren einer App l6scht, muss es festlegen wo diese gespeichert werden. Die
Moglichkeiten eines Entwicklers Daten zu sichern werden deshalb insofern
eingeschrankt, dass er beim Erstellen eines Verzeichnisses oder einer Datei mit der
Methode getFilesDir() arbeiten muss [Adol3]. Diese liefert eine Datei
beziehungsweise ein Verzeichnis in dem die gewinschten Daten gesichert werden
kénnen. Somit ist es zwar mdglich innerhalb des App-Verzeichnisses, die Struktur frei
zu gestalten, jedoch nicht an beliebiger Stelle im System. Dem Benutzer selbst ist es
ebenfalls moéglich sowohl auf dem internen als auch auf dem externen Speicher
Benutzerdaten direkt abzulegen [Ado13].

Externer Speicher

Dieser Datentrager ist meist mit dem Dateisystem FAT32 formatiert [Hoo12]. Die Wahl
dieses Dateisystems beruht auf der Kompatibilitat zu vielen Systemen. Um Daten
einfach auf ein Handy uUbertragen zu kdénnen, werden diese frei zuganglich gesichert
[Hoo12]. Eine Ausnahme stellen auf diesen Speicher verlagerte Applikationen dar.
Android bietet die Moglichkeit die installierte Software auf diesen Speicher
auszulagern [Adel3]. Gewohnlicherweise geht das Uber die App ,Einstellungen® und
den darin vorhandenen Anwendungs-Manager, den Android mitliefert. Hier kbnnen
samtliche installierte und aktive Apps gefunden werden. Nutzt man diese Option,
I6scht das System nur die Rahmen-Daten der Applikation und speichert diese
verschlisselt auf der externen SD Karte [Hoo12]. Die Benutzerdaten, die bislang tber
diese Software erstellt wurden, verbleiben auf der Data Partition im internen Speicher

[Hoo12]. Einige Applikationen erzeugen bei der Nutzung auch direkt auf dem externen
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Speicher Benutzerdaten. Der gro3te Anteil an relevanten Daten wird vom Benutzer
selbst in Form von Dateien auf dem externen Speicher abgelegt. Das kénnen Fotos,
Videos, explizit gesicherte Textdateien, PDFs und weitere Dateien dieser Art sein.
Solche kénnen auf zwei Wegen auf den Datentrager gelangen. Entweder sie werden
direkt auf dem Endgerat erstellt oder durch das Laden uber ein Netzwerk,
beziehungsweise eine USB-Verbindung auf dem Endgerat gesichert. In letzterem Fall
hangt das Betriebssystem des Rechners, mit dem die USB-Verbindung besteht, zwei
Datenspeicher ein. Diese sind die externe SD Karte im FAT Dateisystem und die
emulierte SD Karte (siehe 2.1.2.6) im gphoto2 Dateisystem. Dadurch ist ein Zugriff auf
diese Speicherbereiche moglich.

Die meisten Benutzer neigen dazu, ihre externen SD Karte zu behalten, wenn sie
ihr Mobiltelefon abgeben. Deswegen wird sich diese Arbeit nicht damit beschéftigen,

wie sich externe Daten innerhalb des Endgerates ldschen lassen.

Benutzerdaten innerhalb einer Applikation (interner Speicher)

Apps sind zweifelsfrei der wichtigste Bestandteil von Android. Mit ihrer Hilfe wird
praktisch die komplette Nutzung Uber den Anwender abgedeckt. Somit enthalten ihre
Verzeichnis-Strukturen auch einen entsprechenden Anteil an empfindlichen
Benutzerdaten. Nicht jede App enthalt jedoch relevante Benutzerdaten. Ein Spiel
beispielsweise kdnnte eventuell nur den Spielernamen enthalten, der Rickschlisse
auf den Nutzer zuldsst. Standardmalfig vorinstallierte Apps wie die E-Mail App oder
die Browser App hingegen enthalten eine Menge relevanter Benutzerdaten [Hoo12],
weswegen in dieser Arbeit mit einer Standard Applikation der aktuellen Android
Version gearbeitet wird. Die Mdglichkeiten jedoch, wie Daten gesichert werden, sind
fur alle Applikationen gleich und werden in den folgenden Unterpunkten beschrieben.
Wie diese Methoden explizit angewendet werden, um Benutzerdaten zu speichern,

kann in den Untersuchungen in Kapitel 5 nachvollzogen werden.

SQLite Datenbanken

Im Schichtenmodel der Android Architektur findet sich ein Paket mit dem Namen
SQLite [Hool2]. Es steht fur die Standardbibliothek des Datenbankmanagements

unter Android. Viele der in Android gesicherten Benutzerdaten werden in SQLite
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Datenbanken organisiert [Hoo12]. Betrachtet man die Standard Applikation aus den
Untersuchungen in Kapitel 5, speichert diese nahezu alle Benutzerdaten in mehreren
SQLite Datenbanken. Uber die Android Schnittstelle android.database.sql ist es einem
App-Entwickler mdglich, eine Datenbank auf dem Speicher des Endgerats anzulegen,
die aus einer einzigen Datei bestehen [Adol3] [Ho012]. Diese SQLite Dateien
speichern ihre Datensétze in doppelt verketteten Listen, deren Objekte als Seiten
bezeichnet werden [Hwal3]. Informationen zu einer SQLite Datei lassen sich aus dem
Header!? extrahieren. Abbildung 2-7 zeigt den Header einer *.db Datei aus dem

Database Verzeichnis einer Android Applikation.

eSS 51 AC69 T4652066 BF 726061 74 2033 00

ol ORI AR 10 G0 01 81 9048 20 28 G0 08 08 27 60 08 ad 3

elale TRl el MO0 B5 98 88 98 98 98 68 90 60 0043 20 66 08 B

I IVROICR {0 a0 00 90 00 90 0089837 Q00000 01 00 aa a7y DR

TeTe IR s ElOR GR RE A0 AR AR AR A0 AR AR AR RE PO AR AE OO . ... ...
Sl LIRS ol eI 0 B0 98 98 80 a8 a8 68 00 00 a0 98 98 ad a8 ’
0000 :00860 [ E7 3B | IR

Abbildung 2-7 Header einer SQLite Datei

Die GrolRe der Seiten ist durch den Anwender wéahlbar [Hwal3]. In der Android
Version 4.1.2 wurde die GrolRe der SQLite Seiten den Dateisystem Blocken unter
EXT4 angepasst'!. Somit ist jede Seite 4096 Byte groR, siehe Byte 16-17 in Abbildung
2-7.

Fur das Entfernen von Datensatzen aus einer SQLite Datenbank sind folgende
Funktionen fir diese Arbeit wichtig. Der auto_vacuum Modus bestimmt den Umgang
mit geloschten Datenséatzen [Hwal3]. Hier gibt es drei Modi. Hat dieser den Wert O,
wird ein geldschter Datensatz in eine sogenannte freelist gespeichert und an das Ende
der Datenbank verschoben [Hwal3]. Im Modus 1 wird beim Ausflihren eines commit
Befehls die ans Ende verlagerte Seite mit geléschten Datensatzen abgeschnitten und
gehdrt nicht mehr zur Datei [Hwal3]. Im Modus 2 wird wie in 1 vorgegangen, allerdings
I6st nicht jeder commit Befehl das abtrennen der geldschten Datenséatze aus.
Stattdessen muss dieser Schritt explizit ausgefuhrt werden [Hwal3].

Die zweite wichtige Funktion einer SQLite Datenbank wird von Reardon, Basin und

Capkun in ihren Ausfiihrungen zum sicheren Léschen erwahnt. Sie wird als Pragma

10 Der Header in einer SQLite Datenbank entspricht den ersten 100 Byte dieser Datei.
11 Dies wurde innerhalb der Untersuchungen auf der Android Version 4.1.2 fir die vorinstallierten
Applikationen tberprift.
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Statement bezeichnet [Rbcl13]. Geléschte Datensatze werden dadurch mit Nullen
Uberschrieben [Rbc13]. Allerdings reicht dieses Vorgehen nicht aus, da die Sicherheit
vom verwendeten Dateisystem abhangt [Rbc13]. In den Untersuchungen im Kapitel 5
wird gezeigt, ob das Loschen von Datensatzen innerhalb einer SQLite Datei unter

Android, zu einem Sicheren Ldschen fihrt oder nicht.

Shared Preferences

Diese Methode bietet zwar nicht so viele Benutzerdaten, wie in einer SQLite
Datenbank zu finden sind, jedoch sollte sie nicht ignoriert werden. Je nach Vorgehen
des Entwicklers kdnnen sich hier Benutzerdaten befinden, die geléscht werden sollten.

Bei Shared Preferences spricht man innerhalb einer Applikation von Schlissel-Wert
Paaren [Adol13]. Beispielsweise der Schlussel istEsWahr vom Typ boolean und dem
dazugehdrigen Wert true. Der eigentliche Sinn dieser Daten ist es, Einstellungen zu
sichern, um diese nach dem Schlie3en und Neustarten einer Applikation erneut zur
Verfiigung zu haben [Ado13]. Solche Daten werden in den jeweiligen Verzeichnissen
im XML Format gespeichert und machen normalerweise nur einen sehr kleinen Tell

der genutzten Datenkapazitat einer Applikation aus.

Online (Cloud)

Die letzte Variante wie Daten in einer Applikation gesichert werden kdnnen, besteht in
der Moglichkeit sie in eine Cloud zu schieben [Ho012]. Im Zusammenhang mit dieser
Arbeit ist es selbstverstandlich nicht das Ziel diese Benutzerdaten auf irgendeine
Weise zu manipulieren oder gar zu léschen. Der Aspekt, um den es geht, ist, die
Beziehungen zu diesen Daten zu léschen. Das heil3t, dass eine Applikation, welche
Daten in einer Cloud verwaltet, die Adresse zu diesen Daten kennt und eventuell auch
die Zugangsdaten. Genau diese Daten sind das primare Ziel. Ein weiteres Ziel kbnnte
sich ergeben, wenn eine Applikation nicht nur die Daten in einer Cloud verwaltet,
sondern ebenso auf das Endgerat Ubertragt. In diesem Fall werden Benutzerdaten
nach den bereits beschrieben Mdglichkeiten, auch in solch einer Cloud-Applikation zu

finden sein.
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Emulierter externer Speicher

Solch ein Speicher fungiert wie ein externer Speicher, wird jedoch physisch auf dem
internen Speicher gesichert. Standardmafig dient er dem Zweck, dem Benutzer die
Maoglichkeit zu bieten, Daten zwischen einem Rechner und dem Smartphone
auszutauschen. Bei der Verbindung tber den USB Port, wird der emulierte externe
Speicher als Massenspeicher auf dem Rechner eingehangt. Fortan kbnnen Dateien
vom Endgerat auf den Rechner, zum Beispiel Aufnahmen der Kamera App, geladen
werden. Oder es konnen umgekehrt, Dateien vom Rechner auf dem Endgerat

gesichert werden.

2.2 Das Loschen von Daten

Die Bezeichnung Léschen im Zusammenhang mit Dateien auf einem Computer mit
einer herkdbmmlichen Festplatte trifft nicht zu. Weist ein Benutzer das Betriebssystem
seines Rechners an eine Datei zu I6schen, wird dieses nicht die Datei selbst von der
Festplatte 16schen, sondern vielmehr den Verweis darauf [Fox09]. Den Beweis dafir
liefern die Untersuchungen in Kapitel 5.2.2 fir das Android System unter Linux. Auch
bei anderen Kombinationen aus Hardware und Betriebssystem ist dieses Vorgehen
Ublich, um den Vorgang des Ldschens moglichst schnell durchfihren zu kénnen
[Fox09]. Aus diesem Grund ist es mdglich, mit den Mitteln der Computer-Forensik
geléschte Daten wiederherzustellen. Mehr dazu im Kapitel 2.3.1, welches Techniken
der Mobilfunkforensik behandelt.

Um ein tatséachliches Léschen durchzufuhren ist zuséatzliche Software nétig, welche
die Speicherbereiche, auf denen betroffene Dateien gesichert sind, Uberschreibt.
Bereits 1996 beschrieb Peter Gutmann wie Daten sicher geléscht werden kénnen, um
zumindest davon auszugehen, dass es nur mit groBtem Aufwand maoglich ist, diese
wiederherstellen zu koénnen [Gut96]. Mehrfaches Uberschreiben mit speziellen
Bytemustern stellt hierbei das sichere Léschen her [Gut96]. Dieses und weitere
Verfahren wie

e 5220.22-M-Standard des US amerikanischen Verteidigungsministeriums,
e VSITR-Standard der BSI,

e Bruce-Schneier-Algorithmus
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zielen dabei auf Daten ab, welche auf einem magnetischen Datentrager gesichert
wurden [Fox09]. Durch die Ladung'? kleinster Bereiche auf einem solchen Datentrager
wird der Wert eines Bits gespeichert [Fox09]. Die Ladung in der Umgebung des
Bereiches, welcher fir ein Bit steht kann Ruckschlisse tber friihere Ladungszustande
erlauben [Bit08]. Deswegen ist es notig Bereiche auf denen zu l6schenden Daten
gesichert waren mehrfach zu tberschreiben, um sicher zu gehen, dass diese nicht
wiederhergestellt werden konnen. Da die Dichte der Datensicherung auf magnetischen
Datentragern, seit den Untersuchungen von Peter Gutmann, stets zunahm reduzierte
sich auch die Anzahl an notigen Uberschreibungsdurchlaufen [Fox09]. Dies liegt
wiederum daran, dass der Bereich um ein Bit herum, aus dem ein Ruckschluss auf die
zuvor gultige Ladung gezogen werden kann, kleiner wurde [Bit08]. Die oben
genannten Vorgehensweisen beruhen also auf den gleichen Hintergrund wie
Gutmann, haben jedoch ihrer Strategie den Entwicklungen der Hardware angepasst.
Laut Peter Gutmann gibt es stets die Moglichkeit Daten wiederherzustellen, selbst von
einem geloschten und mehrfach Uberschrieben Bereich eines Datentragers. ,it is
effectively impossible to sanitise storage locations by simple overwriting them, no
matter how many overwrite passes are made or what data patterns are written. [...Jthe
task of an attacker can be made significantly more difficult, if not prohibitively
expensive.” [Gut96]. Bis heute werden Programme angeboten, die nach den
empfehlungen von Gutmann Daten sicher Loschen?!s.

Ein Android Smartphone wird mit dem Betriebssystem Linux betrieben und
unterliegt ebenso dem oben beschrieben Verfahren zum ,Léschen” von Daten. Das
heil3t es werden zunéchst einmal nur Metadaten gelost, welche Aufschluss Uber den
Speicherbereich geben, an dem eine Datei gespeichert ist. Dies fuhrt dazu, dass dieser
Bereich nicht mehr als belegt bezeichnet wird und somit andere Daten dort gespeichert
werden dirfen [Fox09]. Ein sicheres Loschen wie Gutmann es beschreibt ist hier
jedoch nicht anwendbar, da in einem mobilen Endgerat kein magnetischer Datentrager
verbaut ist, sondern ein Flash Datentrager [Hoo12]. Dieser fuhrt grundsatzlich andere
Operationen zum Beschreiben, Lesen und Léschen aus. Dafur werden Daten nicht
durch magnetische, sondern durch elektrische Ladung dauerhaft gespeichert

[Mcm10]. Diesbezuglich liefern die bisher dargelegten Punkte nur das Verstandnis fur

12 Mit Ladung ist hier die magnetische Ladung gemeint, die positiv, negativ oder neutral sein kann.
13 Dazu gehort beispielsweise die Software Tune Up Utilitys. Siehe
http://www.tuneup.de/products/tuneup-utilities/features/delete-files-safely/
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das Problem im Zusammenhang mit dem sicheren Léschen. Die Aspekte, welche fir

ein Smartphone wichtig sind sollen im Folgenden klar werden.

2.2.1 Der Loschvorgang auf einem NAND-Datentrager

In aktuellen mobilen Endgeraten sind Datentrager verbaut, welche die sogenannte
NAND Technologie beinhalten [Mcm10]. Drei Operationen innerhalb dieser Hardware
werden im Folgenden ndher beschrieben, um ein Verstandnis fur die Probleme im
Zusammenhang mit dem sichern Loschen auf Smartphones zu bekommen. Das
Beschreiben oder Programmieren, das Lesen und das Ldschen von Speicherzellen.
Dafur ist zunachst der Aufbau einer solchen Zelle wichtig.

Ein NAND-Datentrager besteht aus einer grof3en Menge von Zellen, die Ladungen
Uber einen langen Zeitraum speichern kénnen [Mcm10]. Abbildung 2-8 zeigt eine

solche Zelle.

floating gate (FG) cmntml gate (CG)

Drain (D) Source (S) D
} al
substrate 5
electrons

Abbildung 2-8 Der Querschnitt einer Zelle aus einem NAND-Datentrager [Mcm10]

Diese Zelle gehort zu den Bausteinen, die man allgemein als Transistor bezeichnet
[Mcm10]. Die Besonderheit dieses Transistors sind zwei sogenannte Gates, wodurch
er zur Verwendung in einem persistenten Datentrager geeignet ist. Das floating Gate
ist von einer elektrisch isolierenden Schicht umgeben und ist in der Lage Ladungen zu
speichern [Mcm10]. Das control Gate liegt dartiber und wirkt als Verbindung zu dem
isolierten Gate [Mcm10]. Das floating Gate kann durch diese Konstruktion einerseits
angesteuert werden und bietet andererseits den darauf geladenen Elektronen keine
Mdoglichkeit abzuflieRen [Mcm10]. Dadurch halt sie ohne weitere Zufuhr von Energie
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Uber einen langen Zeitraum hinweg den gespeicherten Zustand fest [Mcm10]. Andere
Baugruppen, die als sens amp bezeichnet werden Ubersetzen den Ladungszustand
einer Zelle in einen digitalen Wert [Mcm10]. Dafur wird eine Schranke festgelegt ab
welcher Ladungsmenge entweder der Wert eins oder der Wert null gilt [Mcm10].

Die Anordnung und Verschaltung dieser Zellen miteinander macht den
resultierenden Speicher zu einem NAND-Datentrager [Mcm10]. Abbildung 2-9 zeigt
die Verschaltung der Speicher Zellen in einem NAND-Datentrager. Die Zellen bilden
in Reihenschaltung einen String [Mcm10], im Folgenden als Spalte bezeichnet. Die
einzelnen Zellen einer Spalte werden jeweils parallel mit den Zellen der benachbarten
Spalten in einer Wordline angesteuert [Mcm10], im Folgenden als Zeile bezeichnet.
Eine Zeile wird im Zusammenhang mit NAND-Datentrdgern allgemein als Seite
bezeichnet [Hwal3], wobei mehrere dieser Seiten einen Block bilden [Mcm10]. Die
Zeilen sind auRerdem mit der sogenannten Bitline verbunden, die beim Schreiben und
Lesen den ,Wert“ der angesteuerten Zellen fuhrt [Mcm10].

Soll nun ein Wert geschrieben oder gelesen werden, muss eine Spannung an eine
Zelle angelegt werde, um diese zu markieren [Mcm10]. Da die Zellen jedoch
Spaltenweise verbunden sind, erhalt entweder die gesamte Spalte eine Markierung
oder gar keine Zelle. Der Wert der angelegten Spannung bestimmt dabei, ob die Zellen
einer Spalte Ubergangen werden sollen oder betroffen sind [Mcm10]. So wird eindeutig
bestimmt, welche Seite eines Blocks fir die jeweilige Operation bestimmt ist. Aus
diesem Grund kann jeweils nur eine komplette Seite eines Blockes gelesen oder
beschrieben werden. Des Weiteren ist es durch die Schreib-Operation nur moglich den
Wert der Zellen von eins auf null zu &ndern nicht umgekehrt [Hoo12] [Mcm10] [Sub09].
Um eine Anderung von null zu eins zu leisten muss die Losch-Operation durchgefiihrt

werden.
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Abbildung 2-9 Innerer Aufbau eines NAND-Datentragers [Mcm10]

Die Zellen eines NAND Bausteines sind so konzipiert worden, dass sie ihre Ladung
Uber mehrere Jahre ohne Versorgungsspannung halten kénnen [Mcm10]. Deswegen
bedarf es auch beim Setzen dieser Ladung eines gréReren Aufwands [Mcm10]. Um
den Schutz, der die Zelle vor dem Verlust ihrer Ladung schitzen soll, zu tberwinden
ist es notig eine hohe Spannung anzulegen [Mcm10]. Die Ansteuerung mit einer solch
hohen Spannung ist nicht Gber die Steueranschlisse der Zeilen, wie oben beschrieben
maoglich, sondern erfolgt auf anderem Wege auf alle Zellen eines Blocks. Somit kann
die Ladung aller Zellen ,gefullt* werden und fihrt dazu, dass der gesamte Block mit
einsen ,beschrieben® ist.

Wie nun gezeigt wurde, unterliegen das Schreiben und das Lo&schen einer
unterschiedlichen GrélRenordnung. Dies fuhrt zu einem Problem im Zusammenhang
mit dem sichern Loschen, das wie in [Rbc13] beschrieben mit dem Loschen von Daten
auf einer Compact Disk verglichen werden kann. Befinden sich sowohl zu I6schende
und noch bendétigte Daten auf einer CD, mussen die bendtigten Daten anderweitig
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gesichert und die gesamte CD zerstort werden. Im Gbertragenen Sinne entspricht die
CD einem Block im NAND-Datentrager. Befinden sich zu I6schende Daten auf einer
Seite, muss der entsprechende gesamte Block geldscht werden. Allerdings ist zu
beachten, dass sich keine noch bendtigten Daten auf anderen Seiten des gleichen
Blocks befinden. Diese Eigenschaft erschwert das sichere Loschen auf einem NAND-
Datentrager. Durch das Speichern von noch bendétigten Daten eines zu I6schenden
Blocks entsteht eine Verteilung von Daten. Beim Ldschen solcher verteilten Daten
mussen alle Fragmente bericksichtigt werden. Dieser Punkt wird noch genauer im
Kapitel 4.2.1 beschrieben.

Wie beim Loschvorgang auf magnetischen Datentragern wird auch auf
Smartphones mit NAND-Datentragern, beim Loschen einer Datei nicht sofort sicher
geldscht. Stattdessen wird beim Léschen einer Datei, was einer Anderung entspricht,
der entsprechende Bereich als invalid bezeichnet und somit zum Loéschen freigegeben
[IIh12]. Des Weiteren kommt hinzu, dass beim Andern einer Datei der entsprechende
Speicherbereich auf dem NAND-Datentrager nicht tberschrieben wird. Dies ist wie
oben gezeigt wurde physisch gar nicht mdglich, da vor dem Beschreiben (Einsen in
Nullen andern) zunéchst eine Léschoperation durchgefihrt werden muss (Nullen in
Einsen dndern). Somit wird beim Andern einfach ein freier Block mit den gednderten
Daten beschrieben. Die alte Version verbleibt auf dem Datentrager und kann
wiederhergestellt werden sollange sie nicht Uberschreiben wurde. Eine Verbindung der
oben genannten Ldschverfahren fir magnetische Datentrager und NAND-
Datentragern ist wie in [Ywd13] gezeigt moglich, siehe dazu Kapitel 3.1 im Abschnitt
Loschen einer Datel.

Das Loschen eines Blockes auf einem NAND-Datentrager reicht aus, um ein
Wiederherstellen der dort gesicherten Daten auszuschlieen. Jedoch muss

sichergestellt sein, dass alle Kopien der zu I6schenden Daten bericksichtigt werden.

2.2.2 Behandlung von Bad Blocks

Da Zellen in einem NAND-Datentrdger nur eine gewissen Anzahl von Schreib und
Ldschoperationen leisten kdnnen, bevor sie nicht mehr korrekt funktionieren, versehen
Hersteller ihre Produkte mit Uberschiissigen Blocken [Mcm10]. Im Falle eines Ausfalls

von Zellen kann der betroffene Block durch einen der Gberschiissigen Blocke ersetzt
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werden. Dies geschieht mittels Bad Block Management (BBM). Wie in Abbildung 2-10
zu sehen ist, referenziert ein logischer Block einen physischen. Bei Bedarf wird diese
Referenz auf einen reservierten Block geandert [Mcm10]. Das BBM pruft nicht ob ein
Block fehlerhaft ist sondern tauscht ihn nach einer statistisch sinnvollen Anzahl an
schreib und I6schzugriffe aus [Mcm10]. Somit ist klar, dass ein ausgemusterter Block
noch lesbar sein kann. Daten die darauf gespeichert wurden, kdnnen eventuell

ausgelesen werden.
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Abbildung 2-10 Bad Block Management

2.3 Mobilfunk-Forensik

Unter dem Begriff Forensik versteht man das Nachvollziehen eines Tatherganges auf
der Grundlage von ermittelten Spuren [Car05]. Der Tathergang muss dabei dem
Auftraggeber der Untersuchungen, unter Verwendung anerkannter Methoden
bewiesen werden [Car05]. Eine Disziplin der Forensik ist die Digitale oder Computer
Forensik. Diese wiederum ist ein Uberbegriff, unter den die Mobilfunk Forensik fallt. In
dieser Arbeit ist es wichtig, das sichere Loschen von Benutzerdaten nachzuvollziehen.
Die Techniken der mobilfunk Forensik bieten dafir die passenden Werkzeuge.
Deswegen wird hier nur der Teil dieser Disziplin behandelt, bei dem es um die
Sicherung von Daten geht.

In diesem Abschnitt sollen die Methoden beschrieben werden, die es mdoglich
machen, Daten von einem mobilen Endgerat sicher zu kopieren, um eine
Untersuchung dieser Daten durchfihren zu kénnen. Mit sicher ist in diesem Falle
moglichst unverandert gemeint. Dies ist ein Leitprinzip der Forensik und erschwert die

Arbeit im Allgemeinen [Hoo12]. Es ist jedoch meist unumganglich eine Anderung der
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Daten auf einem Mobilen Endgerét vorzunehmen bevor es Uberhaupt mdglich ist
Inhalten zu kopieren [Hoo12].

Wie Andrew Hoog in [Ho012] beschreibt, unterscheidet man bei den Techniken der
Datensicherung zwischen logischen und physischen Zugriffen. Wobei Logische
Zugriffe bezogen auf eine spezielle Datei unter der Verwendung des zugrunde
liegenden Dateisystems abzielen. Physische Zugriffe hingegen haben einen
kompletten Datentrdger als Ziel und sind unabhangig von der Beschaffenheit des
Dateisystems. Beide Varianten werden Bestandteil dieser Arbeit sein.

Obwohl hier Techniken der Forensik verwendet werden, ist es nicht das Ziel einen
Tathergang (Das Vorgehen eines Nutzers beim Erzeugen von Daten) zu
rekonstruieren. Vielmehr sollen diese genutzt werden, um Spuren des Nutzers zu
entfernen beziehungsweise zu prifen, ob diese erfolgreich entfernt wurden. Deswegen
werden weitere Regeln die hier noch nicht erwahnt wurden aul3er Acht gelassen und

auf tiefergehende Literatur aus diesem Gebiet verwiesen.

2.3.1 Techniken der Mobilfunk-Forensik

Um eine forensische Analyse durchfihren zu kénnen ist es zunachst wichtig einen
Rechner als sogenannte Workstation zu konfigurieren, um gesicherte Daten darauf zu
speichern und analysieren zu kdénnen [Hool2]. Dazu wurde fur diese Arbeit eine

Ubuntu 12.10 Workstation konfiguriert und mit den folgenden Tools bestuickt.

e Sleuthkit
e SQLite Browser
e Android SDK

e Scalpel
e Strings
e Okteta

Sleuthkit ist ein bekanntes Tool in der digitalen Forensik und enthalt eine Vielzahl
nutzlicher Eigenschaften zum Analysieren von gespeicherten Daten [Car05].
Der SQLite Browser machte es mdglich, Daten aus einer Datenbank wie in 2.1.2

beschrieben Uber eine grafische Oberflache zu durchsuchen.
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Das Android SDK ist die Entwicklungsoftware von Android und bietet neben der API
auch das Tool adb, die Android Debug Bridge. Damit ist es mdgliche tber eine
Workstation mit einem Android-Endgerat kommunizieren zu kénnen [Meil2].

Scalpel ist ein File Carving Tool [Hoo12]. Mit solch einem Werkzeug ist es mdglich,
innerhalb eines festgelegten Datenbereiches nach Dateien zu suchen und diese extern
zu speichern [Hoo12]. Jedes Dateiformat besitzt eine bestimmte Zeichenfolge, die es
identifiziert [Hoo12]. Nach diesen Zeichenfolgen sucht ein File Carving Tool und liest
eine zuvor bestimmte Menge an Daten ab dieser Identifizierungsmarke aus [Hoo12].
So ist es mdglich, Daten zu finden, die durch das Loschen des Verweises innerhalb
des Dateisystems ,geldscht” worden sind.

Die Software Strings ermoglicht es Zeichenketten eines festgelegten
Speicherbereiches auszulesen und in einer Datei zu sichern [Hoo12].

Okteta ist ein Hex Editor, der es ermdglicht den Code einer Datei oder eines
bestimmten Speicherbereiches anzuzeigen und zu verandern [Hoo12].

Des Weiteren wurden folgende Anwendungen verwendet, die bereits auf dem

Ubuntu beziehungsweise auf dem Android System des Endgerates vorinstalliert sind:

e dd
e SuU
o df
e mount

dd bietet die Mdglichkeit, exakte Kopien von Datentragern zu erstellen [Hoo12]. In
dieser Arbeit wird die Version verwendet, welche sich auf dem Betriebssystem des
jeweiligen Endgerates befindet nicht die auf der Workstation.

df bietet einen Uberblick des genutzten Speichers aller Datentrager eines Systems
[Hoo12]. Dartiber hinaus zeigt es die GroRRe der jeweiligen Datentrager an.

Der Befehl mount erzeugt eine Liste aller eingehdngten Dateisysteme innerhalb
eines Betriebssystems. Dabei werden sowohl die physisch auf dem Datentrager
gespeicherten Dateisysteme ausgeben, als auch virtuelle, die beispielsweise auf den
Hauptspeicher geschrieben werden [Hoo12].

Auf dieser Grundlage ist es nun moglich Partitionen eines Endgerates wie sie in

2.1.1 aufgefuhrt sind auf einen Rechner zu laden und zu analysieren. Diese
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Maglichkeit wird im Kapitel 5, wenn es darum geht unterschiedliche Loschstrategien
zu untersuchen, zum Tragen kommen.

Um Daten wie sie auf einem Android Smartphone gesichert sind untersuchen zu
kénnen muss eine Losung fur das Extrahieren dieser Daten auf eine Workstation
gewahlt werden. Fir diese Arbeit wurde stets das extrahieren auf eine in das Endgerét
eingelegt microSD Karte gewahlt und somit ein exaktes Abbild von Endgeratpartitionen
nach folgender Vorgehensweise erzeugt. Eine microSD Karte wurde mit dem Linux
Dateisystem EXT 4 formatiert und in das Gerat eingelegt. Uber ADB, wurde eine
Verbindung von der Workstation zum Endgerat hergestellt'4, um folgende Befehle
auszufuhren und somit eine Kopie von einer Partition auf der eingelegten SD Karte zu

erhalten.

adb shell -> Starten je eines Daemons auf Rechner und Endgerat [Hoo12]
su - Erlangen von Superuser Rechten

cd dev/block/vold - Navigation zu der SD Karten-Schnittstelle

mount -t ext4 SDKartenBezeichner PfadDerSDKarte

A w0 NP

- Einhangen der mit EXT4 formatierten microSD Karte

o

cd dev/block - Navigation zu der Partitions-Schnittstelle
6. dd if=mmcblkOp12 of= PfadDerSDKarte/mmcblkOp12.dd bs=4096

- Kopieren der gesamten Partition auf die SD Karte

Da eine SD Karte im normalen Betrieb beim Samsung Galaxy S2 und S3 mit dem
Dateisystem FAT32 formatiert ist, kann das System sie unter EXT4 nicht selbststandig
einhangen. Somit wird dieser Schritt manuell in Zeile 4 durchgefihrt. Der Grund fir
diesen Umstand liegt in der maximalen Dateigrof3e bei den zwei genannten
Dateisystemen. FAT32 unterstitzt eine maximale Dateigro3e von circa 4 Gigabyte
[Car05]. Mit EXT4 ist es mdglich Dateien mit eine Grol3e von 2 Terabyte zu speichern
[Mat07]. Wie in 2.1.1 gezeigt ist die data Partition des Galaxy S3 circa 12,3 GB grol3.
Somit kann mit dieser hier angewandten Technik eine Teilung der Partition in vier Teile
und eine anschlieende Zusammenfihrung dieser Teile vermieden werde.

In einem zweiten Schritt kann das so erzeugte Image entweder in die Workstation

eingebunden oder mittels File Carving untersucht werde. Ersteres macht Sinn, wenn

14 Dafiir ist es noétig die Option USB-Debugging auf dem Smartphone zu aktivieren [Ho012]
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nach Benutzerdaten in einem nicht geléschten System gesucht wird. Im Falle von
verdnderten Metadaten durch LOschvorgdnge macht der zweite Punkt Sinn. Es
mussen namlich solche Daten gefunden werden, deren Verbleib nicht mehr durch das
System zurtickzuverfolgen ist, jedoch noch auf dem internen Speicher gesichert sind.
Dieser Vorgang kann mittels den oben erwdhnten Tools Scalpel oder Strings

vorgenommen werden.

2.4 Zusammenfassung

Dieses Kapitel fuhrte die drei Teilgebiete, dieser Ausarbeitung ein. Im Abschnitt Gber
Benutzerdaten unter Android wurde beschrieben was unter Benutzerdaten zu
verstehen ist und wo diese auf einem Android Smartphone zu finden sind.

Das Loschen wurde Uber bekannte Loschalgorithmen fir magnetische Datentrager
eingefihrt. AnschlieBend wurde auf die hier wichtigen NAND-Datentrager
eingegangen. Die Funktionsweise dieser Datentrager wurde beschrieben und liefert
die Grundlage fur das Verstandnis in den folgenden Kapiteln.

Zuletzt wurde beschrieben inwiefern die Mobilfunk-Forensik fiir das erlangen der
Ziele dieser Arbeit wichtig ist. Die Methoden, um Benutzerdaten von einem Endgerét
zu laden, wurden dabei hervorgeheben. Die Untersuchungen in Kapitel 5 werden es
erforderlich machen Techniken der Mobilfunk-Forensik anzuwenden, um
unterschiedliche Losch-Strategien, welche in Kapitel 4.3 aufgefihrt werden zu

evaluieren.
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3 Verwandte Arbeiten

In der Vergangenheit beschéftigten sich andere Arbeiten ebenfalls mit dem Thema
sicheres LOschen auf Flash-Datentragern. Es besteht ein grundlegender Unterschied
zwischen Flash- und Hard Disk Datentragern, welcher bereits im Kapitel 2.2
beschrieben wurde. Dadurch ist es notig andere Losungen zum sicheren Ldschen
anzuwenden. Funf Arbeiten auf diesem Gebiet, werden in diesem Kapitel thematisiert,
um mogliche Anséatze unter den Bedingungen eines NAND-Datentragers zu

veranschaulichen.

3.1 Sicheres Ldschen

In [Scl08] wurden bereits 2008 zwei generelle Mdglichkeiten zum Léschen von Daten
auf NAND-Datentragern vorgestellt. Diese sind zum einen das sogenannte Block
Cleaning, bei dem das aus Kapitel 2.2.1 bekannte Loschen eines Blockes durchgefuhrt
wird. Zum anderen das Zero Overwriting, bei dem alle Daten eines Speicherbereiches
mit Nullen Uberschrieben werden. Die zweite Methode ist allerdings nicht ohne
Weiteres umsetzbar. Hier wird ein bereits beschriebener Block, der als geldscht
markiert wurde, mit Nullen Uberschrieben [Scl08]. Wie im Kapitel 2.2.1 beschreiben,
ist beim Schreiben von Seiten, eine Anderung der Ladung in den Speicherzellen nur
in eine Richtung moéglich. Das heif3t der Wert einer Speicherzelle kann von einer Eins
zu einer Null gedndert werden, nicht umgekehrt. Nicht bei jedem Datentrager ist es
maoglich eine bereits beschriebe Seite zu beschreiben [Rbc13].

Diese beiden Methoden werden in [Scl08] bezlglich ihren Vor- und Nachteilen
verglichen. Beim Léschen von kleinen Speicherbereichen in der Grél3enordnung einer
Seite ist es effizienter das Zero Overwriting zu wéahlen [Scl08]. Beim Léschen groRerer
Bereiche empfiehlt es sich die Variante des Block Cleaning zu wahlen [Scl08]. Beim
Loschen mittels Block Cleaning muss jedoch beachtet werden, das sich im zu
I6schenden Block Daten befinden kdnnen, die nicht geldscht werden sollen. Diese
mussen vor dem Loschen auf einer andere Stelle gesichert werden, bevor das Block

Cleaning durchgefuhrt werden kann [SclO8].

Shuba prasentierte 2009 eine L6sung, welche Dateien nicht direkt |6scht, jedoch
unlesbar macht [Sub09]. In jedem Block auf einem NAND-Datentrager befinden sich
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einige Bits zur fehlerkorrektur [Sub09]. Dieser Bereich wird als Error Correcting Code
(ECC) bezeichnet. Er umfasst einen redundanten Anteil an Daten, der dafir genutzt
wird, Fehler im entsprechenden Block zu korrigieren, falls Solche auftreten [Sub09].
Um Dateien im entsprechenden Block unlesbar zu machen, werden drei Bits im ECC
Speicherbereich gekippt [Sub09]. Des Weiteren werden per Zufall weitere drei Bits im
Speicherbereich des Blocks gekippt [Sub09]. Durch die zweite Anderung entsteht ein
Fehler, der mittels ECC korrigiert werden soll. Durch die Anderung im ECC ist das
allerdings nicht mdéglich. Somit sind die Daten nicht mehr lesbar und kénnen als
geldscht bezeichnet werden [Sub09]. Shuba gibt eine Performanzsteigerung von
92.88% im Vergleich zu Algorithmen unter der Methoden des Zero Overwriting und

eine Steigerung von 92,98% im Vergleich zur Block Cleaning Methode an.

In [IIh12] wurde 2012 eine Lésung fir das Problem von nicht Gberschreibbaren
Seiten geliefert. Damit ist das sogenannte out-of-place Update gemeint. Ein Flash-
Datentrager tberschreibt bei einer Anderung von Daten diese nicht, sonder erzeugt
an einer anderen Stelle des Speichers eine neue Version der Daten [lIh12]. Mittels
Anderungen am internen Buffer und einer Manipulation im Flash Translation Layer wird
in [IIh12] ein sicheres Léschen gewéahrleistet.

Dabei wird beim Ubergang von logischen Blécken zu physischen Blécken im
internen Buffer ein Zahler integriert [IIh12]. Dieser zahlt, wie oft jede Seite gedndert
wurde. Ab einem bestimmten Wert werden alle alten Versionen einer Seite geldscht
[1Ih12]. Um dies umzusetzen, wird in der FTL!® eine Methode implementiert, die nach

allen gezahlten Versionen sucht und diese mittels Block Cleaning I6scht [1Ih12].

In [Ywd13] wurde 2013 eine Lésung geliefert, wie durch einfaches Uberschreiben
ein sicheres LOschen moglich ist. Diese Arbeit bezieht sich auf SSD Datentréger,
welche ebenfalls mit NAND-Speicher versehen sind [Ywd13]. Durch eine Anderung
der Treiber Software wird erreicht, dass gednderte Seiten nicht wie Ublich ignoriert,
sondern mit Nullen tiberschrieben werden [Ywd13]. Dadurch wird bei jeder Anderung
einer Seite vermieden, dass eine alte Version dieser Seite auf dem Speicher verbleibt.

Durch diese Manipulation der Charakteristik eines NAND-Datentrdgers kann mittels

15 Flash Translation Layer
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Software, die zum Léschen auf magnetischen Datentragern konzipiert wurde, ein

sicheres Ldschen auf NAND-Datentragern gewahrleistet werden [Ywd13].

Reardon, Basin und Capkun lieferten 2013 ein System of Knowledge in dem sie
Arbeiten auf dem Gebiet des sicheren Loschens beschreiben [Rbc13]. Diese werden
dabei nach dem Interface und dem Datentragertyp sortiert dargestellt. Ein Abschnitt
beschaftigt sich mit dem sicheren Loschen auf Benutzerebene und liefert dabei flnf
Ansatze zum sicheren Loschen. Davon koénnen zwei als sicher fir die
Voraussetzungen in einem NAND-Datentrager betrachtet werden [Rbc13]. Diese
entsprechen den folgenden Punkten.

Das secure erase Verfahren umfasst eine Software, die Uber die Kommunikation
mit dem Hardware-Controller ein sicheres Léschen aller Daten auslost [Rbc13]. Auf
einer tieferen Ebene ist also eine Mdglichkeit gegeben alle Daten auf dem physischen
Datentrager zu léschen, welche von der Benutzerschicht aus initiiert wird [Rbc13].
Vergleichbar ist dies mit dem Ausfuhren eines Werksrests unter Android.

Durch das freespace filling, wird der nicht belegte Speicherbereich beschrieben, um
die darauf unter Umstanden noch gesicherten Daten zu l6éschen. Da bei NAND-
Datentragern dabei ein hoher Aufwand durch Wear Leveling entsteht, existieren
Ansatze, die darauf abzielen den freien Speicherbereich permanent zu warten. Hierbei

wird nur eine bestimmte Menge an geléschten Daten zugelassen.

3.2 Zusammenfassung

Zusammenfassend koénnen folgende Schlisse, aus den in diesem Kapitel
vorgestellten Arbeiten, fur diese Arbeit gezogen werden. Es existieren zweli
grundsatzliche Méglichkeiten Daten auf einem NAND-Datentrager zu entfernen, das
Léschen von Blocken und das tberschreiben von Datenbereichen mit Nullen.

Es wurden einige Losungen vorgestellt, die es erméglichen auf tieferen als der
Benutzerebene ein sicheres Ldschen auf Flash-Datentrdgern umzusetzen. Eine
L6sung, welche mittles Androidapplikation umgesetzt wird erfordert ein Konzept, das
an die moglichen Ansatze fir NAND-Datentrager aus [Rbc13] anknipft. Im Kapitel 5.4
wird ein Konzept vorgestellt, welches das Prinzip des freespace filling fir das Android
System adaptiert und somit eine Lésung zum sicheren Léschen von Benutzerdaten

liefert.
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4 Lebenszyklus von Benutzerdaten

Die im Kapitel 2.1 beschriebenen Grundlagen zur Art und dem Ort der Sicherung von
Benutzerdaten, sollen im Folgenden verfeinert werden. Es wurde bereits zwischen
Benutzerdaten innerhalb einer Applikation und solchen unterschieden, die direkt vom
Nutzer auf das Endgerat geladen werden. Diese Unterscheidung soll im ersten
Abschnitt dieses Kapitels genauer behandelt werden. Anschlie3end wird die Verteilung
solcher Daten beschrieben. Da sich die Daten des Nutzers auf einem mobilen
Endgerat standig andern, das heil3t, sich vermehren, geldscht oder verschoben
werden, kommt es zu einer Fragmentierung. Da, wie in Kapitel 2.2.1 beschrieben, die
Speicherzellen eines NAND-Datentrdgers nur eine begrenzte Anzahl von
Schaltvorgangen Uberstehen, ist es noétig, die Nutzung aller Speicherzellen
gleichmafig zu verteilen. Dadurch entsteht ebenfalls eine Fragmentierung. So kann
sich eine Datei vom Zeitpunkt ihrer Erstellung bis sie geléscht wird, auf
unterschiedlichen Bereichen des Speichers verteilt haben. Im letzten Abschnitt werden
die Strategien des Android Systems thematisiert, mit denen Benutzerdaten entfernt

werden kénnen.

4.1 Datenentstehung

Der erste Schritt im Lebenszyklus von Benutzerdaten ist die Entstehung. Zu den
Methoden der Sicherung von Benutzerdaten aus Kapitel 2.1.2 lassen sich zwei
Moglichkeiten fur ihren Ursprung definieren. Zum einen kann eine Applikation, welche
standardmafig zum System gehort oder eine die vom Benutzer installiert worden ist,
die Wurzel von Benutzerdaten sein. Zum anderen kann der, bei Android allgemein als
Media bezeichnete Bereich, der Ursprung fur, auf dem gesamten Speicher verteilte,
Daten des Nutzers sein. Dieser Bereich wurde bereits in Kapitel 2.1.2 als emulierter
externer Speicher beschrieben.

4.1.1 Installieren von Applikationen

Der standardmafRige Weg eine Applikation auf einem Android-Endgerat zu installieren

l&uft Gber die Software Google Play Store. Das ist eine Applikation, die den Zugang zu
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*.apk Dateien von registrierten Android Entwicklern darstellt [Hoo12]. Eine weitere
Maoglichkeit besteht darin, eine *.apk Datei Uber die Android Debug Bridge auf dem
Endgerat zu speichern und von dort aus mittels der adb-Anwendung ,install* zu
installieren. Die Dateiendung apk weist auf eine gepackte Android Applikation hin.
Hierin liegen alle Inhalte einer Applikation gebtndelt in einer Datei vor [Adol13]. Im
Werkszustand sind bereits Applikationen installiert, welche durch Android oder durch
den Hersteller des Endgerates bestimmt wurden. Diese werden als native Apps
bezeichnet [Meil2], ein Beispiel dafur ist die App Google Play Store. Solche
Applikationen werden im Falle eines Zuriicksetzens neuinstalliert und kénnen nicht
durch den Nutzer deinstalliert werden. Wie in Abbildung 4-1 zu sehen ist, kann diese
native App nicht deinstalliert werden. Stattdessen kann sie auf eine altere Version
zuruckgesetzt werden.

Vor der Installation einer App legt das System fest, wo diese installiert werden soll.
Seit APl 816 ist es moglich innerhalb der Rechtevergabe einer Applikation zu
bestimmen, wo diese Installiert werden soll [Ado13]. Das sogenannte manifest Attribut,
welches daflr verantwortlich ist, heil3t android:installLocation [Ado13]. Der Autor einer
App wahlt in diesem Punkt entweder den Wert ,preferExternal“ oder ,auto®. Wird keine
der Optionen gesetzt, installiert das System alle Daten auf dem internen Speicher, da
ohne dieses Attribut, keine Rechte fir den externen Speicher vergeben werden
kénnen [Adel3]. Ist der interne Speicher voll kann die App nicht installiert werden.

Die Option preferExternal fihrt dazu, bei der Installation mdglichst auf dem externen
Speicher zu installieren [Ade13]. Besitzt dieser keinen freien Speicher, wird intern oder
Uberhaupt nicht installiert [Adel13]. Unter auto bestimmt das System, wo die App
installiert wird [Ade13]. Der Benutzer hat dann die Mdglichkeit zu einem Zeitpunkt nach
der Installation den Ort zu &ndern und somit Daten vom internen auf den externen
Speicher oder umgekehrt zu verschieben (siehe Abbildung 4-1). Die App
com.android.settings, aus dem Android Source Code, beinhaltet diese Optionen.
Jedoch unterstitzt nicht jedes Endgeréat alle zur Verfligung gestellten Optionen. Das
Samsung Galaxy S2 verflgt beispielsweise dariber, das Samsung Galaxy S3 nicht.
Dieses Faktum konnte im Zusammenhang mit der Kapazitat des internen Speichers

liegen. Das S2 verfligt dabei Uber circa zwei Gigabyte, wohingegen das S3 sechszehn

16 Android Version 2.
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Gigabyte bereitstellt. Da die SD-Karte bereits in Kapitel 2 als irrelevant fur diese Arbeit

ausgegeben wurde, wird nicht weiter auf diese Option eingegangen.

Google Play Store
Version 4.1.6
. Aktualisierungen
Slapperziingen deinstallieren

Speicher
Gesamt 10,55 MB
Anwendung 10,46 MB

USB-Speicher fiir App 0,00B
Daten 92,00 KB
SD-Karte 0,00B

Daten IGschen

Cache
Cache

Cache leeren

Abbildung 4-1 Optionen fir die App Google Play Store im Anwendungs-Manager innerhalb der

com.android.settings Applikation

Unabhangig von den soeben genannten Optionen zur Wahl das Installationsortes
der Applikation werden die Benutzerdaten stets auf dem internen Speicher gesichert
[Adel3]. Damit sind die in Kapitel 2.1.2 beschriebenen Varianten von Daten, SQlite
Datenbanken, Schlusselpaaren oder die direkte Sicherung von Daten, wie in Form des
Caches, gemeint. Nur die apk selbst, wird eventuell extern gesichert, um bei grof3en
Applikationen ein Uberlauf des internen Speichers zu verhindern.

4.1.2 Speichern von Dateien

Der Ursprung, der von dem Nutzer direkt gespeicherten Dateien ist der externe
Speicher. Dieser kann sowohl der Speicherbereich auf einer eingebundenen microSD
Karte sein, als auch als emulierter externer Speicher im internen Speicher liegen. Wie
der externe Speicher organisiert ist, kann von einem zum nachsten Endgerat sehr
unterschiedlich sein. Selbst wenn es Endgerdte vom gleichen Hersteller sind.
Betrachtet man die Umsetzung dieses Bereiches beim Samsung Galaxy S2 im

Vergleich zum Galaxy S3 wird Folgendes klar. Beim S2 existiert eine eigene Partition
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fur den emulierten externen Speicher mit einer Grol3e von elf Gigabyte. Im Gegensatz
dazu ist beim S3 der emulierte externe Speicher variabel und greift je nach Bedarf auf
die Speicherkapazitat des internen Speichers zu. Der externe Speicher entspricht
hingegen bei beiden Modellen der Kapazitat der eingelegter microSD Karte.

Auf diese Speicherbereiche kann mittels USB Verbindung zu einem Rechner
zugergriffen werden. In diesem Fall werden beide in das System des verbundenen
Rechners eingehangt. Der Lebenzyklus von Benutzerdaten in Form einer Datei
beginnt somit mit dem Kopieren einer solchen auf diesem Wege.

Ein weiterer Weg, auf den gleichen Bereich Dateien abzulegen, besteht darin, diese
Uber ein Netzwerk auf das Endgerat zu sichern. Unter der Verwendung von
Applikationen kénnen ebenfalls Benutzerdaten dieser Art entstehen. Beispielsweise
beim Herunterladen einer Datei Uber einen Browser. In diesem Fall wird die geholte
Datei nicht im internen Applikationsverzeichnis des Browsers gespeichert. Stattdessen
wahlt der Benutzer einen Ort im externen Speicher oder im emulierten externen

Speicher.

4.2 Verteilung von Daten

Im Laufe der Zeit verandert sich sowohl die Struktur als auch die Menge der Daten auf
einem Endgerat. Benutzerdaten, werden an unterschiedlichen Orten auf dem
Datentrager abgelegt. Das stellt ein Problem dar, wenn man beim Léschen verteilter
Daten sicher gehen will, dass kein Fragment unangetastet bleibt.

Eine Fragmentierung konnte beispielsweise bei einer SQLite Datenbankdatei
auftreten. Die Applikation com.android.email, welche in der Android Version 4
standardmalfiig installiert ist, beinhaltet zu jeder Zeit mindestens zwei solcher Dateien.
Diese stellen vor der ersten Verwendung der Applikation zwei unbefillte Datenbanken
mit jeweils mehreren Tabellen dar. Die Dateigré3en liegen bei 233472 Byte und 12288
Byte. Diese GroRR3e kann bereits eine Fragmentierung dieser Dateien erzeugen. Die
Blocke im verwendeten Dateisystem EXT4, in denen Dateien gespeichert werden,
umfassen eine Gréf3e von 4096 Byte [Mat07]. Somit ist es nétig, die oben erwahnte
Datenbankdatei in einem Speicherbereich zu sichern, der aufgerundet uber
233472/4096 freie Blocke hintereinander verfigt. Anderenfalls entsteht eine
Fragmentierung der Datei. Durch die Nutzung der Applikation entstehen

Benutzerdaten, die zum Teil in den genannten Datenbanken gesichert werden.
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Dadurch wachst der Speicherbedarf der SQLite Dateien und eine Fragmentierung wird
wabhrscheinlicher.

Ein Beispiel aus den Untersuchungen von Kapitel 5.2.1 zeigt, dass bereits kleine
Dateien fragmentiert werden (siehe Abbildung 4-2). Der griin markierte Bereich weist
eine DateigréRe [Ext13] von 53248 Byte aus. Somit werden dreizehn Blocke
beschrieben, um diese Datei speichern zu kdonnen. Die blau markierten Bereiche
zeigen wie diese Datei gespeichert wurde. Die vierte, funfte und sechste Zeile der
hexadezimalen Ausgabe des Inodes gibt, an den markierten Stellen, jeweils die
Metadaten eines Fragmentes der Datei aus [Ext13]. Wobei im ersten Fragment (Zeile
vier) drei Blocke verwendet werden. Im zweiten Fragment (Zeile funf) ebenfalls. Das
letzte Fragment(Zeile sechs) umfasst die tbrigen sieben Blocke.

FF 81 68 27 00 DO 06 00 66 B3 B8 51 EA DD C6 51
5B E3 C5 51 00 00 0O 00 68 27 01 00 68 00 0O OO0
80 0O 08 00 01 00 0O 00 @A F3 03 G0 24 00 0O OO
00 00 00 00 00 00 00 00 03 00 00 00 7B @6 1E 006
03 00 00 00 63 00 B0 0o 81 66 1E G0 06 00 0O 00
@7 00 0O 00 69 B7 01 00 00 00 0O 00 00 00 0O 00
00 @0 00 0O B7 84 BB 2B 00 o0 00 00 00 o0 00 00
00 00 00 00 00 00 00 00 00 00 00 OO0 00 00 00 OO0
1C 00 00 oo F4 AB 57 77 2C B5 66 D7V AD 2E E3 C5
66 B3 B8 51 AB 2E E3 C5

Abbildung 4-2 Inode einer SQLite Datenbankdatei

Die stetige Anderung einer Datenbankdatei muss im Zusammenhang mit dieser
Arbeit jedoch nicht permanent verfolgt werden. Der Inode liefert, wie gezeigt, alle
Metadaten, die notig sind, um alle Fragmente einer Datei finden zu kbnnen. Somit ist
beim Vorgang des sicheren Loschens nur die letzte Dokumentation im
entsprechenden Inode zu beachten, wenn es darum geht die Fragmentierung einer
Datei zu berucksichtigen. Weitere Probleme, die durch die Umsetzung der Hardware
wie im Kapitel 2.2.1 beschrieben auftreten werden im nachsten Kapitel im Bereich des
Konzeptes behandelt.

Benutzerdaten, deren Grol3e statisch ist sind hier genau so zu betrachten, wie die
soeben beschriebene dynamische Datei. Darunter fallen beispielsweise Dateien aus
dem Cache-Verzeichnis einer Applikation, oder Bilddateien im externen Speicher.

Solche Dateien veradndern ihren Speicherbedarf zwar nicht, kénnen jedoch ebenfalls
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auf unterschiedliche Speicherbereiche auf dem Datentrager verteilt werden. Dabei gilt

der gleiche Umstand wie bei der SQLite Datenbankdatei.

4.2.1 Wear Leveling

Eine Speicherzelle wie sie in den Grundlagen beschrieben wurde, unterliegt einer
bestimmten Lebensdauer. Der Zyklus von Léschen und Beschreiben kann circa
hunderttausendmal durchgefiihrt werden, bevor eine Zelle und damit der gesamte
Block in der diese liegt nicht mehr einwandfrei funktioniert [Mcm10]. Dies gilt fur eine
Zelle, die ein Bit speichern kann und als Single Level Cell bezeichnet wird [Mcm10].
Bei einer Multi Level Cell, die mehrer Bits speichern kann, geht man nach zehntausend
Zyklen davon aus, dass ihr Block ausgetauscht werden muss (siehe Kapitel 2.2.2)
[Mcm10].

Auf einem Datentrager befinden sich stets sowohl Daten, die selten verandert oder
geldscht werden als auch Daten, die sehr haufig verandert werden [Cwel2]. Wie in
Kapitel 2.2.1 gezeigt wurde, ist fiir eine Anderung von Daten auf einem NAND-
Datentrager das Loschen und Wiederbeschreiben der betroffenen Blocke nétig. Um
nun eine gleichmafige Verteilung dieser Zyklen fur alle Blécke zu gewéahrleisten wird
das sogenannte Wear Leveling eingesetzt. Dabei existiert eine Schicht!” zwischen
Betriebssystem und Datentréager, die beim Zugriff auf Daten zwischen logischen und
physischen Blocken unterscheidet [Chs12]. Das operierende System greift auf
logische Blocke zu und ein Controller bildet diese auf den physischen Speicherort auf
dem Datentrager ab [Mcm10]. Dadurch kann bei haufigem Zugriff auf einen logischen
Block, sein Inhalt auf einem anderen physischen Block gesichert werden, um den
zuvor gultigen physischen Block zu entlasten. Durch diesen Vorgang entsteht
allerdings eine gewisse Redundanz. Daten, die durch die Wear Leveling Methode auf
einen anderen physischen Speicher Ort kopiert werden, existieren ebenfalls an dem
zuvor genutzten Speicherort [Cwel?2]. Diese Tatsache wird ignoriert bis eine gewisse
GroRe an freiem Speicher unterschritten wird [Cwel2]. Das sogenannte Garbage
Collector Modul lokalisiert dann nicht benétigte Blocke und loscht diese [Mcm10].

Dadurch wird sichergestellt, dass es freie und damit beschreibbare Blocke gibt.

17 Diese Schicht wird als Flash Translation Layer bezeichnet und mit FTL abgekirzt.
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Die Umsetzung dieser Methode ist nicht in jedem Android Endgerat gleich. Zum
einen kann die Abbildung von logischem zu physischem Block sowohl mittels Software
Losung (MTD) als auch uber die Hardware mittels Controller im Datentrager
Umgesetzt werden®® [Chs12]. Zum anderen gibt es eine Vielzahl von Algorithmen, die
eine maglichst gute Verteilung der Blocke gewahrleisten sollen.

Die Verteilung hinsichtlich des Wear Leveling stellt kein Problem fir diese Arbeit dar.
Da aus der Sicht des Benutzers stets die gleichen logischen Blocke angesteuert
werden, existiert aus diesem Blickwinkel keine Verschiebung der Daten. Wenn bei den
Untersuchungen im Kapitel 5 oder bei einer Operation der Applikation aus Kapitel 6
auf Benutzerdaten zugegriffen wird, geschieht das stets tber die FTL [Mcm10]. Der
Controller des physischen Datentragers zeigt dann bei einem Zugriff auf einen

logischen Block auf den richtigen physischen Block [Mcm10].

4.3 Strategien zum Entfernen von Benutzerdaten

Wie in Kapitel 2.1.2 beschrieben, gibt es verschiedene Methoden unter Android
Benutzerdaten auf einem Smartphone abzulegen. Welche Madglichkeiten unter
Android existieren diese nun wieder zu Léschen soll hier thematisiert werden. Dabei
ist es moglich, sowohl Teile der erzeugten Daten zu loschen, als auch komplette
Verzeichnisse. Angelehnt an die bisher beschriebenen Formen von Benutzerdaten,
wie Datensatze (Inhalte innerhalb einer SQLite Datei) und Dateien (eine Bilddatei)
existieren in diesem Kapitel entsprechende Abschnitte. Des Weiteren werden die
Maoglichkeiten thematisiert, welche die Android Applikation ,Einstellungen® zum
Ldschen von Benutzerdaten bietet. Ein Beispiel zu den jeweiligen Strategien sorgt

dabei fur ein besseres Verstandnis.

4.3.1 Loschen von Datensatzen innerhalb einer Applikation

Innerhalb einer Applikation liefert der Entwickler Mdglichkeiten, gesicherte Daten
wieder zu I6schen. In diesem Fall werden also Inhalte einer Datei entfernt, nicht aber

komplette Dateien. Meistens sind SQLite Datenbanken bei dieser Art von

18 Diese Variante kommt sowohl beim Samsung Galaxy S2 als auch beim Samsung Galaxy S3 zum
Einsatz.
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Ldschvorgang betroffen. Die folgenden Punkte fallen unter die Kategorie Datensétze

innerhalb von Applikationen.

e Nachricht in Form einer E-Mail
e Kontaktdaten

e Link innerhalb eines Browsers
e Kalendereintrage

e Anruflisten

e Routen in einer Navigations-App

In der Android-Version 4.1.2 konnen solche Benutzerdaten innerhalb der
standardmafiig installierten Applikationen anfallen. Tabelle 4-1 zeigt, welche Dateien
dabei betroffen sind, wo diese gesichert sind und welche Dateitypen ein solcher

Loschvorgang betrifft.

Beispiel Datei Dateityp Pfad(data/data...)
E-Mail EmailProvider.db, SQLite DB com.android.email
EmailProviderBody.db
Kontakt contacts2.db SQLite DB | com.android.providers.contacts
Kalendereintrag calendar.db SQLite DB | com.android.providers.calendar

Tabelle 4-1 Benutzerdaten in Form von Datenséatzen in Standard Applikationen unter Android 4.1.2

4.3.2 Loschen von Dateien

Das Loschen einer kompletten Datei funktioniert Uber einen Dateimanager. Unter
Android gibt es daflr eine native Applikation, die mit "Eigene Dateien" bezeichnet wird.
Damit lassen sich Dateien auf der externen Speicherkarte und auf der emulierten
externen Speicherkarte 6ffnen, verschieben und auch l6schen. Es existieren viele
weitere Varianten solcher Applikationen, die es erlauben, den kompletten
Verzeichnisbaum eines Endgerates zu durchsuchen. Allerdings haben diese
Applikationen ohne Superuser Rechte, das bedeutet bei einem nicht gerooteten
Endgerat, ebenfalls nur Zugriff auf die Dateien im externen Speicher. Abbildung 4-3
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zeigt den Standard Dateimanager aus der Android-Version 4.1.2, bei dem das

Loschen einer Datei vorgenommen wird.

Loschen

1 Element wird geldscht.

Abbruch ‘

Abbildung 4-3 Das Ldschen einer Bilddatei mit dem Android Dateimanager

4.3.3 Loschen Uber den Android Anwendungs-Manager

Die Applikation ,Einstellungen®ist in jeder Android-Version 4 vorhanden. In der Version
4.1.2 bietet sie eine Reihe von Mdglichkeiten, die Funktionen des Endgerédtes zu
steuern oder Informationen darlber zu erhalten. Hier nur einige der Mdglichkeiten, die

diese App bietet.

e Wireless LAN aktivieren/deaktivieren, Konfigurieren
e Bluetooth aktivieren/deaktivieren, Konfigurieren

e Speicherplatz Uberblick

e Android Version anzeigen

¢ Identifikationsnummer des Endgerétes anzeigen

e Datennutzung Netz ausgeben

e Home-Bildschirmmodus einstellen

¢ Ruhemodus aktiviert/deaktiviert

e Ton Einstellungen
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e Display Einstellungen

e Akku Informationen

e Energiesparmodus aktiviert/deaktiviert
e Sichern und zuriicksetzen

e Konto Verwaltung

e Entwickler-Optionen

e Anwendungs-Manager

Der letzte Punkt der Liste liefert die Moglichkeit Benutzerdaten mithilfe dieser
Applikation zu I6schen. Um dies durchfihren zu kénnen, lassen sich in besagtem
Mendpunkt, alle Anwendungen anzeigen, die ausgefuhrt werden, beziehungsweise
installiert sind. Eine Anwendung, die ausgefuhrt wird lasst sich tiber den Anwendungs-
Manager durch folgende Funktionen beeinflussen. Zunachst einmal kann ein stoppen
der Anwendung durchgefiihrt werden, wodurch diese terminiert wird. Wichtiger in
diesem Zusammenhang sind die Funktionen zur Manipulation der Benutzerdaten einer
Anwendung. Es ist moglich nur den Cache zu |6schen oder alle Daten der Anwendung
zu entfernen. Innerhalb des speziellen Anwendungsmenis wird der aktuelle
Speicherbedarf des Caches, der Daten und der Applikation selbst angezeigt (siehe
Abbildung 4-1).

4.4 Zusammenfassung

In diesem Kapitel wurden die einzelnen Phasen beschrieben, die Benutzerdaten auf
einem Android System vom Installieren bis zum Entfernen durchlaufen. Diese Phasen
wurden als Entstehung, als Verteilung und zuletzt als Entfernung bezeichnet. Dabei
wurde zwischen Benutzerdaten unterschieden, die durch Applikationen auf den
Datentrager gelangen und solchen, die direkt vom Benutzer gesichert werden.

Bei der Verteilung der Daten wurde ein besonderes Augenmerk auf das Prinzip des
Wear Leveling gelegt. Mit dem Ergebnis, dass diese Funktion die Aufgaben beim
Loschen von Benutzerdaten nicht beeinflussen. Ein wichtiger Aspekt war die
Betrachtung der Fragmentierung von Benutzerdaten. Wenn im weiteren Verlauf dieser
Arbeit das sichere Loschen von Benutzerdaten durchgefuhrt oder gepruft werden soll,

ist es entscheidend, diesen Punkt zu beachten.
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Die Moglichkeiten, welche das Android System bietet, um Daten zu I6schen, wurden
zuletzt in diesem Kapitel behandelt. In den nun folgenden Untersuchungen, sollen
diese auf ihre Sicherheit hin gepruft werden, um eine Grundlage fur das angestrebte

Konzept zum sicheren Léschen auf der Benutzerebene zu schaffen.
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5 Untersuchungen auf mobilen Endgeraten

In diesem Kapitel werden die gezeigten Loschstrategien naher betrachtet, um ihre
Sicherheit hinsichtlich einer moglichen Wiederherstellung festzustellen. Daflr werden
die Inhalte des Grundlagen Kapitels aufgegriffen. Dies bedeutet, die Techniken der
Mobilfunk Forensik zur Sicherstellung von Daten wird angewendet. Aul3erdem werden
nur die Bereiche auf einem Datentrager bertcksichtigt in denen Benutzerdaten
auftreten. Zuletzt werden die Kenntnisse Uber das physische Léschen auf einem
NAND-Datentrager mit einbezogen. Zuvor wird der Vorgang ,Zurlcksetzen des
Systems* behandelt. Hier ist es wichtig, zu klaren, was diese Funktion leistet und ob
beim Zurlicksetzen alle Benutzerdaten sicher geldscht werden.

Die Untersuchungen wurden auf den Endgeraten Samsung Galaxy S3 GT-19300
und Samsung Galaxy S2 GT-19100 durchgefuhrt. Beide verfliigen Uber einen
sechszehn Gigabyte groRen NAND-Datentrager, der tUber einen Controller in der
Hardware angesteuert wird [Sam13]. Das bedeutet, tber Linux wird auf den Speicher
zugegriffen ohne die Software Schnittstelle MTD verwenden zu missen. Das S3 wird
mit der Android Version 4.1.2 betrieben, wohingegen das S2 die vorangegangene
Version 4.0.1 verwendet.

Aus den Erkenntnissen dieser Untersuchungen kann anschlieBend ein Konzept
erzeugt werden, das beschreibt, durch welche Schritte innerhalb des Android Systems

es moglich ist, von einem sicheren Loschvorgang auszugehen.

5.1 Zurlcksetzen des Systems

Der Werksreset oder unter Android 4.1.2 auf dem Samsung Galaxy S3 ,Sichern und
zurtcksetzen® genannt, wird von Nutzern eines Smartphones vor dem Verkauf haufig
verwendet. Beim Aufrufen dieser Funktion warnt das System davor, dass alle
Benutzerdaten darauf unwiederbringlich geléscht werden. Im Folgenden soll der
Beweis dieser These, fur die oben genannten Endgeréte, erbracht werden.

Um zu ermitteln, welche Schritte das System beim Zurticksetzen durchfihrt wird
sowohl der Quelltext von [Ads13], als auch eine vom System erstellte Logdatei eines
Resetvorgangs, des Samsung Galaxy S3 hergenommen. Es spielt keine Rolle auf

welchem Wege das Zuriicksetzen stattfindet. Sowohl Uber das Android-System, als
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auch Uber den Recovery-Modus'®, wird der gleiche Code ausgefiihrt [Ads13]. In der
App Einstellungen wird unter dem Punkt ,Sichern und zuricksetzen® dem System
mittels ,wipedata“ Flag zu verstehen gegeben, dass das System zurlickgesetzt werden
soll. Dadurch schreibt das System, je nach den Angaben des Nutzers, welche
Datentragerbereiche geloscht werden sollen, in die Cache-Partition Befehle, die beim
Zuricksetzen durchgefuhrt werden. Die Mdoglichkeiten des Nutzers sind dabei

folgende.

e Zurlcksetzen
e Formatieren des USB Speichers

e Loschen des externen Speichers

Die Auswahl veranlasst das Setzten von Werten fir die entsprechenden Bereiche des
Speichers. In der Logdatei protokolliert das System welche sogenannten Flags gesetzt
wurden, wenn diese aus den oben genannten Befehlen aus dem Cache gelesen
werden. Dieser Vorgang wird als ,collecting command® bezeichnet (siehe Abbildung
5-1)

[colTlecting command]

stat() of /dev/block/mmcblk0Op8 succeeded on try 1
I:Got arguments from /cache/recovery/command
Command: "/sbin/recovery” "--wipe_data"
previous_runs = 0

send_intent = (null)

update_package = (null)

att_fota_update = 0

tmo_fota_update = 0

wipe_data = 1, wipe_cache = 1,wipe_sdcard = 0,delete_data = 0
show_ui_text = 0

update_factory_csc = 0,update_home_csc = 0
carry_out = (null)

Abbildung 5-1 Aus dem Cache gelesene Befehle zum Zuriicksetzen des Samsung Galaxy S3

Anschlie3end wird das System heruntergefahren und der Recovery-Modus im, auf
der Recovery-Partiton gesicherten, System gestartet. In diesem Modus wird nun der
Inhalt der Data und Cache Partition geléscht. Wie das im Einzelnen ablauft lasst sich

nicht allgemein beantworten, da fur jedes Endgerat eine eigene Methode daftr

19 Ein Android Smartphone startet mittels spezieller Tastenkombination in den recovery Modus.
Das ist ein eigenes kleines Betriebssystem (beim S3 unter Partition 6 installiert)
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implementiert werden muss. Im Android-Quellcode findet sich deshalb die virtuelle

Methode WipeData() inklusive folgender Dokumentation.

virtual int WipeData() { return 0; }

/I Called when we do a wipe data/factory reset operation (either via a
/l reboot from the main system with the --wipe_data flag, or when the
/I user boots into recovery manually and selects the option from the
/I menu.) Can perform whatever device-specific wiping actions are
/l needed. Return 0 on success. The userdata and cache partitions

/I are erased AFTER this returns (whether it returns success or not).

Je nachdem ob der Nutzer zusatzlich die Option zum Léschen des externen Speichers
und des emulierten externen Speichers gewahlt hat, werden diese ebenso geldscht.
Nach dieser Prozedur miussen die Partitionen neu formatiert werden. Im Falle des
Endgerates Galaxy S3 werden die Partitionen Data und Cache mit dem Dateisystem
EXT4 formatiert. Dies geschieht Gber die Methode erase_volume(), welche zunachst
nur prouft, welche Partition ihr Ubergeben wurde. Dementsprechend gibt sie eine
Anzeige fur den Nutzer auf dem Display aus und schreibt Eintrage in die Logdatei.
Anschlieend gibt sie diese Partition, unter der Anwendung der Methode
format_volume(), zurlick. Diese verflgt Uber die Moglichkeit, jedes der auf dem
Endgerat mdglichen Dateiformate (siehe Kapitel 2.1.1) zu schreiben. Zum Schluss
werden noch spezielle System Einstellungen vorgenommen und vom Hersteller
gewahlte Software installiert. Dieser letzte Schritt ist hier nicht wichtig und wird nicht
weiter verfolgt.

Das Zurlicksetzen des Systems veranlasst also das Loschen der Data und Cache
Partition. Wie sicher dieses Vorgehen ist, soll im Folgenden mit den Test Endgeraten
untersucht werden.

Ein Speicherbereich auf einem persistenten Datentrdger, der als Partition
bezeichnet wird, kann mit einem unabh&ngigen Dateisystem beschrieben werden. Die
Partition mmcblkOpl12 (siehe Kapitel 2.1.2) ist mit EXT4 formatiert und besteht somit
aus einer bestimmten Anzahl von Blockgruppen. Im Falle der hier genannten data
Partition des Samsung Galaxy S3, gibt es 93 davon. Diese Aufteilung ist wichtig, um
die Adressierung von gespeicherten Daten zu gewahrleisten. Innerhalb einer

Blockgruppe sind folgende Attribute wichtig, um gesicherte Daten ausfindig machen
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zu konnen. Der Inode, der Filesystemblock (Im Folgenden als FS-Block bezeichnet)
und das Verzeichnis.

Ein Inode steht fir eine Datei und gibt an, in welchen FS-Blocken diese gesichert
ist [Ext13]. Die FS-Blécke haben eine feste Grol3e, im Falle von EXT4 sind das genau
4096 Byte, und unterteilen den gesamten Speicherbereich. Die oben erwéhnten
Blockgruppen fassen bis auf die Letzte, immer die gleiche Menge FS-Blocke
zusammen. Die Adressierung in einem Inode zu der referenzierenden Datei erfolgt
Uber die Angabe des FS-Blocks. Da diese Uber den kompletten Speicher hinweg
durchnummeriert sind, kann damit ab dem Beginn der Partition der genaue physische
Speichertort ermittelt werden.

Verzeichnisse sind in einer Baumstruktur aufgebaut und enthalten den Inode jeder
darin enthaltenen Datei, sowie den jeweiligen Dateinamen. Um nun den
Speicherbereich zu untersuchen, auf dem eine bestimmte Datei gesichert ist, wurden

in dieser Arbeit folgende Schritte durchgefuhrt.

e Ein Image der Partition oder des Datentragers erstellen (exakte Kopie)
e Image in eine Ubunut-Workstation einhangen

e Ins Verzeichnis der fraglichen Datei navigieren

e Alle enthaltenen Inodes anzeigen lassen

o Mittels fsstat®® die Blockgruppe des fraglichen Inodes ermitteln

e Im Inode den FS-Block ermitteln, in dem die Datei geischert ist

e FS-Block untersuchen

Dieses Vorgehen kommt bei allen nun folgenden Untersuchungen zum Tragen.
Innerhalb dieses Unterkapitels soll klar werden, ob Dateien bei einem Zurticksetzen
des Systems geldscht und neu angelegt werden oder bearbeitet werden. Des Weiteren
soll geklart werden ob Daten die geléscht wurden als sicher geléscht gelten oder ob

sie wiederhergestellt werden kdnnen.

20 Vgl. Seite 61
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Beobachtung einer Datei Uber ein Werksreset hinweg

Die ausgewahlte Datei befindet sich in der Benutzerdaten-Partition (data) und ist auf
jedem Smartphone, dass die Android Version 4 enthélt zu finden. Ihr Dateiformat ist
SQLite, die Dateiendung ist folglich .db. Der Dateiname lautet EmailProvider.db, der
Pfad der Datei ist /data/data/com.android.email/databases. Um nachvollziehen zu
konnen, ob und wie diese Datei beim Werksreset verandert wurde, wird diese mittels
erzeugen eines E-Mail Kontos verandert. Mit der Software SQLite Browser kdnnen die

Eintrage in dieser Datei angezeigt werden (siehe Abbildung 5-2).

Table: | Message = || @y New Record | | Delete Record

-

id timeStamp subject fFlagRead
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Abbildung 5-2 Die Tabelle Messages in der Datenbank EmailProvider.db, angezeigt im SQLite Browser

Das Postfach enthalt elf E-Mails. AuRRer der ID, dem Zeitstempel, dem Betreff und
dem gelesen Flag, enthélt die Tabelle Messages noch weitere Details zu den
jeweiligen E-Mails. Hier ist allerdings nur wichtig, dass die, seit der Installation der
Applikation vorhandene, leere Datenbankdatei verandert wurde.

Bevor nun das System zuriickgesetzt wird, muss festgestellt werden, wo diese Datei
auf dem Datentrager gespeichert ist. Dazu werden die oben gezeigten Schritte
durchgefiihrt. Wird der ermittelte Speicherort mit einem Hex Editor untersucht findet
sich, wie in Kapitel 2.1.2 gezeigt, der SQLite Header. Im Anschluss stehen unter
anderem die Eintrage zu den elf gesicherten E-Mails.

Da nun sowohl der Speicherort, als auch der Inhalt der Zieldatei sichergestellt
wurden, kann das Endgerét zurtickgesetzt werden. Im Anschluss muss erneut ein

Image erzeugt werden, bei dem direkt der zuvor ermittelte Speicherort untersucht
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werden kann. Die zuvor an dieser Stelle gesicherte Datei ist nicht mehr vorhanden.
Der Bereich vom Beginn des Headers, um die Dateigrof3e addiert, enthalt keine der
zuvor gesicherten Inhalte mehr. Stattdessen befindet sich an dieser Stelle eine SQLite
Datei ohne jeglichen Inhalt. Der Inode, welcher zuvor die Datei referenzierte, ist in der
dazugehdrigen Blockgruppe keiner Datei mehr zugeordnet.

Man kann davon ausgehen, dass die zuvor gesicherte Datei nicht bearbeitet wurde.
Es gibt zwei Mdoglichkeiten, was stattdessen passiert ist. Entweder wurde
EmailProvider.db komplett geléscht und durch die Installation der Android
Applikationen wahrend des Zuricksetzens Uberschrieben oder als freier
Speicherbereich markiert und ebenfalls tberschrieben. Ein weiterer Versuch soll
zeigen ob Daten, die nicht durch eine Neuinstallation tberschrieben werden sicher

entfernt werden.

Wird der komplette Inhalt des Datenbereiches geldscht

Nachdem nun ein sehr kleiner spezieller Teil des internen Speichers betrachtet wurde,
soll nun der gesamte Speicherbereich betrachtet werden. Dadurch soll gezeigt
werden, ob Benutzerdaten im kompletten internen Speicher nach dem Werksreset
wiederhergestellt werden kdnnen oder restlos geldscht sind. Dazu wurde sowohl beim
Modell S3 als auch beim Modell S2 eine Datei, die den String ,Peter” enthalt im Data
Bereich gesichert. Dies fuhrt dazu, dass eine Strings Analyse als Ergebnis eine .txt
Datei ausgibt, welche grof3er als der interne Speicherbereich selbst ist. Somit kann
man davon ausgehen das nahezu jeder nicht vom System belegt Speicherbereich mit
diesem String beschrieben wurde. Abbildung 5-3 zeigt die Verteilung der belegten
Blocke auf der Data Partition vor dem Speichern der Test Datei, im Anschluss daran

und nach dem Zuriicksetzen des Systems.
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Abbildung 5-3 Belegte Blocke innerhalb aller Blockgruppen der Data Partition des Samsung Galaxy S3

Dies alleine beweist allerdings noch nicht, dass der Inhalt der Test Datei nicht
wiederhergestellt werden kann. Es kénnten nur die Metadaten geléscht worden sein.
Eine Strings Analyse bestétigt jedoch, dass der komplette Speicherbereich
Uberschrieben worden sein muss. Die Ausgabe Datei ist kleiner als 1% des gesamten
Speicherbereiches und der String ,Peter® kommt so wie er gesichert wurde, nicht ein
einziges Mal vor.

Beim Samsung Galaxy S2 ergibt derselbe Test ein anderes Ergebnis. Die Data
Partition dieses Endgerates ist nur 2 Gigabyte grof3. Dieser Speicher wurde nahezu
komplett mit dem Test String beschrieben. Nach dem Zurlicksetzen des Systems
wurde, wie zuvor beim Modell S3 die Ausgabe der Strings Analyse vor und nach der
Beflllung verglichen. Der Test String konnte in beiden gefunden werden und die

Dateigrof3e ist nahezu gleich.

Werden nur allozierte Dateien Uberschrieben

Zuletzt soll gezeigt werden, ob bei einem Reset nur allozierte Bereiche des
Datentragers bericksichtigt werden. Ware das der Fall, wirde das System nur
Benutzerdaten l6schen, die es kennt. Anderenfalls kann man inklusive der bereits
gemachten Erkenntnisse beweisen, dass der komplette Speicherbereich
zuruckgesetzt wird.

Dieser Versuch wurde auf dem Endgerat Samsung Galaxy S3 vorgenommen. Wie

oben gezeigt, wird bei einem Reset sowohl die Data als auch die Cache Patrtition
53



geldscht. Letztere entspricht auf dem genannten Smartphone einer Speicherkapazitat
von rund einem Gigabyte. Um diesen Speicherbereich beschreiben zu kdnnen, ohne
eine Allokation der betroffenen Blécke zu verursachen, muss dieser vom System
entkoppelt werden. Diese Voraussetzung ist fuir die Cache Partition im Betrieb méglich,
was es leichter macht diesen Versuch durchzufuhren.

Die Cache Partition wurde zunachst mittels der Anwendung dd auf den externen
Speicher kopiert. Dadurch entsteht ein exaktes Abbild der Cache Partition auf der
eingelegten SD Karte. Dieses erzeugte Image kann somit auf eine Ubuntu Workstation
geladen werden und mittel Hex Editor so verandert werden, dass keine Allokation des
beschriebenen Blocks stattfindet. Hier wurde ans Ende der Partition der String ,Peter”
in den nicht allozierten und zuvor mit ausschlief3lich 00 beschriebenen Block eingefigt.
Der daflr benétigte Platz von 5 Byte wurde zuvor geldscht, damit die Groé3e des
Images gleich bleibt. Das veranderte Image wurde anschlieBend auf den externen
Speicher kopiert und dieser in das System eingehangt. Uber die Android Debug Bridge
wurde mittels folgender Befehle die Cache Partition durch das veranderte Image

Uberschrieben und als neue Cache Partition eingehangt.

su
mount
ausgabe

umount Scache
dd if=/dev/block/mmcblk0p8 of=/storage/extsdCard/mmcblk0OpBA. dd bs=4096

.kopieren von sD-Karte auf workstation

.bearbeitung durch Hex Editor
.kopieren von workstation auf SD-Karte

dd if=/storage/extsdCard/mmcblk0p8E. dd of=/dev/block,/mmcbTk0p8 bs=4096
mount -t extd /dev/block/mmchlkOp8 /cache

dd if=/dev/block/mmcblk0p8 of=/storage/extsdCard/mmcblk0OpB8C. dd bs=4096

Abbildung 5-4 Befehle zum Uberschreiben der Cache Partition

Um sicherzustellen, dass dieser Schritt erfolgreich war, wurde erneut ein Image der
Cache Partition erzeugt. Eine Analyse des letzten nicht allozierten Blocks ergab, dass
der String Peter nun auf dem internen Speicher in dieser Partition steht.

Als letzter Schritt wurde das Zurlcksetzen des Systems durchgefiihrt. Die Analyse des
im Anschluss erzeugte Images der Cache Partition ergab, dass der String Peter nicht
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in dieser Partition vorhanden ist. Der letzte Block ist wie zuvor ausschlief3lich mit dem

Byte 00 beschrieben und der letzte Block ist nicht alloziert.

5.2 Anwendung verschiedener Loschstrategien

Das Android System verfugt wie in Kapitel 4.3 beschrieben Uber Mdglichkeiten, auf
dem Datentrager gesicherte Benutzerdaten wieder zu I6schen. In diesem Kapitel
werden diese Moglichkeiten aufgegriffen und ihre Sicherheit gepruft. Das heil3t, es ist
zu klaren, ob Benutzerdaten mit den Mitteln des Systems unwiderruflich geldscht
werden kénnen. Dazu werden wie gehabt die beiden Referenz-Endgerate der Firma
Samsung verwendet. Fur die Loschstrategien, welche innerhalb einer Applikation
durchgefiihrt werden kénnen, wird wie oben die Applikation E-Mail verwendet. Da
diese eine Standard-App ist, kann sie nicht deinstalliert werden. Dem Nutzer ist es nur
mdoglich Applikationen zu deinstallieren, die er selbst installiert hat. Fir die
Deinstallations-Strategie wird deshalb die E-Mail Applikation Web.de Mail verwendet,

die mit der Standard App Google Play Store heruntergeladen werden kann.

Die Applikation com.android.email

Diese Software ist auf Android-Endgeraten mit der Version 4 vorinstalliert und macht
es moglich ein bestehendes E-Mail Konto eines beliebigen Anbieters zu verwalten. Die

Benutzerdaten, welche Uber diese Applikation erzeugt werden legt das System im
Verzeichnis /data/data/com.android.email ab (siehe Abbildung 5-5).
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datafdata/com.android.email/
—— cache
L— com.android.renderscript.cache
—— databases
— EmailProviderBody.db
— EmailProviderBody.db-journal
— EmailProvider.db
L— EmailProvider.db-journal
— files
L— deviceName
— Llib
— shared_prefs
— AndroidMail.Main.xml
L— CSCDATA_EmailAccountSetting.xml

6 directories, 7 files

Abbildung 5-5 Verzeichnisbaum der Standard E-Mail App unter Android 4 nach der Installation

Wie man sehen kann, besteht das Verzeichnis vor der ersten Nutzung aus lediglich
7 Dateien. Diese sind auf die funf Unterverzeichnis verteilt, welche die Methoden der
Datensicherung, wie in Kapitel 2.1.2 beschrieben, abgesehen von dem Punkt der
Sicherung auf der externen SD Karte, wiederspiegelt. Die Ordner Cache und File sind
als Dateisicherung auf dem internen Speicher zu verstehen. Shared_prefs enthalt
Schlissel und Wertepaare. Databases beinhaltet SQLite Datenbanken. Die
Verbindung zu Benutzerdaten auf einem online Server liegen in Form der Zugangs
Daten ebenfalls innerhalb der SQLite-Datenbanken in der Datei EmailProvider.db vor.
Um nun die Sicherung der Daten in diesem Verzeichnis und auf dem Datentrager zu
veranschaulichen, wurden mit einem Benutzerkonto E-Mails aus dem Internet

geladen. Folgende Benutzerdaten, die hierbei auftreten, sind von Interesse.

e Kontodaten das Kontos
e Kontakte des Kontos
e Nachrichten

e Dateien aus der Anlage

All diese Daten wurden durch die Anmeldung des Nutzers auf das Endgerat
Ubertragen und in das oben genannte Verzeichnis gespeichert. Hier die
Verzeichnisstruktur nach der automatischen Synchronisierung der E-Mail-Ordner

Eingang, Entwurf, Ausgang etc.
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jdata/data/com.android.email/
— cache
— 1.db_att

— 1
— 2
L— 3
—— com.android.renderscript.cache
—— webviewCacheChromiumStaging
— databases
—— EmailProviderBody.db
— EmailProvider.db
—— EmailProvider.db-journal
—— webview.db
— webview.db-shm
—— webview.db-wal
— files
L— deviceName
— 1lib
—— shared_prefs
— AndroidMail.Main.xml
l— CSCDATA_EmailAccountSetting.xml
— NotificationPreferences.xml
L— sendingFailNotification.xml

8 directories, 14 files

Abbildung 5-6 Verzeichnisbaum der Standard E-Mail App unter Android 4 nach der Synchronisierung

Im Allgemeinen ist der Begriff Cache im Zusammenhang mit der
Zwischenspeicherung zu verstehen. Daten werden im Cache gesichert, um sie bei
Bedarf schneller laden zu kénnen. Aus diesem Grund legt die Applikation Dateien, die
sich in der Anlage einer E-Mail befinden in den Cache, um sie bei Bedarf schnell von
dort laden zu kénnen und nicht erneut aus dem Web herunterladen zu mussen.

In den Shared Preferences werden zum gréf3ten Teil nicht empfindlich Benutzer
Daten gespeichert. Allerdings sind auch Daten das Benutzer Kontos hier gesichert.
Einige Beispiel aus der Datei androidmail.main.xml veranschaulichen die Art der darin
liegenden Daten:

<string name =

,offc....d27.ringtone“>/system/media/audio/notification/S_Postman.ogg

</string> Der Verweis zur Sounddatei beim Empfangen einer E-Mail.
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<int name =
5ff2c...d27.automatic. CheckintervalMinutes” value = “157/>

Das Intervall in Minuten in dem E-Mails automatisch abgerufen werden.

<string name =
,Off2c...d27.signatur> Von Samsung Mobile gesendet

</string> String am Ende jeder gesendeten E-Mail Nachricht.

<string name=

LOff2C....d27.description> XXXXXX@XXXXX.XX

Die E-Mail-Adresse, welche fur diesen Account gultig ist.

<string name=
,Off2c....d27.name> Xxxxxx

Der Name, den der Empfanger als Absender jeder Nachricht sieht.

Zuletzt die Daten aus den SQLite Datenbanken. Hier wird der grof3te Teil aller
Benutzerdaten festgehalten. Es werden die Account Daten und samtliche Nachrichten
gesichert. Dabei sind die Dateien EmailProvider.db und EmailProviderBody.db wichtig,

da sie folgenden Inhalt speichern.

EmailProvider.db:
e Kontakte
e Empfangszeit
e Betreff
e Textausschnitt

e Benutzername, Passwort (verschlisselt), Serveradresse

EmailProviderBody.db:
e Komplette Nachricht
o HTML

o Text Form
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5.2.1 Samsung Galaxy S3

Loschen von Datenséatzen

Das Loschen von Datensatzen in der Android E-Mail Applikation betrifft Nachrichten.
Jede Nachricht besitzt jeweils den zu ihr gehdrenden Datensatz in den oben gezeigten
Datenbank Dateien. Es gilt nun zu klaren, ob beim L&schen einer Nachricht im
normalen Betrieb der Applikation, die Datensatze in den Datenbanken sicher geléscht
werden. Es liegt auf der Hand, dass nach dem Ldschen einer Nachricht, diese
innerhalb der App nicht mehr verfigbar ist. Jedoch muss die betroffene SQLite-Datei
nach dem Lo&schen genauer untersucht werden, um festzustellen, ob eine
Wiederherstellung der Informationen mdoglich ist. Wie in Kapitel 2.1.2 beschrieben
wurde, sind die Datenbanken mit dem Vacuum Modus konfiguriert. Folglich ist zu
erwarten, dass ein geloschter Datensatz nicht wiederhergestellt werden kann.

In den Benutzerdaten-Verzeichnissen wurden die Datensatze zu insgesamt elf E-
Mails gesichert (siehe Abbildung 5-2). Uber das grafische User Interface wurden die
Nachrichten mit der ID neun und zehn geléscht. Eine Untersuchung der Datenbank
EmailProviderBody.db ergibt, dass die Datensétze geléscht worden sind (siehe
Abbildung 5-7). Die Dateigro3e dieser Datei hat sich im Vergleich zum Zeitpunkt vor
dem Ldschen verkleinert. Vorher belegte die Datei 69623 Byte nach dem Ldschen

belegt sie 53248 Byte.

Table: | Body = | | New Record | | Delete Record
id messageKey htmlContent textContent htmlReply textReply sourceMessagek
——————————— ALTE
Sehr geehrte Ku
Hey Peter,<br=<|Hey Peter, ...

oo~ e | W=

<html><head=><s

wir kdnnen uns

<html=<head=<y

Gude, ...

<html><head=><

Moin, ich lad gra

<html><head=><

Hab das gestern

—

<html><head=<

Welch daten me

<html><head=</

text

P [ =0 |00 [=d | En [h | Ja L [P | =2
| O || @~k jwr =

[N Y

Abbildung 5-7 Datenbank Datei EmailProviderBody.db nach dem Ldschen der Datensétze 9 und 10

59



Betrachtet man nun den Inhalt des Speichers direkt nach dem Ende der Datei, findet
man dort den geldschten Datensatz.
Der Vacuum Modus veranlasst erst nach einem Commit Befehl innerhalb der
Datenbank das Léschen von Datensatzen [Hwal3]. Um sicherzugehen, dass es zu
einem Commit kommt, wurde die App Neugestartet bevor erneut ein Image zum
Auslesen der Datenbank erstellt wurde. Die Untersuchung der fraglichen
Datenbankdatei ergab, dass keine Veranderungen aufgetreten sind. Die Datenséatze,
welche geléscht wurden, sind auch nach einem Neustart der Applikation noch immer

am Ende der Datei zu finden.

Léschen des App-Caches

Wie oben erwdhnt enthalt die Applikation com.android.email in ihrem Cache
Verzeichnis Benutzerdaten. Diese Dateien speichert die Software beim Laden einer
Datei aus dem Anhang einer E-Mail. Dadurch wird gewahrleistet, dass beim Anzeigen
dieser Nachricht, der Anhang nicht jedes Mal aus dem Web heruntergeladen werden
muss. Was passiert nun, wenn die Option Cache lI6schen im Anwendungen-Manager
von Android gewahlt wird. Um dies zu klaren wird zunachst der Speicherbereich auf
dem Datentrager mittels Inode, nach dem oben beschrieben Verfahren, festgehalten
und eine exakte Kopie dieses Bereiches erzeugt. Anschliel3end wird die Option Cache
I6schen ausgefuhrt und erneut eine Kopie des gleichen Bereiches erstellt. Dazu ist es
notig, den Speicherort eines Inodes bestimmen zu kénnen. Dies soll im Folgenden
beschrieben werden.

Wenn die Inode-Nummer ermittelt wurde, kann mittels des Softwarepaketes
Sleutchkit und dem darin enthaltenen Befehl fsstat die gesamte Data-Partition
untersucht werden. Als Ergebnis liefert diese, zahlreiche Informationen zur
Strukturierung der Partition. Die wichtigsten Werte fur diese Berechnung sind folgende.

Inode Range: Gibt an, welche Inodes in jeder Blockgruppe (BG) stehen
Block Range: Gibt an, welche FS-Blécke zu welcher BG gehdren

Inode Tabelle: Gibt an, in welchen FS-Blécken die Inodes einer BG stehen

Aul3erdem ist es wichtig zu wissen, dass die Grol3e eines Inodes, beim hier
verwendeten EXT4 Dateisystem, 256 Byte entspricht [Mat07]. Mithilfe dieser
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Informationen lasst sich jeder Inode in der gesamten Partition lokalisieren. Zunachst
wird die Blockgruppe des gesuchten Inodes ermittelt. Darin kann der Beginn, in Form
der FS-Block Nummer, der Inode Tabelle ausgemacht werden. In dieser Arbeit wurde
stets innerhalb einer Blockgruppe gearbeitet. Der Grund dafir ist, dass eine
Blockgruppe eine kleinere Datenmenge umfasst als die gesamte Partition und sich
somit besser in einem Hex Editor untersuchen lasst. In diesem Fall muss der Beginn
der Inode Tabelle relativ zum Beginn der Blockgruppe gesehen werden. Der Befehl
fsstat gibt die Adresse der Inode Tabelle jedoch relativ zum Beginn der Partition an.

Deshalb ist zunachst folgender Schritt notig.

Byteoffset Inode Tabelle = Beginn Inode Tabelle - Beginn BG * 4096 Byte

Somit kann mittels Hex Editor an den Anfang der Inode Tabelle in der untersuchten
Blockgruppe gesprungen werden. Nun ist es nétig, den Offset des gesuchten Inode zu
berechnen.

Byteoffset ges. Inode = (ges. Inode — Beginn Inode Range) * 256 Byte

Durch die Addition beider Ergebnisse erh&lt man den Offset in Byte vom Beginn der
Blockgruppe. Dieses Vorgehen wird nun verwendet, um den Inode einer Datei im
Cache Verzeichnis der E-Mail Applikation zu finden. Die Dateien, die dafur zur

Verfiigung stehen sind in Tabelle 5-1 zu sehen.

Dateiname Dateiformat Dateigrof3e in Byte FS-Blocke
1 PNG 28415 7
2 PDF 9063 3
3 PDF 37734 10

Tabelle 5-1 Dateien im Cache Verzeichnis flr die Untersuchung der Cache I6schen Funktion

Die Datei 1.png wird durch den Inode 74024 referenziert. Dieser liegt in Blockgruppe
neun. Seine Inode Range umfasst 8127 Inodes, wobei der Erste die Nummer 73153
und der Letzte die Nummer 81280 tragt. Die oben gezeigte Berechnung ergibt den
Byteoffset des Inodes 74024. Er lautet 222976 Byte. Nun muss noch der Byte Offset
bis zum Beginn der Inode Tabelle berechnet werden. Der Anfang der Inode Tabelle
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steht in Blockgruppe 9 im FS-Block 295659. Die Blockgruppe selbst beginnt mit FS-
Block 294912. Nach der oben gezeigten Rechnung ergibt das einen Offset von
3059712 Byte. Addiert mit dem zuvor berechneten Offset des Inodes ergibt sich der
Offset in Bytes fur den Inode 74024 ab dem Beginn der Blockgruppe 9. Durch
extrahieren dieser Blockgruppe aus der gesamten Partition kann nun jeder Inode, aus
der oben erwéahnten Inode Range, auf diese Weise gefunden werden. In Abbildung
5-8 sind je die ersten 64 Byte zu sehen, die sich an der zuvor berechnet Stelle auf dem

Datentrager befinden.

FF 81 68 27 FF 6 00 00 D2 36 C5 51 24 A9 C5 51
D2 36 C3 51 00 00 00 00 68 27 01 00 38 00 00 00
B0 00 OB 00 01 00 00 00 0a F3 01 00 04 00 00 00
00 00 00 00 00 00 00 00 7 00 00 00 38 90 04 00

Mach dem Loschen des Caches----————-—--—————

B0 B1 BB 27 00 00 00 00 D2 26 C5 51 BC a0 C5 51
8C a0 C5 51 8C a0 C5 51 68 27 00 00 00 00 00 00
80 00 08 00 oL 00 00 00 0a F3 00 00 04 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

Abbildung 5-8 Die jeweils ersten 64 Byte des Inodes 74024, vor und nach dem Léschen des Caches

4-77 : DateigrdBe (Anzahl der FS-Blocke),
56-57 : Anzahl der Blocke,
60-63 : FS-Block des Anfangs der referenzierten Datei [Extl3]

Wie klar zu erkennen ist, wird die Datei 1.png nach dem Ldschen des Caches nicht
mehr durch die Metadaten im Inode referenziert. Um nun den Verbleib des
tatsachlichen Dateiinhaltes zu prifen, muss der Datentrager unter FS-Block 38 90 04
betrachtet werden. Dieser Wert ist in den Bytes 60-63 im Inode vor dem Léschen des
Caches zu finden. Dieser ist in Hexadezimal und Little Endian®! angegeben. Somit

muss bei der Umrechnung in einen dezimalen Wert von rechts gelesen werden.
389004 -> 04 90 38 —Umrechnung in dezimal> 299064
In diesem FS-Block und in den sieben darauffolgenden, wird die Datei 1.png auf dem

Datentrager gesichert. Sieben Blocke entsprechen exakt 28672 Byte. Da die Datei
selbst 28416 Byte grol3 ist, bleiben 256 Byte ungenutzt.

21 Beschreibt die Reihenfolge in der die Stellen in einer Zahl gesichert werden. Bei Little Endian wird
die Stelle mit dem hochsten Wert als erstes gesichert.
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Nach dem Ldschen ist die Datei nicht mehr Uber das Betriebssystem zu finden. Da
wie oben gezeigt die Metadaten zur Grof3e und Speicherort der Datei geldscht worden
sind. Der Verzeichnisbaum der Applikation zeigt das keine Datei mehr im Cache liegt
(siehe Abbildung 5-9). Keiner der oben gezeigten Inodes, welche die drei Testdateien
referenzieren, liegen mehr in diesem Ordner. Sie referenzieren fortan entweder eine
andere Datei oder sie sind frei. Da der Speicherort der Datei noch bekannt ist, kann

nachvollzogen werden, ob auch der Inhalt der Datei entfernt wurde.

Jdata/data/com.android.email/

—— cache

—— databases

—— EmailProviderBody.db

— EmailProvider.db

—— EmailProvider.db- journal

—— webview.db

— webview.db-shm

— webview.db-wal

— files
L— deviceName

— Llib

—— shared_prefs
— AndroidMail.Main.xml
— CSCDATA_EmailAccountSetting.xml
— NotificationPreferences.xml
L— sendingFailNotification.xml

5 directories, 11 files

Abbildung 5-9 Verzeichnisbaum der E-Mail Applikation nach dem Léschen des Caches

Uber einen Hex Editor zeigt sich, dass die ersten sechs Blocke komplett geloscht
wurden, und zwar unwiderruflich, da sie ausschlief3lich mit dem Byte 00 beschrieben
sind. Sechs Bloécke entsprechen 24576 Byte. Die Ubrigen 3840 Byte sind unverandert
auf dem Datentrager geblieben.

Die anderen beiden Testdateien zeigen bezlglich der Metadaten das gleiche
Ergebnis. Beim Dateiinhalt ist das Ergebnis bei 2.pdf &hnlich dem Ergebnis bei 1.png.
Die ersten beiden Blocke sind geldscht (8192 Byte), im dritten Block sind die letzten
871 Byte (siehe Tabelle 5-1) der Datei vorhanden. Die Datei 3.pdf wurde ohne

jeglichen Rest geldscht, das heil3t alle Bytes wurden mit 00 Uberschrieben.
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Loschen der Daten

Die Moglichkeit alle Benutzerdaten einer Applikation mit einem Knopfdruck zu I6schen
scheint eine einfache Strategie zu sein. Jedoch muss klar sein, ob diese Strategie
sicher ist. Wie sich oben gezeigt hat, ist das Loschen einzelner Datensatze aus den
Datenbanken der E-Mail Applikation nicht sicher. Wie die Umsetzung beim L&schen
aller Datensétze ist, soll nun betrachtet werden.

Wie zuvor wird dafiir der Inode einer betroffenen Datei untersucht. Dadurch kann
auf den Speicherort der Datei geschlossen und dieser Uber die Durchfihrung des
Loschvorgangs hinweg betrachten werden. Die betroffene Datei ist die bereits
bekannte SQLite Datei EmailProviderBody.db. Diese Datei existiert immer, egal ob
Benutzerdaten gesichert wurden oder die Applikation unbenutzt ist. Dadurch kann ein
guter Vergleich, vor und nach dem Vorgang des Ldschens durchgefiihrt werden.

Der Inode 65585 referenziert die Datei. Ihre Grol3e betragt 53248 Byte, wie in
Abbildung 5-10 zu sehen ist, welche den genannten Inode zeigt.
EmailProviderBody.db ist in drei Fragmente geteilt. Das Erste beginnt bei FS-Block
1967739, dieser Bereich liegt in Blockgruppe 60. Das zweite Fragment beginnt sechs
Blocke weiter in der gleichen Blockgruppe. Das Letzte beginnt physisch gesehen weit
entfernt in Blockgruppe 3.

BO B1 6E 27 00 DO 00 00 66 B3 BE 51 04 EBOD EF 51
58 E3 C5 51 00 00 00 00 68 27 01 00 68 00 00 00
80 00 08 00 01 00 00 00 04 F3 03 00 04 00 00 00
00 00 00 00 00 00 00 00 03 00 00 00 7B 06 1E 0O
03 00 00 00 03 00 00 00 81 06 1E 00 06 00 00 00
7 00 00 00 69 BY 01 00 00 00 00 00 00 00 00 00

Abbildung 5-10 Erste 96 Byte des Inode 65585 vor dem Léschen der Daten

Nachdem die Option Daten Léschen durchgefihrt wurde, referenziert der Inode
65585 noch immer die beobachtete Datenbankdatei. Eine Untersuchung des Inodes
zeigt jedoch, dass dieser nun auf andere Bereiche des Datentragers verweist (siehe
Abbildung 5-11). Die Dateigrof3e hat sich von zuvor 53248 Byte auf 24576 Byte
reduziert. Der Speicherbereich, der zuvor von diesem Inode referenziert wurde, ist in
allen drei Fragmenten unverandert geblieben. Das heildt, es wurde eine neue
Datenbankdatei erstellt. Die alte Datenbank ist unveréndert geblieben, wird jedoch

nicht mehr von einem Inode referenziert und kann somit nicht mehr Uber das
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Dateisystem gefunden werden. Die Wiederherstellung ist mdglich bis die Fragmente

der Datei durch andere Daten uberschrieben werden.

FF EB1 &E 27 00 &0 00 0O AE 9F EF 51 91 B6 FC 51
AE 9F EF 51 00 00 00 00 68 27 01 00 30 00 00 00
80 00 08 00 01 00 00 00 0a F3 02 00 04 00 00 00
00 00 00 00 00 00 00 00 03 00 00 00 22 56 1E 00
03 00 00 00 03 00 00 00 28 56 1E 00 00 00 00 00

Abbildung 5-11 Erste 80 Byte des Inode 65585 nach dem Léschen der Daten

Deinstallieren einer Applikation

Die Applikation Web.de Mail speichert wie die vergleichbare Standard Software von
Android, Benutzerdaten aus dem E-Mail Konto des Nutzers. Wobei die Umsetzung
etwas anders ist. Dateien etwa, die als Anhang heruntergeladen werden, sichert das
Programm in einem separaten Ordner im Database Verzeichnis. Im Cache Ordner,
den die Android Software fur Dateien aus dem Anhang verwendet, sichert Web.de Malil
bei diesem Test keine Benutzerdaten. Eine Datenbank, welche die geladenen
Nachrichten in einer Datei enthalt, existiert hier?2. Diese soll im Folgenden, vor und
nach der Installation von Web.de Mail betrachtet werden. Von einer weiterfiihrenden
Beschreibung der Applikation wird hier abgesehen, da nur die Sicherheit des
Ldschvorgangs wichtig ist.

Fur die Bestimmung des Inodes wurde das, durch die Installation entstandene
Verzeichnis de.web.mobile.android.mail angewahlt. AnschlieRend wurde nach dem
gleichen Muster wie im Kapitel 5.1 beschrieben vorgegangen, um den Inode und den
Speicherbereich der untersuchten Datei zu finden. Die Fragmentierung dieser Datei
belauft sich auf drei Teile, bei einer Dateigrof3e von 90112 Byte. Die tatsachliche Grol3e
belauft sich allerdings auf 90113 Byte. Dieses eine Byte wird nach dem Deinstallieren
wichtig sein.

Nachdem die Deinstallation durchgefuhrt wurde, findet sich im Pfad data/data das
Verzeichnis de.web.mobile.android.mail nicht mehr, welches zuvor alle Benutzerdaten
enthielt. Der referenzierende Inode verweist noch immer auf die FS-Blocke, welche
vor der Deinstallation ausgewiesen wurden. Die Dateigrdl3e jedoch ist auf null gesetzt
worden. Abbildung 5-12 zeigt die Ausgabe eines Hex Editors, welche den

22 Da sich die Entwickler bei der Benennung dieser Datei auf eine 32 Zeichen umfassende
Kombination aus Zahlen und Buchstaben entschieden haben, wird dieser nicht aufgefihrt.
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Speicherbereich der Testdatei beim Ubergang vom vierten zum fiinften FS-Block, des
dritten und letzten Fragmentes enthalt. Es wurde ein Léschvorgang durchgefuhrt,
wodurch bis auf den letzten Block der Datei jeglicher Inhalt davon mit dem Byte 00
Uberschrieben wurde. Zu beachten ist, dass im flnften FS-Block nur ein einziges Byte
gesichert wurde. Exakt dieses Byte ist nach dem Deinstallieren der Applikation auf

dem Datentrager zurtickgeblieben.

B6CE:
BECE:
BECE:
B6C6:
B6C6:
BECH:
06C6:
B6C6:

DF&e
DFae
DFAB
DFBG
DFCE
DFDG
DFE@
DFFB

6F 6E 74 65
T45C2FT0
72655374
4544 22 2C
6F 6C 64 65
34353135
6772 C3 B6

BE 74 54 79
6C 61 69 6E
61 7465 22
22626173
T25C2F31
32333738
C3 9F 65 6E

7065 22 34
222C 226D
JA22554E
65555249
32363935
3836 5C 2F
2ET47T7874
74616368

22746578
61 6C 7761
54455354
22 3A 22 A6
33393231
227D B2 ES

P |

74657874

ontentType": "tex

t\/plain”, "malwa

restate” : "UNTEST
ED", "baseURI":"F
older’, /126953921
4515237886 /"}.a
grAfA en.txttext
/plainattachment

2F706C61

69 6E 61 74

6l 65 6E 74
) 1 [

B6CE:
BECE:
BECE:

EGBB
EB10
EB20

Mach der Deinstallation der Applikation

B6C6:DFBO
B6C6:DFI6
BECe: DFAG
B6C6: DFBO
B6C6:DFCO
06C6:DFDO
B6C6: DFEO
B6Ce:DFFO
B6C6: EBBO
B6C6:EQ10 [
B6C6:EB20

Abbildung 5-12 Ubergang von FS-Block 4 zu 5 des dritten Fragmentes der Testdatei, vor und nach der

Deinstallation der Applikation

Loschen einer Datei

Wie in Kapitel 2.1.2 beschrieben, ist es beim Samsung Galaxy S3 so, dass vom
Benutzer direkt gesicherte Dateien den Speicherbereich der Data Partition belegen.
Der emulierte externe Speicher, welcher bei der Verbindung des Android-Endgerates
mit einem Rechner, in das System des Rechners eingehangt wird, hat seinen Ursprung
unter /data/media. Dieser Abschnitt beschéaftigt sich mit dem Léschvorgang der dort
abgelegten Dateien. Daflir wurde eine circa ein Gigabyte groRe Testdatei im
beschriebenen Bereich gesichert und wieder geldscht. Ziel war es, herauszufinden, ob
der Loschvorgang als sicher bezeichnet werden kann. Abbildung 5-13 zeigt den Inode
der 1040100352 Byte grol3en Testdatei, vor und nach dem Léschen. Wie man sehen
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kann, wird die Datei an drei Stellen des Datentrdgers gesichert. Auch nach dem
Loschen der Datei behéalt der Inode die Verweise zu diesen Bereichen, jedoch wird die
Dateigrol3e auf null gesetzt. Der Inhalte der Datei, welcher wie zuvor ausschlie3lich
aus einer Aneinanderkettung des Strings ,Peter” besteht, wurde in allen Bereichen
komplett mit dem Byte 00 Uberschrieben.

Anders als bei den zuvor gezeigt Dateien, die allesamt eine Dateigr63e unter einem
Megabyte aufweisen, ist hier ein Unterschied im Inode auszumachen. Das erste
Fragment wird nicht direkt adressiert, sondern mit den, in EXT4 vorkommenden,
Extends behandelt [Ext13].

B4 81 FF 03 00 AC FE 3D FF D4 EF 51 6F DB EF 51
6F DB EF 51 00 00 00 00 FF 03 01 00 60 FF 1E 00
B0 00 OB 00 01 00 00 00 0a F3 01 00 04 00 01 OO0
00 00 00 00 00 00 00 00 FE 01 05 00 00 00 03 00
00 &8 00 00 00 10 00 00 00 FO 02 00 00 78 00 00
00 70 00 00 00 10 04 00 00 E& 00 OO0 00 &0 00 00
00 A0 04 00 86 0D EB AC 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
1C 00 00 00 50 43 5E OE 44 08 06 06 B& &5 DD 1D
FF o4 EF 51 BEE &5 DD 1D

Nach dem L&schen------————---———-——--————— -

B4 E1 FF 032 00 00 00 00 FF D4 EF 51 20 FD FO 51
20 FD FO 51 20 FD FO 51 FF 03 00 00 00 00 00 00
B0 00 OB 00 01 00 00 00 0a F3 00 OO0 04 00 00 00
00 00 00 00 00 00 00 00 FE 01 05 00 00 00 03 00
00 &8 00 00 00 10 00 00 00 FO 02 00 00 78 00 00
00 70 00 00 00 10 04 0O 00 E& 00 0O 00 &0 00 00
00 AD 04 00 86 0D EB AC 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
1C 00 00 00 3IC T EB BE 3IC T EB BE BEE &5 DD 1D
FF D4 EF 51 BS& 85 DD 1D

Abbildung 5-13 Erste 152 Byte des Inode 536737 vor und nach dem Ldschen der Testdatei

5.2.2 Samsung Galaxy S2

Loschen des Caches

Die Durchfihrung dieser Untersuchung gleicht der aus Kapitel 5.2.1. Der Inode, der
hier betrachteten Datei lautet 115443. Aus Abbildung 5-14 ist zu entnehmen, dass die
referenzierte Datei 5748 Byte grol} ist, zwei Blocke belegt und auf dem Datentrager
des Endgerats in den FS-Blécken 460918 und 460919 zu finden ist.

Nach dem Ldschen des Caches ist im Inode sowohl die Dateigr63e als der Verweis

zu den genannten Blocken geléscht worden. Auf dem Datentrager befindet sich der
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Dateiinhalt, der von Inode 115443 referenziert wurde, in absolut unverdnderter Form.

Dies gilt ebenso fur alle anderen Dateien, welche zuvor im Cache-Verzeichnis

abgelegt waren.

FF 81 24
C5 32 FO
80 00 08
00 00 00

Nach dem

80 81 24
51 34 FO
B0 00 O
00 00 00

27
51
0o
0o

74 16 00 00
00 00 00 00
01 00 00 00
00 00 00 00

Lischen des cCaches

27
51
00
0o

00 00 00 00
51 34 FO 51
01 00 00 00
00 00 00 00

C5
24
0A
02

C5
24
0A

32
F3
0o

32
27
F3

FO 51 04 EB FB 51
01 00 10 00 00 00
01 00 04 00 00 00
00 00 76 08 07 00
FO 51 51 34 FO 51
00 00 00 00 00 00
00 00 04 00 00 00
00 00 00 00 00 00

0o

0o

Abbildung 5-14 Erste 64 Byte des Inodes 115443 vor und nach dem Loschen des Caches

Loschen der Daten

Unter Linux Systemen ist es mdglich, innerhalb des Terminals, mit dem Befehl Is alle

Ordner und Dateien des aktuellen Verzeichnisses auflisten zu lassen. Dieser Befehl

wurde bei den Untersuchungen in diesem Kapitel stets verwendet, um den Inhalt der

Benutzerdaten-Verzeichnisse anzuzeigen. Mit dem Zusatz —i wird in der Auflistung

aulRerdem der Inode zur jeweiligen Datei angezeigt. Abbildung 5-15 zeigt die Ausgabe

unter Verwendung des genannten Befehls, fur die Ordner Cache und Databases. Wie

zu sehen ist, befinden sich funf Dateien im Cache, welche durch das Laden des

Anhangs aus E-Mail Nachrichten entstanden sind. AufRerdem sind die bekannten

Dateien EmailProvider.db und EmailProviderBody.db vorhanden.

peter@peter-slame:

115543
115541
115542
115545
115544

peter@peter-slame:

115136
115138
115137
115134
115135
115527
115222
115524
115526
115525

—FwWXrwWXrwWx
=MW WX WX
=M WX WX rwx
= WX WX WX
=MW W WX

=M WX WX rwx

—F WX WXMWX
—-rwW-rw----
—-rwW-rw----
-rwW-rw-—--
-FW-rw-—--

/media/mmcl0/data/com. android.

1
1
1
1
1

Smedia/mmcl0/data/com. android.

10020
10020
10020
10020
10020

10020
10020
10020
10020
10020
10020
10020
10020
10020
10020

10020 741
10020 5748
10020 28415
10020 16758
10020 45429

10020 12288
10020 322768
10020 391432
10020 241664
10020 0
10020 28672
10020 0
10020 12288
10020 32768
10020 45352

Aug
Aug
Aug
Aug
Aug

Ltnuiwnunwn

10:
10:
10:
10:
10:

03 1
03 2
03 3
03 4
02 5

00

Jul 25 16:28
Jan 1 20
Aug 5 10:
Aug 5 10:
Aug 5 10:
Aug 3 10:
Aug 5 10:
Aug 5 10:
Aug 5 10:
Aug 5 10:

email/cache/1.db_att% 15 -11

email/databases$ 1s -11

EmailProviderBody. db
EmailProviderBody. db-shm
EmailProviderBody. db-wal
EmailProvider. db
EmailProvider.db-journal
webviewCookieschromium. db
webviewCookiesChromiumpPrivate. db
webview. db

webview. db-shm

webview. db-wal

Abbildung 5-15 Liste der Benutzerdatendateien aus dem Cache und Database Verzeichnis vor dem Loschen
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Nachdem die Option Daten loschen ausgefuhrt wurde, sind wie zuvor beim
Ausfuhren der Cache loschen Option die Inodes der Dateien verandert worden. Die
Dateien selbst liegen unveréandert auf dem Datentrager vor. Ein erneutes Ausfuhren
des Is Befehls zeigt, dass der Inhalt des Benutzerdaten Verzeichnisses auf den Stand
zurlckgesetzt wurde, wie man ihn nach einer Neuinstallation vorfindet (siehe
Abbildung 5-16). Teilweise wurden fur diese Dateien Inodes verwendet, welche vor
dem Loschen der Daten auf die nun verwaisten Benutzerdaten referenzierten (vgl.
Abbildung 5-15 und Abbildung 5-16)

peter@peter-slame: /media/mmcll/data/com. android. email/cache$ 15 -11

peter@peter-slame: /media/mmcll/data/com. android. email/databases% 15 -T1

115412 -rw-rw---- 1 10020 10020 12288 Jan 1 2000 EmailProviderBody.db
115422 -rw--——---- 1 10020 10020 32768 Jan 1 2000 EmailpProviderBody. db-shm
115384 -rw--——-—--- 1 10020 10020 24752 Jan 1 2000 EmailpProviderBody. db-wal
115171 -rw-rw---- 1 10020 10020 233472 Jan 1 2000 EmailpProvider.db

115138 -rw-rw---- 1 10020 10020 0 Jan 1 2000 Emailprovider.db-journal

Abbildung 5-16 Liste der Benutzerdatendateien aus dem Cache und Database Verzeichnis nach dem Léschen

Deinstallieren einer Applikation

In Kapitel 5.2.1 wurde bereits getestet, wie sicher das Deinstallieren der Test
Applikation Web.de Mail in Bezug auf eine mdgliche Wiederherstellung ist. Der gleiche
Test wurde ebenfalls fir das Samsung Galaxy S2 durchgefuhrt. Das Ergebnis
unterscheidet sich zu dem des Samsung Galaxy S3. Im Inode der untersuchten
Datenbank (siehe Kapitel 5.2.1) andert sich nach dem Deinstallieren die Dateigrof3e
auf null. Der Verweis zu den Blocken, welche die Dateifragmente beinhalten, bleiben
unverandert. Der Inode selbst wird nach dem deinstallieren der Applikation als frei
ausgewiesen. Die komplette Datei und ihr Inhalt ist in den zuvor referenzierten drei

Fragmenten noch vorhanden.

5.3 Ergebnisse der Untersuchungen

Die Ergebnisse der Untersuchungen zeigen, dass der Grad an Sicherheit der
Android internen Mdoglichkeiten zum Ldschen von Benutzerdaten unterschiedlich
ausfallt. Sowohl unter den verwendeten LOschstrategien als auch bei den zwei
Endgeraten konnten Unterschiede ausgemacht werden.
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Im Kapitel 5.1 konnte gezeigt werden, dass ein Werksreset beim Samsung Galaxy
S3 den kompletten Speicherbereich der Cache- und Data-Partition sicher loscht.
Allerdings spricht dieses Ergebnis nicht allgemein fur die Option des Zurlcksetzens.
Beim Samsung Galaxy S2 konnten nach dem Werksreset nahezu alle zuvor
gesicherten Daten wieder gefunden werden. Nur solche Daten, die bei der
Neuinstallation von Software Uberschrieben wurden, konnten als sicher geldscht
bezeichnet werden. Da dies vom Zufall abh&ngt, kann man nicht von einem gezielten
sicheren Léschen sprechen.

Kapitel 5.2.1 beweist, dass es beim Samsung Galaxy S3 vereinzelt mdglich ist, ohne
die Verwendung von externer Software, Benutzerdaten sicher zu lI6schen. Allerdings
konnten auch Lucken ausgemacht werden. Innerhalb der Testapplikation konnten
Datensatze nicht sicher geléscht werden. Die Strategie Uber den Anwendungs-
Manager von Android alle Daten einer App zu loschen ergab, dass diese das
Verzeichnis der Applikation sozusagen nur zuriicksetzt und nétige Datenbanken neu
erstellt. Die zuvor hier gesicherten Dateien verbleiben jedoch auf dem Speicher.
Betrachtet man die Ergebnisse der Untersuchungen beim Loschen der Cachedateien
einer Applikation ist zu erkennen, dass in einigen Féllen die komplette Datei geléscht
wird. In den meisten Fallen wird jedoch ein Rest der Datei nicht geléscht. Ahnlich sieht
es beim Deinstallieren einer App aus. Auch hier konnten Reste, der vor der
Deinstallation gesicherten Benutzerdaten wiederhergestellt werden. Nur beim
Ldschen von Dateien konnte ein sicheres Loschen festgestellt werden.

Die Untersuchungen mit dem Samsung Galaxy S2 zeigten, dass zum sicheren
Loschen die Mittel des Systems in keiner Weise ausreichen. Alle Tests ergaben, dass
der Speicherbereich, welcher die Inhalte einer betrachteten Datei enthielt, unverandert
blieb. Somit war eine Wiederherstellung der Testdaten mdéglich. Des Weiteren konnte
festgestellt werden, dass sich die Anderungen in den Inodes beim Loschen einer Datei
nicht auf die Verweise selbst beziehen. Das heil3t, wenn der Inode vor dem Loschen
bekannt ist, kann der Verweis zu den ,geldschten” Daten extrahiert werden. Dies ist
selbstverstandlich nur solange maoglich, bis der Inode flr die Referenz einer anderen
Datei verwendet und damit Uberschrieben wird.

Die Ergebnisse zeigen das es stark vom Endgerat abhéngt, ob Daten sicher
geldscht werden kénnen. Um eine L6sung zu erhalten, welche unabhangig von der
verwendeten Hardware ist, wird im Folgenden ein Konzept vorgestellt, welches ein

sicheres Ldschen von Benutzerdaten ermdoglicht.
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5.4 Konzept zum sicheren Léschen

Das hier vorgestellte Konzept basiert auf der folgenden Uberlegung. Wenn die zu
entfernenden Benutzerdaten geléscht werden und anschlielend der freie Speicher der
entsprechenden Partition mit Dateien gefillt wird, bis er komplett beschrieben ist, kann
die geloschte Datei nicht wiederhergestellt werden. Das Konzept lasst sich somit in
zwei Schritte unterteilen, das Loschen und das Fllen.

Das Loschen der Dateien wird Uber eine Bibliothek festegelegt. Diese Bibliothek
enthalt Listen die bestimmten Benutzerdaten zugeordnet werden. Das heildt, es
konnen entweder alle Dateien, die von einer Applikation erstellt wurden (siehe Kapitel
2.1.2), geloscht werden oder es existiert eine spezielle Liste. Um vom Benutzer
erstellte Dateien zu beriicksichtigen, beinhaltet die Bibliothek daftr den Pfad der
emulierten externen SD Karte. Dadurch ist es moglich alle, der Bibliothek bekannten
Benutzerdaten zu l6schen.

Die Inodes und die Dateinamen aller ausgewéahlten Dateien werden gesichert. So
kann der Speicherbereich der entsprechenden Dateien sowohl vor als auch nach dem
Ldschen ermittelt werden. Einerseits kann damit das Léschen selbst vorgenommen
werden, andererseits kann im Nachhinein tUberprift werden, ob der Speicherbereich
tatsachlich geléscht wurde.

Jedes Objekt dieser Liste wird folgendermal3en verwendet. Mittels Dateiname kann
eine Referenz auf die zu I6schende Datei erzeugt werden. Uber diese wird gepriift, ob
eine Datei mit diesem Namen existiert und welche Speicherkapazitat diese besitzt. Im
Anschluss kann diese mithilfe des Dateisystems uberschrieben werden. Daraufhin
wird die nun unbrauchbare und nicht mehr lesbare Datei geloscht.

Bei einem NAND-Datentrager kann das Uberschreiben der Datei weggelassen
werden. Wie in Kapitel 2.2.1 beschrieben kann ein bereits beschriebener Block nicht
Uberschrieben werden. Somit wiirde der Versuch eine Datei zu uberschreiben, das
Erstellen einer neuen Datei ergeben. Abbildung 5-17 zeigt, dass ein einfaches

Ldschen in diesem Fall ausreicht und zudem performanter ist.
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- Uberschreiben -
Block x Block y

. . Seiten

- Loschen
Block x
Leere Seiten
Datei a:
Datei b: W= \/ersion 0 Version 1 geldscht

Abbildung 5-17 Der Vergleich eines Lésch- und Uberschreibvorgangs bei einem NAND-Datentrager

Das Ldschen &ndert die Meta-Informationen der betroffenen Datei. Dadurch wird
aus dem Dateiinhalt freier Speicherplatz. Beim Uberschreiben geschieht das ebenfalls,
jedoch auf einem anderen Weg. Der Inode, welcher zuvor auf die zu l6schende Datei
wies, referenziert nun eine neue Datei, an einer zuvor freien Stelle des Speichers.

Die bisher durchgefuhrten Schritte fihren im Falle einer vom Benutzer erstellten
Datei dazu, dass ihr Speicherbereich wieder frei gegeben wird. Bei einer Applikation
wird diese in den Zustand vor der ersten Nutzung versetzt, da keine gesicherten Daten
mehr vorliegen. Benutzerdaten einer Applikation sind ausschlieBlich auf dem
persistenten Speicher des Endgerates gesichert. Bei einem Neustart muss die
Applikation diese zun&chst wieder laden. Liegen keine Benutzerdaten vor, wird die App

wie bei der ersten Nutzung ausgefinhrt.

Fullen Methode 1

Um alle geléschten Dateien unwiderruflich zu entfernen, wird der gesamte freie
Speicher der Partition beschrieben. Damit kann sichergestellt werden, dass keine
altere Version einer geléschten Datei oder die geldschte Datei selbst, zurtickbleiben.
Zunachst wird der vorhandene freie Speicherplatz der Benutzerdaten-Partition und
das verwendete Dateisystem ermittelt. Wie in Kapitel 2.1.1 beschrieben kann fir die
Erfassung aller wichtigen Benutzerdaten nur die Benutzerdaten-Partition betrachtet

werden. Durch den ermittelten Wert kann eine Einschatzung der zu erzeugenden
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Dateien gemacht werden, welche den Speicherbereich flllen. Der Inhalt dieser
Dateien besteht ausschlie3lich aus Nullen. Die Grof3e der Dateien wird tUber den
Divisor der Gesamtkapazitat bestimmit.

Bei den Dateisystemen ist zu beachten, dass unter FAT die DateigroR3e unter vier
Gigabyte bleibt, da das die maximal zu speicherende Dateigrof3e ist [Car05]. Unter
EXT4 liegt sie bei 2 Terabyte [Mat07] und ist daher vernachlassigbar. Um die Dateien
maoglichst grof3 werden zu lassen wird der Divisor zunéchst klein gewahlt und
anschlielend nach oben hin korrigiert.

Nachdem die GroRRe feststeht werden alle Dateien in einem expliziten Verzeichnis
erstellt. Somit kann im Anschluss dieses Verzeichnis komplett geléscht werden um
den Speicherbereich, der nun ausschlieBlich mit Nullen beschrieben ist wieder
freizugeben.

Damit wurde erreicht, ein sicheres Ldschen durchzufihren. Allerdings erzeugt
dieses Vorgehen eine hohe Abnutzung?® des NAND-Datentragers. Um dies zu
verhindern wird durch das folgende, aufwendigere Verfahren nur der ndtigen

Speicherbereich beschrieben.

Fullen Methode 2

Dieses Verfahren bezieht sich auf das bei aktuellen Android Smartphones ubliche
Dateisystem EXT4. Es wird zunachst eine Datei erstellt, die der BlockgroRe des
Dateisystems entspricht. Anschlieend wird fiir jede Blockgruppe der Benutzerdaten-
Partition folgende Prozedur durchgefiihrt. Aus der Databitmap?* wird ermittelt welche
Blocke nicht alloziert sind. Diese Blocke werden nach einander mit der erstellten Datei
verglichen. Sind diese gleich, wird der Block als alloziert markiert und es wird
fortgefahren anderenfalls wird der Block Ulberschrieben und ebenfalls als belegt
markiert. Beide Markierung mussen in einer Liste gesichert werden. Nachdem der
gesamte freie Speicherbereich behandelt wurde, werden alle gemerkten Markierung
wieder entfernt, um den Speicherbereich freizugeben.

Des Ergebnis ist dem der Methode 1 identisch jedoch wird der Datentrager

geschont. Der Grad der Schonung hangt Dabei von der Grol3e des unbeschriebenen

23 Wie im Kapitel 4.2.1 beschrieben, entsteht durch die Nutzung eines NAND-Datentragers eine
Abnutzung, welche seine Lebensdauer verkiirzt.

24 Ein Bereich der in jeder Blockgruppe den Zustand der Allokation fiir jeden Block beinhaltet.
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Speicherbereiches ab. Je mehr Speicher unberthrt ist desto weniger Abnutzung findet
durch das Fillen statt. Im Gegensatz zu Methode 1 ist diese Methode sehr viel
aufwendiger. Abbildung 5-18 zeigt den Algorithmus zu Methode 2.

Eingabe : Extd Partition, Datei x (Inhalt:Nullen, Grike:F5-Blockgrobe)
Ergebnis: Der gesamte freie Speicher ist mit NUllen beschrieben

1. vergleiche jeden nicht allozierten F5-Block mit x
und sichere Fs-Blocknummer.

2. wWenn wahr, dann Fs5-Block allozieren
sonst, Uberschreibe F5-Block mit x.

3. Setze gemachte Allokationen zurick.

Abbildung 5-18 Algorithmus zu Methode 2 des Fillens

Fragmente einer sicher zu I6schenden Datei werden beim Fillen ebenfalls entfernt,
wenn sie auf einem Block mit noch bendétigtem Inhalt gesichert sind. Wie im Kapitel
4.2 beschrieben, speichert der Garbage Collector benétigte Seiten an anderer Stelle
und macht den freigewordenen Block wieder beschreibbar. Das Problem Fragmente
einer geldschten Datei im Fileslack einer nicht geléschten Datei wiederherstellen zu
kénnen besteht hier ebenfalls nicht. Da eine Seite zunachst geléscht sein muss, bevor
sie beschrieben werden kann, entsteht erst gar kein Fileslack.

Das Prinzip des vorgestellten Konzeptes ermoéglicht es, ein sicheres Lodschen
unabhéngig vom Typ des Endgerates durchzufuhren. Bei der Umsetzung kann eine
Losung angestrebt werden, die es dem Nutzer ermdglicht Benutzerdaten
auszusuchen, die er als sicher geléscht wissen mdchte. Danach wird beim Prozess
des Fullens sichergestellt, dass es unmdglich ist diese gewdahlten Daten
wiederherzustellen.

Im nachsten Kapitel wird das Prinzip des Ldschens von Benutzerdaten einer
Applikation und das Fiullen nach Methode 1 implementiert und evaluiert. Die
Applikation ist dabei die in dieser Arbeit durchweg als Beispiel herangezogene

com.android.email.
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6 Implementierung und Evaluierung der Applikation

In diesem Kapitel wird die Umsetzung eines Teils des vorgestellten Konzeptes, aus
dem vorhergehenden Kapitel beschrieben. Es wurde eine Losung in Form einer
Applikation auf dem Android System implementiert. Die Struktur dieser Applikation
macht den Inhalt des ersten Abschnittes in diesem Kapitel aus. Im Anschluss wird auf
der Grundlage der bisherigen Untersuchungen eine Evaluierung der Software
durchgefuhrt. Das heil3t, es wird nach dem gleichen Schema vorgegangen, wie bei
den Tests zur Untersuchung der Sicherheit von Loschstrategien im Kapitel 5.2.
Dadurch kann verglichen werden, wie sich die Auswirkungen beim Loschen von Daten
unterscheiden. Des Weiteren dient das zur Verfiigung stehende Endgerate Samsung
Galaxy S2 dazu, das sichere Loschen der zugrunde liegenden Applikation zu testen.
Da die Untersuchungen aus Kapitel 5.2.2 ergaben, dass kein sicheres Loschen mit
den zur Verfugung stehenden Mitteln mdglich ist, wurde dieses Endgerat fur die

Evaluierung ausgewabhit.

6.1 Inhalt und Struktur der Applikation

Die Applikation umfasst das Loschen von Benutzerdaten, welche durch die Nutzung
einer Applikation erzeugt wurden. Dabei wurde das sichere Léschen der Daten fur die
zuvor in dieser Arbeit als Beispiel herangezogene App com.android.email 2°
umgesetzt. Des Weiteren ist es moglich die standardmaBigen Daten, wie
Datenbanken, Cachedateien und Einstellungen fir jede beliebige installierte
Applikation auf dem verwendeten Endgerat sicher zu l6schen?®.

Das Fullen des Datentragers ist ebenfalls eine Funktion der hier beschrieben
Applikation. Der Anwender kann diese Funktion ausfiihren, um sicher zu gehen, dass
sich keine verwaisten Daten auf der Data Partition befinden.

Die Applikation besteht aus vier Klassen, welche im Folgenden einzeln genauer
beschreiben werden.

Die Klasse Home_ Activity liefert die Benutzeroberflache, die beim Starten der
Applikation angezeigt wird. Hier hat der Nutzer die Mdglichkeit eine Liste aller
installierten Applikationen, mittles Aktionbutton anzuzeigen. Des Weiteren wird die

25 Vgl.Seite 56
26 \Vgl.Seite 18
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Funktion zum Fullen des Speichers Uber einen Button auf dem Hintergrundlayout zur
Verfugung gestellt. AuRerdem wird beim Starten sichergestellt, dass eine
Applikationsbibliothek im App-Verzeichnis angelegt wird. In der Applikationsbibliothek
befinden sich Listen mit den Pfaden aller Dateien, die Benutzerdaten enthalten
kénnen. Fir diese Implementierung liegen hier die Liste fur die App com.android.email
und eine Weitere fur Standardordner innerhalb eines Android Appverzeichnisses vor.
Bei jedem Start der Applikation wird gepruft, ob diese Listen im Applikationsverzeichnis
vorhanden sind. Ist das nicht der Fall, werden sie dorthin kopiert. Die Funktion dieser
Dateien spielt in der Klasse Userdata Activity eine Rolle, dazu mehr im

entsprechenden Abschnitt.

Die Klasse Apps_Activity wird mittels Intent?” von Home_Activity aufgerufen und
erzeugt eine Liste aller auf dem Endgerat befindlichen Applikationen. Fir jede
Applikation wird der eindeutige Name ermittelt und beim Anwahlen einer App per Intent
an die Klasse Userdata_Activity gesendet. Der Benutzer ist somit in der Lage alle

installierten Apps per Klick anzuwéhlen.

Die Klasse Userdata_Activity erhalt einen Intent mit dem Namen der angewéhlten
Applikation von der Klasse Apps_Activity. Anhand dieser Information werden die
folgenden zwei zusatzlichen Informationen zur ausgewahlten App ermittelt und
ausgegeben. Die User ID, welche eine Applikation eindeutig referenziert und der Pfad
des Applikations-Verzeichnisses. Des Weiteren werden die Benutzerdaten dieser
Applikation ausgegeben, wobei die bereits erwdhnte Applikationsbibliothek zum
Tragen kommt. Anhand der Ubermittelten Daten zu der ausgewahlten App wird die
Bibliothek auf Informationen zu Benutzerdaten durchsucht. Liegen Informationen vor,
wie im Fall der App com.android.email, werden die dort hinterlegten Pfade fir die
weitere Verarbeitung in einer Liste gespeichert und zurlickgegeben. Existiert keine
spezielle Bibliotheksdatei fur die vom Benutzer gewahlte App wird die Standarddatei
ausgewahlt. Dadurch werden die Standardverzeichnisse Cache, Database und
Shared_prefs zuriickgegeben. Die ermittelten Pfade werden im Anschluss nach ihrem
Inhalt durchsucht. Die gefunden Dateien werden in einer Liste gesichert und
zurlckgegeben. Das Ergebnis ist eine Liste von Dateien, die auf der Grundlage der in

27 Android Klasse, die es ermdglicht andere Klassen anzusprechen und Informationen zu Gibermitteln
[Meil12].
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der Bibliothek angegebenen Pfade, alle Benutzerdaten dieser Applikation enthalt.

Diese Liste wird nun mit einer Methode verarbeitet, die daftir sorgt, dass die einzelnen

Dateien geldscht werden. Der Kopf der Methode sieht folgendermal3en aus:
userdata(String app, ArrayList<String> folder, boolean delete)

Durch den Parameter delete ist es zum einen, durch den Wert false, moglich die
Dateien anzuzeigen, zum anderen wird, durch den Wert true, das Ldschen aller
Dateien initiiert. Diese L6sung macht es moglich, die gleiche Methode fir das Anzeigen
und das Léschen verwenden zu kénnen. Des Weiteren wird dem Nutzer dadurch,
mittles Button, das Ausflhren des Léschvorganges der ermittelten Dateien Giberlassen.
Beim Klicken dieses Buttons wird die Methode userdata mit dem Parameter delete
gleich true ausgefuhrt. Dadurch wird eine weitere Methode ausgefuhrt, die deleteFile
heil3t. Die zuvor ermittelten Pfade und Dateien werden an diese Methode Ubergeben.
Diese wiederum lost, Uber einen Prozess in der Kommandozeile, das Loschen der
entsprechenden Datei aus. Zunachst wird zu dem entsprechenden Pfad navigiert.
Anschliel3end werden die Rechte fur einen Zugriff auf die betroffene Datei manipuliert,
um diese schlief3lich I6schen zu kdnnen.

Nachdem alle Dateien auf die beschriebene Weise geléscht wurden, muss ein
Neustart des Endgerates durchgefuhrt werden, um einen Absturz des Systems beim
Ausfuhren einer betroffenen App zu verhindern. Der Grund daftr liegt in den nun nicht
mehr lesbaren Dateien. Ein Neustart bewirkt, dass die Dateien zum Sichern der
Applikationsdaten neu geladen werden mussen. Liegen sie nicht vor, werden sie neu

erstellt.

Die Klasse Fill_Activity wird durch einen Intent aus der Home_Activity Klasse
ausgefuhrt und hat keine eigene Anzeige. Sie veranlasst, dass der freie interne
Speicher des Endgerates vollkommen beschrieben wird. Daflr wird mittels der
Methode fillAndErase(), der zur Verfigung stehende Speicherplatz in der Data
Partition vollkommen beflllt. Dafir werden Dateien, deren Inhalte nur aus Nullen
bestehen im eigens dafir erstellten Ordner fill erzeugt. Im Anschluss wird der Inhalt
dieses Ordners geloscht. Wobei durch das Ldschen der uberschriebene
Speicherbereich wieder freigegeben wird. Dieser Vorgang kann abhangig vom freien
Speicher ein wenig Zeit in Anspruch nehmen. Nachdem der komplette Vorgang
beendet ist, wird auf dem Display erneut das Layout der Klasse Home_Activity

angezeigt. Abbildung 6-1 zeigt eine Ubersicht der beschriebenen Applikation SLamE.
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/data/app/hda.master.slame-1.apk

Assets Home_Activity Apps_Activity Userdata_Activity
standart copyAssets() listApps() applnformation()
com.android. onOptionsltemSelected() userdata()
s secureDeletion() readLibList()
getLibList()
getEachFile()
copyAssest() onOptionsltemSelected() deleteFile()
deleteUserdata()
secureDeletion()
Intent({chosen App)

Fill_Activity

/data/data/hda.master_slame

fillAndErase()

ffill

/dataLib

getLibList()

Abbildung 6-1 Ubersicht zur Applikation SLamE

6.2 Evaluierung der Software

Die Evaluierung der Software wird am Beispiel der Applikation com.android.email
durchgefiihrt. Wie im Kapitel 6.1 beschrieben, existiert dafiir eine Liste von Pfaden in
denen Benutzerdaten dieser Applikation gesichert werden. Die Applikation wurde
durch die Eingabe von Accountdaten eines E-Mailproviders mit Benutzerdaten
versehen. Die Applikation sichert dadurch automatisch alle, in diesem Account
vorhanden, E-Mails im entsprechenden Applikationsverzeichnis. Anschliel3end wurde
eine exakte Kopie der Benutzerdaten-Partition erzeugt, um den Zustand vor dem
Loschvorgang festzuhalten. Daraufhin wurde mit der Applikation SLamE die
entsprechende App ausgewahlt und ein sicheres Léschen durchgefihrt. Zuletzt wurde
erneut eine exakte Kopie der Benutzerdaten-Partition erzeugt. Dadurch kann mittels

Vergleich von bestimmten Speicherbereichen aus beiden Partitionsabbildern gezeigt
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werden, ob Dateinhalte nach dem Ldschen wiederhergestellt werden kdnnen oder

nicht.

6.2.1 Ergebnis

Der Test zeigt, dass mittels Anwendung der SLamE App auf die E-Mail-Applikation
com.android.email, alle Benutzerdaten, die durch das Erstellen des E-Mail-Accounts
auf den Datentrager geladen wurden, sicher und damit unwiderruflich geldscht wurden.
Durch die spezielle Liste aus dem dataLib Verzeichnis, fur diese App werden alle
Dateien, die Benutzerdaten enthalten bertcksichtigt.

Wie in den Untersuchungen im Kapitel 5.2 wurden die Inodes der entsprechenden
Dateien aus dem Partitionsabbild extrahiert. SLamE listet fur die Pfade cache,
cache/l.db_att, databases, und shared_prefs die gefundenen Dateien auf. Die
Speicherbereiche der dort aufgefiinrten Fragemente?® einer jeden Datei wurden mit
denen nach dem Ausfuihren der Anwendung verglichen. Das Ergebnis ist, dass der
zuvor gesicherte Dateiinhalt, im Anschluss mit Nullen tberschrieben ist. Abbildung 6-2
zeigt, dass das Problem mit nicht geldschten Dateiresten®® nicht auftritt. Auch sehr

kleine Dateien, wie eine 295 Byte grol3e XML-Datei wurden entfernt.

BBB86 : BOBR 0006 :BOEO
Beee : BACH 0o8e :Baca
6e86 : BADA BO8e :BaDa
0096 : BOED 0086 :BAEA
0000 :BOFL ; 28 j.1: 0000 : BOFE
0e0e:B1eo : poee:B186
0eee:B11e poaee:B11a
0e8e:B120 baee:B120
Beee:B136 0O8e:B130
BeBe:B146 0o8e:B140
0080 :B156 BO86:B150
00080:Bleb DOGe:Ble0
0eee:B170 paee:B17a
0006 :B1E0 poee:B18A
0e8e:B198 0O86:B196 0
BEBe :B1AB 0Oee:BlAG O
BB8e :B1B6 poee:Bl1ea o
Beee:B1CH Boge:B1ca o
00080 :B1D6 Bose:B1Da o
0006 :B1EG OC :B1EO 0000

Abbildung 6-2 Dateiende einer PDF-Datei aus dem Cacheverzeichnis vor (links) und nach (rechts) dem Ldschen
durch die App SLamE

28 \/gl. Seite 42
29 Vgl Abbildung 5-12
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6.3 Zusammenfassung

Dieses Kapitel prasentierte die Umsetzung einer Lésung zum sicheren Léschen von
Benutzerdaten durch eine Android Applikation. Diese erméglicht es dem Nutzer, im
laufenden Betrieb des Endgerates, installierte Applikationen anzuwéahlen, sich eine
Liste der durch sie erzeugten Dateien ausgeben zu lassen und diese zu ldschen. Durch
die Ausfuihrung der Option sicher Loschen ist es dem Nutzer der Applikation SlamE
maoglich, zu jeder Zeit alle geléschten Inhalte auf dem Datentrager unwiderruflich zu
entfernen.

Es wurde eine Evaluierung diese Software auf dem Android Smartphone Samsung
Galaxy S2 GT-19100 durchgefuhrt. Dabei wurden alle, durch die Testapplikation

com.android.email erzeugten Daten, sicher und unwiderruflich geléscht.
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7 Zusammenfassung und Ausblick

In dieser Arbeit wurde eine Lésung erarbeitet, die es erméglicht Benutzerdaten auf
einem Android Smartphone sicher zu I6schen. Es wurde gezeigt, welche Dateien als
Benutzerdaten interpretiert werden konnen und an welchen Stellen auf dem
Datentrager eines Android-Gerétes diese zu finden sind. Die Verteilung von Dateien
innerhalb des internen Speichers, durch Datentragereigenschaften, konnte als
irrelevant im Bezug auf die vorgestellte Losung aufgetan werden. Im Falle eines
NAND-Datentragers, der das Uberschreiben von Blocken zuldsst, kann hingegen ein
direktes Loschen von Dateien umgesetzt werden. Unter Bericksichtigung der
Verteilung innerhalb des Lebenszyklus einer Datei kann in diesem Fall ein direktes
Loschen durchgefiihrt werden. Die gezeigt Losung kann unabhangig vom
Datentragertyp angewendet werden. Der Grund dafir ist, dass jeder Datentrager beim
Ldschen von Inhalten auf seinem Speicher, wenigstens den betroffenen Bereich als
frei fir neue Inhalte markiert.

Um die Notwendigkeit von externer Software in Form einer App zu begriinden,
wurde fur die Referenzgerate Samsung Galaxy S3 und Samsung Galaxy S2 gezeigt,
welche Mdglichkeiten das jeweilige System bietet, um erzeugte Benutzerdaten zu
I6schen. Des Weiteren wurde die Sicherheit dieser Mdglichkeiten aufgezeigt. Ein
sicheres Loschen konnte nur auf dem Gerat Galaxy S3 festgestellt werden. Durch das
Ausfuihren des Werksresets |6scht dieses Smartphone alle auf der Benutzerdaten-
Partition gesicherten Inhalte, und zwar unwiederbringlich. Im laufenden System konnte
nur fur die Option des manuellen Léschens, von den vom Nutzer gesicherten Dateien,
ein sicheres Ldschen festgestellt werden. Da der Nutzer jedoch nicht die Rechte
besitzt, jede Datei auf der Benutzerdaten-Partition zu l|6schen, ist dies nicht
ausreichend. Das Samsung Galaxy S2 hingegen bringt keine Option mit, ein sicheres
Ldschen durchzufiuhren. Alle durchgefihrten Tests fuhrten zu dem Ergebnis, dass
geldschte Dateien wiederhergestellt werden kdénnen.

Das vorgestellte Konzept bietet die Moglichkeit, auf beiden Referenzgeraten ein
sicheres Loschen im laufenden Betrieb durchzufuhren. Mehr noch kann der Nutzer
wahlen, welche seiner erzeugten Daten geldscht werden sollen. Die Umsetzung fur
die Android Version 4 bietet das sichere Loschen von Benutzerdaten innerhalb von
Applikationen an. Ein gezieltes Entfernen von Dateien, die Benutzerdaten enthalten,
wurde speziell fur die Applikation com.android.email umgesetzt. Dies kann fur jede
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beliebige Applikation erweitert werden. Dazu muss eine Liste hinzugefligt werden,
welche alle Pfade zu Benutzerdaten innerhalb der Applikation enthalt. Fir den Fall,
dass keine solche Liste vorliegt, werden die Android tUblichen Ordner cache, databases
und shared_prefs innerhalb des Applikationsverzeichnisses nach Dateien durchsucht.
Somit kdnnen Benutzerdaten einer beliebigen Applikation auf einem Android System

sicher geléscht werden.

Anderungen, die durch jede neue Version von Android einhergehen, liefern stets
neue Ansatze fir die Arbeit auf dem hier behandelten Gebiet. Beispielsweise, dass
neue Technologien die Mdoglichkeit mit sich bringen, neue Arten von Benutzerdaten zu
erzeugen. Auch die Weiterentwicklung von NAND-Datentragern liefert eventuell die
Maglichkeit, eine performantere Lésung fir mobile Endgerate im Bezug auf sicheres
Loschen im laufenden Betrieb umzusetzen. Wenn die Kapazitat von Datentragern
zunimmt wird das Konzept des Fillens eine langwierige Option zum sicheren Léschen
sein.

Eine Umsetzung des vorgestellten Konzeptes, ohne die Nutzung von Superuser
Rechten wirde eine Losung fur jedes beliebige Endgerat liefern. Mehr noch kénnte es
auf Endgeraten mit anderen Betreibsystemen, wie das der Firma Apple unter iOS

umgesetzt werden.
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